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Résumé

Le modéle des systémes de transitions étiquetées maximales (STEMs) est un modele de vrai
parallélisme. Ce modéle a été utilisé comme modeéle sémantique des algebres de processus et
des réseaux de Petri. Les sémantiques de ces modéles sont définies de maniére opérationnelle,
ce qui signifie que la génération de STEMs associés aux spécifications se fait de maniere au-
tomatique. En plus de la prise en compte de la non atomicité temporelle et structurelle des
actions dans ce modele (les actions peuvent avoir des durées non nulles et peuvent étre raffi-
nées), un autre intérét du modele réside dans son utilisation pour la vérification de propriétés
aisément exprimables en CTL et qui portent sur le comportement paralléle des actions. Il est
& noter, comme pour la génération des systemes de transitions étiquetées, la génération des
STEMSs n’échappe pas au probléme classique de I’explosion combinatoire du graphe d’état.
Afin d’atténuer les conséquences de ce probléme sur la taille des STEMs, différentes solutions
ont été proposées et qui visent & réduire la taille des STEMs soit par des représentations
réduites modulo certaines relations d’équivalence ; soit par une représentation compacte en
termes de BDDs. Quoi que les réductions observées soient importantes, les approches propo-
sées restent centralisées. Par conséquent, le probléme de l'insuffisance de la mémoire et celui
du temps de calcul des STEMs générés restent un véritable obstacle pour les systémes de
tailles importantes.

Dans cette thése nous proposons une combinaison de ces approches dans le but de faire
passer a ’échelle leurs capacité de vérification, donc nous proposons un algorithme distribué
pour la génération de STEMs réduits modulo ’alpha équivalence associés & des spécifications
écrites en Basic LOTOS le résultat étant des STEMs réduits équivalents distribués sur tous
les sites du réseau. A travers une mise en ceuvre de ’algorithme sur un réseau local, nous
montrons que la charge des nceuds du réseau se réduit considérablement. Par ailleurs, pour
compléter cette approche, nous proposons un algorithme distribué de vérification sur les
fragments du STEM réparti sur les nceuds du réseau.

Mots-clés Spécification formelle, Vérification formelle, Langage LOTOS, Sémantique de

maximalité.
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Chapitre 1

Introduction

Dans ce chapitre, nous introduisons le contexte de la thése et nous discutons les résultats
trouvés. Le chapitre commence par une bréve description de la motivation et le contexte
de notre travaille. Puis il passe & la description de la méthode de vérification basée modéle
et discute les tendances de la recherche actuelle. Aprés cette introduction générale, nous
donnons un apercu de la thése ainsi que les contributions qui seront développées le long de

cette derniére.

1.1 Motivation

Les applications réparties, tels que les protocoles de communication et les systémes distribués,
sont caractérisées par une grande complexité. Le développement de ces applications nécessite
la considération des contraintes de coopération interprocessus qui exigent la prise en compte
de l'indéterminisme, la synchronisation ainsi que certaines propriétés qualitatives tel que
I’absence de I'interblocage et de la famine. De méme, & cause de leur caractére critique, ces
applications sont souvent soumises a de séveéres exigences de fiabilité, visant la qualité "zéro
erreur".

Les besoins des utilisateurs ainsi que I’environnement accueillant le futur systéme sont par
nature semi formalisables car ils font partie du monde réel, et qui sont liés & des habitudes
ou des opinions parfois mal conceptualisés et souvent subjectives (mais qui doivent bien
sir étre prises en compte). Méme si nous supposons que les besoins des utilisateurs ont été
analysés et compris de maniére satisfaisante, I’activité qui consiste & établir une spécification
du futur systéme garde un caractére empirique, il s’agit de construire une description de
certains aspects du monde réel et il est bien connu qu’une telle entreprise implique forcément,
simplification et schématisation. Ainsi, il faut toujours avoir & ’esprit que ce n’est pas parce
qu’une spécification est formelle qu’elle ne contient pas de fautes. Ces fautes peuvent provenir
d’une mauvaise compréhension des besoins de 'utilisateur ou d’une erreur dans I’expression
formelle de ces besoins, d’oul la nécessité de l'introduction des techniques de vérification

formelle.
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1.2 L’ordinateur et les Bugs

Les méthodes formelles sont maintenant utilisées pour les logiciels intervenant dans des sys-
témes critiques, dont certaines défaillances peuvent étre catastrophiques. Citons a titre indi-
catif quelques uns des exemples les plus célébres.

Fusée Ariane 5 : Ariane 5 a explosé lors de son premier lancement. En effet, elle a hérité
des parties de code de son prédécesseur, Ariane 4, sans qu’une vérification adéquate soit faite
[G1e96].

Therac-25 : Therac-25 était une machine de thérapie qui utilise des radiations pour faire
les traitements des malades. D & une erreur logicielle, six personnes ont trouvé la mort a
cause de surdoses [LT93].

Pentium FDIV : Une erreur de conception dans une unité de division a virgule flot-
tante (plus spécifiquement, I'instruction FDIV) d’un processeur Pentium mené a des résultats
erronés. Intel été forcé de remplacer tous les processeurs défectueux [FDI94].

Malgré que certains bugs causent des désagréments financiers (par exemple, vol d’espace,
conception de processeur, 1’échange de stock, controle de téléphone), d’autre touchent la
sécurité humaine, c’est a dire, menacent la santé ou méme la vie humaine (systémes médicaux,
controleurs embarqués dans les véhicules, controleurs des réacteurs nucléaires). Il est donc
crucial de vérifier correctement les fonctionnalités de ces systémes. Malheureusement, les
systémes qui sont critiques en termes de sécurité, ont habituellement des caractéristiques

typiques de systémes qui sont trés difficiles & concevoir correctement, exemple :

e Un Systéme embarqué : Un systéme n’est pas un ordinateur “autonome”, mais le
processeur est plutéot embarqué dans un systéme physique plus grand et controéle des

parties mécaniques de ce dernier.

e Un Systéme Réactif : Un systéme réactif n’a pas de comportement d’entrée-sortie
d’un ordinateur “classique” programmé, mais plutdt s’exécute indéfiniment et réagit

aux événements de 'environnement externe.

e Un Systéme Concurrent : Un systéme concurrent n’est pas un programme séquentiel
seul, mais plutot un ensemble de threads concurrents et qui évoluent selon des schémas

de synchronisations complexes.

e Un Systéme temps réel : Un systéme temps réel interagit avec son environnement
selon des contraintes de temps prédéfinies, la temporisation exacte est souvent critique

pour le bon fonctionnement du systéme.

Toutes ces caractéristiques font que ces systémes sont plus difficiles & concevoir et a vérifier
en comparaisons avec les systémes classiques. Prendre en considération la nature de la sécurité
critique de ces systémes meéne a la difficulté de leur vérification, d’ol la nécessité de méthodes
de vérification fiables et puissantes. Ces méthodes reposent sur 'utilisation de modeéles formels

de spécification ayant une syntaxe bien définie accompagnée d’une sémantique rigoureuse
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qui définit des modeles mathématiques représentant les réalisations acceptables de chaque

spécification syntaxiquement correcte.

1.3 Vérification formelle

Il existe essentiellement deux approches dans le domaine de la vérification formelle : Celle
basée sur la preuve de théorémes (theorem-proving) et celle basée sur les modeles (model che-
cking). Ces deux approches ont été étudiées intensivement dans la littérature et de nombreux
algorithmes et outils ont été développés. Les méthodes basées sur la preuve de théorémes
permettent de traiter des systémes ayant un nombre infini d’états, mais elles ne peuvent
pas étre complétement automatisées, ainsi, ces preuves sont longues et leur établissement
doit nécessairement étre assisté par un démonstrateur de théorémes et exige la présence
d’un expert humain. En revanche, les techniques basées sur les modeéles, bien que restreintes
& des systémes ayant un nombre fini d’état, permettent une vérification simple et efficace.
Cette vérification précoce est particulierement utile dans les premiéres phases du processus
de conception ou les erreurs sont susceptibles d’étre plus fréquentes.

Dans 'approche basée sur les modéles, 'application & vérifier est d’abord décrite dans
un langage de spécification formel de haut niveau dont la sémantique décrit tout le compor-
tement du systéme & spécifier. Dans le cadre de notre étude, nous avons choisi la technique
de description formelle LOTOS. Cette description sera traduite vers un modeéle sous jacent
représenté par un graphe (ou automate) appelé systéme de transitions étiquetées maximales
(STEM) contenant, éventuellement avec certaines abstractions, tous les comportements pos-
sibles du systéme. Le bon fonctionnement de ’application, étant vérifié & travers ’expression
des propriétés attendues en logique temporelle et la vérification de la satisfiabilité de ces
propriétés sur le STEM associé a la spécification a I’aide d’outils appelés évaluateurs (model

checking).
1.4 Probléme de ’explosion combinatoire du graphe d’états

Le facteur principal de limitation du model checking est le probléme de I’explosion com-
binatoire de ’espace d’états. L’utilisation du modéle des systémes de transitions étiquetées
maximales n’échappe pas a ce probléme. Plusieurs solutions partielles & ce probléme existent ;
tel que la combinaison des techniques de vérification avec des techniques de manipulation de

graphes. Parmi les plus représentatives, nous pouvons mentionner :

e [’approche qui se base sur la génération d’un modele réduit modulo certaines relations
d’équivalences. Le choix d’une relation d’équivalence est conditionné par les propriétés
A préserver aprés réduction. Parmi ces relations, nous pouvons citer les équivalences de

traces, de test, de bissimulation et d’ordre partiel.
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e La deuxiéme approche consiste & coder le modeéle par des représentations compactes tel
que les diagrammes de décisions binaires (BDDs). Les travaux antérieurs sur le modele
des systémes de transitions étiquetées maximales ont concernaient les deux approches
sus citées. En effet, deux relations d’équivalences ont été définies et utilisées pour la
génération a la volée de systémes de transitions étiquetées maximales réduits, il s’agit
de la relation des pas couvrant maximaux et de ’alpha-équivalence. D’autre part, une
codification de systémes de transitions étiquetées maximales en termes de BDDs a
été proposée. Bien que ces approches réduisent de maniére significative les tailles des
systémes de transitions étiquetées maximales, leur implémentation sur un systéme mono
post pose toujours le probléme de l'insuffisance de la mémoire du systéme utilisé ainsi
que le temps considérable pour la génération de ces systémes de transitions étiquetées

maximales. Ce qui limite I'utilisation de ces approches a des applications relativement
simples [BCM192a].

e Afin de surmonter les limitations matérielles, une troisiéme approche est largement étu-
diée actuellement. Cette approche consiste en 'utilisation d’un cluster ou d’un réseau
de postes de travail. L’intérét de cette troisiéme approche réside dans ’adaptation des
algorithmes implémentant les deux approches précédentes aux systémes distribués. Ce
qui préserve les résultats des approches précédentes tout en augmentant leurs perfor-

mances.

Cependant, I’expérience pratique a montré qu’aucune de ces techniques prises séparément
ne peut suffire pour éviter I’explosion combinatoire du graphe d’états, et leur utilisation
conjointe a de grandes chances d’étre plus efficace.

La vérification distribuée. Les derniéres années ont été riches en résultats concernant
le calcul scientifique de haute performance, qui n’a cessé d’accroitre son importance pour le
support d’explorations scientifiques et d’ingénierie multi disciplinaire. Etant donné que les
communautés du calcul scientifique et des méthodes formelles n’ont traditionnellement pas
travaillé ensemble, il existe trés peux de travaux décrivant les interactions possibles entre les
différents résultats théoriques et pratiques. Un exemple de telles interactions est 1'utilisation
des méthodes formelles pour vérifier des systémes logiciels et matériels pour le calcul de haute
performance.

Notre étude concerne le probléme inverse, & savoir, I’exploitation de la puissance de cal-
cul et du parallélisme potentiel d’une pile de processeurs pour ’exécution d’applications de
vérification.

L’importance scientifique de la vérification distribuée repose sur le passage a I’échelle (ou
extensibilité) de la vérification basée sur les modéles comme un outil d’analyse de systémes
logiciels de trés grandes tailles. En termes d’états explicites, la barriére du 1 Giga (10°) états
a été dépassée récemment et ’objectif avec les nouvelles méthodes distribuées est de pouvoir
manipuler des espaces contenant 1 Téra (10'?) états [BCM*92a]. En rendant le processus

de vérification plus performant, faisable et applicable dans un contexte réel, un objectif
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de ce travail de thése est également de rendre I'application de la vérification basée sur les
modeéles plus populaire et largement diffusée. Dans ce but, nous cherchons a simplifier autant
que possible le développement des outils de vérification, qui sont des composants logiciels
complexes, en promouvant des technologies génériques, applicables & plusieurs problémes de
vérification, et des architectures modulaires de logiciel permettant une réutilisation maximale

des algorithmes existants.

Contexte de la thése

Notre travail de thése vise & concevoir et construire une infrastructure pour la vérification
distribuée basée sur la sémantique de maximalité permettant la vérification de systémes
concurrents complexes. Ce travail s’inscrit dans le contexte de 1’environnement FOCOVE
(FOrmal COncurrency Verification Environment) pour la vérification des protocoles de com-
munication et des systémes distribués. Dans la mesure du possible, nous essayons de valider
nos propositions par le développement d’outils. Notre travail est constitué principalement

des éléments suivants :

N

e Un modéle d’architecture & mémoire distribuée : Les performances des algo-
rithmes distribués dépendent étroitement de I’architecture sur laquelle ils sont exécutés.
Les architectures distribuées visées ici ne disposent pas d’'une mémoire partagée et sont
trés génériques, car elles sont composées essentiellement de machines interconnectées
par un réseau standard tel que ceux utilisés habituellement dans les entreprises et labo-
ratoires académiques. Ce type d’architecture est plus couramment appelée une grappe
de stations de travail (par exemple une grappe de PCs), dont la taille peut varier d’une
échelle locale & une échelle nationale voir internationale, avec des interconnexions de
grappes, appelées grilles. Cette architecture implique généralement un mécanisme de
distribution des taches et des données par passage de messages qui nécessite un systéme

de gestion efficace des communications engendrées par le calcul entre les nceuds.

e Un modéle de programmation de type programme unique et données mul-
tiples (SPMD) : Chaque noeud exécute une instance de l'algorithme distribué qui
décrit I’ensemble des taches & exécuter. Les données sont fournies par la construction

locale et progressive de ’espace d’états.

e Une communication non bloquante asynchrone : Afin de permettre un recouvre-
ment maximal de la communication par les calculs, les opérations de communication
sont rendues non-bloquantes et asynchrones, c’est a dire ne bloquant par I'opération
d’émission ou de réception jusqu’ad sa terminaison, et ne dépendent pas de la synchro-
nisation avec une opération de communication distante tel qu’'une réception lors d’une
tentative d’émission. La communication est ainsi rendue concurrente vis & vis des autres
opérations du calcul distribué global et local. Le point critique de la vérification ba-

sée sur les modeéles étant la consommation mémoire. La couche de communication sur



1. Introduction 11

laquelle reposent les algorithmes distribués est basée sur la notion de tampons de com-
munication bornés, qui sont gérés explicitement au niveau algorithmique, et permettent

ainsi un controdle fin de 'utilisation de la mémoire.

e Une complexité linéaire a taille du probléme : Afin d’assurer la faisabilité de la
génération des STEMs et le processus de vérification sur ces dernier, les algorithmes
distribués ont une complexité linéaire en temps de calcul et en mémoire par rapport a
la taille du probléme & résoudre. De plus, et afin de limiter la proportion de messages
échangés lors du calcul distribué sur le réseau et limiter ainsi le surcotit en temps
induit par le passage de messages, la complexité en nombre de messages transmis est
également linéaire par rapport a la taille du probleme & résoudre. Une génération de
diagnostic (exemple ou contre exemple) distribué. Lors du processus de vérification d’un
systéme logiciel, la non satisfiabilité d’une propriété sur ce systéme conduit au besoin
de décrire un contre exemple illustrant cette situation afin de comprendre la source de
Perreur et de corriger le logiciel en conséquence. Ce mécanisme reste valable dans le cas
symétrique ou il est désirable d’avoir un exemple justifiant que la propriété est vérifiée.
Les algorithmes distribués proposés permettent de fournir un tel diagnostic sous forme
d’une représentation implicite distribuée (c’est a dire une fonction successeur définie

localement au niveau du nceud responsable de la variable courante du diagnostic).

e Une détection distribuée de la terminaison : Les algorithmes distribués proposés
contiennent des mécanismes de détection de la terminaison partielle de la génération
pour un fragment donné appartenant & un nceud quelconque. Cette approche permet
d’obtenir un degré de parallélisme important de la génération en autorisant les par-
cours distribués de portions minimales et suffisantes d’un fragment parallelement a la
génération d’autres fragments. La détection sur I’ensemble des nceuds de l'inactivité
de la génération locale d’'un fragment permet ainsi d’accélérer la génération globale du
STEM en augmentant le nombre de fragments explorés, et par voie de conséquence la
possibilité de trouver plus rapidement un fragment terminal, ne dépendant pas d’autres

fragments, a partir des quels les valeurs stables seront propagées.

Plan du document

La thése est organisée en trois parties principales.

e La premiére partie, constituée d’un seul chapitre, introduit la problématique sujette
de cette thése. Dans ce chapitre, le probléme de ’explosion combinatoire de 1’espace

d’états sera mis en évidence.

e La deuxiéme partie comporte un état de l'art sur la vérification distribuée et elle

regroupe trois chapitres
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— Le Chapitre 2 introduit la sémantique de maximalité du langage LOTOS, et évoque
quelques relations d’équivalence définies sur les systémes de transitions étiquetées

maximales, & savoir la a—équivalence et la bissimulation forte.

— Le Chapitre 3 introduit la notion de model checking. La logique adoptée étant
la logique temporelle CTL, et le modéle est celui des systémes de transitions
étiquetées maximales. L’accent est mis sur 'apport de la sémantique de maximalité
pour la vérification de propriétés qu’on ne pouvait pas vérifier dans une approche
d’entrelacement. Un algorithme de model checking est présenté.

— Le Chapitre 4 décrit la procédure de la génération et vérification distribuée de
I’espace d’états. Dans ce chapitre, nous présenterons le principe de I'algorithme,
la maniére de distribuer et de représenter le graphe d’états et nous présente-
rons également les optimisations possibles ainsi que la vérification distribuée des
propriétés. Plus particuliérement, nous étudierons la vérification distribuée des
propriétés génériques (accessibilité, blocage et vivacité), la vérification distribuée
des propriétés décrites en logique temporelle linéaire et la vérification distribuée

des propriétés décrites en logique temporelle arborescente.

e La troisiéme partie comporte nos contributions dans le domaine de la vérification dis-

tribuée, elle regroupe trois chapitres :

— Le Chapitre 5 décrit la construction parallele des STEMs réduits préservant la

a — équivalence.

— Le Chapitre 6 présente un algorithme distribué de vérification basée modele des

STEMs en utilisant la logique & trois valeurs, dites de Kleen.

— Le Chapitre 7 donne une présentation de la mise en ceuvre des algorithmes pro-

posés en utilisant le langage Haskell.



Deuxiéme partie

Notions préliminaires
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Chapitre 2

Sémantiques opérationnelles
structurées de Basic LOTOS

2.1 Principe de la sémantique de maximalité

La sémantique d’un systéme concurrent peut étre caractérisée par 1’ensemble des états du
systéme et des transitions par lesquelles le systéme passe d’un état & un autre. Dans ’ap-
proche basée sur la maximalité, les transitions sont des événements qui ne représentent que le
début de ’exécution des actions. En conséquence, I’exécution concurrente de plusieurs actions
devient possible, c’est-a-dire que 'on peut distinguer exécutions séquentielles et exécutions
paralléles d’actions.

Etant donné que plusieurs actions qui ont le méme nom peuvent s’exécuter en paralléle
(auto-concurrence), nous associons, pour distinguer les exécutions de chacune des actions,
un identificateur & chaque début d’exécution d’action, c’est-a-dire & la transition ou a ’évé-
nement associé. Dans un état, un événement est dit maximal s’il correspond au début de
I’exécution d’une action qui peut éventuellement étre toujours en train de s’exécuter dans
cet état la. Associer des noms d’événements maximaux aux états nous conduit & la notion
de configuration qui sera formalisée dans la définition 2.2.

Pour illustrer la maximalité et cette notion de configuration, considérons les expressions
de comportement E et F' de la Figure 2.1. Dans I’état initial, aucune action n’a encore été
exécutée, donc I’ensemble des évenements maximaux est vide, d’ot les configurations initiales

suivantes associées a E et F' : 4 [E] (état 0) et 4 [F] (état 0'). En appliquant la sémantique de

maximalité, les transitions suivantes sont possibles : 4 [E] ﬁm (x} [stop] ||| ¢ [b; stop] ﬂm
(o lstop] [l () [stop)

x (resp y) étant le nom de ’événement identifiant le début de l'action a (respectivement
b). Etant donné que rien ne peut étre conclu a propos de la terminaison des deux actions a
et b dans la configuration g, [stop] ||| 1,y [stop] (état 3), x et y sont alors maximaux dans
cette configuration. Notons que = est également maximal dans ’état (état 1) intermédiaire

représenté par la configuration (.4 [stop] ||| ¢ [b; stop].

14



2. Sémantiques opérationnelles structurées de Basic LOTOS 15

E =a;stop]||b;stop F=a;b;stop[]b;a;stop

a b
2 % x @~ x ga Zb

X

1: {x} 2. {x} 17 {x} 27 {x}

31 {x.,y} 4 {xy} 371 {y} 4t vl

F1G. 2.1 — Arbres de dérivation de E et F

Pour la configuration initiale, associée & ’expression de comportement F', la transition
suivante est possible : 4 [F] ﬁm {«} [b; stop]. Comme précédemment, z identifie le début de
I'action a et il est le nom du seul événement maximal dans la configuration ¢,y [b; stop] (état
1"). I est clair que, au vu de la sémantique de 'opérateur de préfixage, le début de 'exécution
de ’'action b n’est possible que si 'action a a terminé son exécution. Par conséquent, = ne
reste plus maximal lorsque I'action b commence son exécution ; 'unique événement maximal
dans la configuration résultante est donc celui identifié par y qui correspond au début de
I’exécution de I'action b. L’ensemble des noms des événements maximaux a donc été modifié

b
par la suppression de x et I'ajout de y, ce qui justifie la dérivation suivante : ;) [b; stop) {iym

{u} [stop]

La configuration g,y [stop] est différente de la configuration ) [stop] ||| 1,y [stop], car la
premiére ne posséde qu’'un seul événement maximal (identifié par y), alors que la deuxiéme en
possede deux (identifiés par z et y). Les arbres de dérivation des expressions de comportement
E et F obtenus par 'application de la sémantique de maximalité sont représentés dans la

figure 2.1
2.1.1 Sémantique de maximalité de Basic LOTOS

Définition 2.1 L’ensemble des noms des événements est un ensemble dénombrable noté
M. Cet ensemble est parcouru par z,y,.... M, N, ... dénotent des sous-ensembles finis de M.
L’ensemble des atomes de support Act est Atm = 2% x Act x M, 2% étant l’ensemble des
parties finies de M. Pour M € 2%, x € M et ac Act, l'atome (M,a,x) sera noté pra,. Le
choiz d’un nom d’évenement peut se faire de maniére déterministe par 'utilisation de toute
fonction get : 2M — {¢} — M satisfaisant get(M) € M pour tout M € 2M — {¢}.

Définition 2.2 "Configuration”
L’ensemble C des configurations des expressions de comportement de Basic LOTOS est

le plus petit ensemble défini par induction comme suit :

e VE€B, VM e2}!: y[E]eC
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e VPe PN, VM e24t: y[PleC
o 5iE€C alors hide L in € € C

stEeCetFeBalrsE>Fel

siE,FeCualorsEopFeC ope{]|.l,I,IL]l,[>}

si € €C et{a,...,an}, {b1,....,n} € Q?n alors € [b1/a1,....,bp/an) € C

Etant donné un ensemble M € 2%, M [+ ] est appelée opération d’encapsulation. Cette
opération est distributive par rapport aux opérations [|,|[L]|, hide, [> et le renommage des

portes. Nous admettons aussi que p [E > F] = p[E] > F. Une configuration est dite
canonique si elle ne peut plus étre réduite par la distribution de ’opération d’encapsulation
sur les autres opérateurs. Par la suite, nous supposons que toutes les configurations sont

canoniques.

Proposition 2.1 [Sai96]"Configuration canonique"
Toute configuration canonique est sous l'une des formes suivantes (€ et F étant des confi-
M [stop] M [exit] M [a; E] M [P] ENF

ti ques) :
gurations canoniques): oy p e Ling £ F E[>F  Elby/ar..ba]

Définition 2.3 La fonctiony : C' — 2%, qui détermine [’ensemble des noms des événements

dans une configuration, est définie récursivement par :

¥ (u [E) =M Y(ENF) =0 (€)W (F) ¢ (€L F)=v(€)uy (F)
V(E>F)=v (&) ¢ (hide Lin E)=v(£) (€[> F)=v (€)W (F)
%0(5 [bl/alv'”?bn/an]):w(‘s)

Définition 2.4 "Suppression”
Soit € une configuration; E\N dénote la configuration obtenue par la suppression de
l’ensemble des noms des événements N de la configuration £. E\N est définie récursivement

sur la configuration £ comme suit :

(M [ED\N = m-n [E] (€[ F)\N=EN [ FAN
(€ |[L]] F)\N = E\N |[L]| F\N (hide L in E)\N = hide L in E\N
(E>F)\N=EN>F (€[> F)\N = E\N [> F\N

(5 [bl/al,...,bn/an])\N = E\N [bl/al, ...,bn/an]

Définition 2.5 "Substitution”
L’ensemble des fonctions de substitution des noms des événements est Subs (i.e. Subs

=M — 2%}; 0,01,02,... désignent des éléments de Subs. Etant donnés x,y,z € M et
M e Qan, alors

o L’application de o a x sera écrite ox ;
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o La substitution identité v est définie par 1x = {z} ;
o Mo =Ugcp 0x;

Stz =1
e oly/z] est définie par : o [y/z]x = { {y} .
ow stnon
Soit o une fonction de substitution, la substitution simultanée de toutes les occurrences

de © dans € par ox, est définie récursivement sur la configuration £ comme suit :

(m[E])o = mo [E] ENFlo=E0 [ Fo

(E|[L])| F)o=Eo |[L]] Fo (hide L in ) o = hide L in Eo
(E>Flo=E>F E[>F)o=Ec [> Fo
(Eb1/a,....;bp/an])o = Eo[bi/ay,...,bn/an]

Définition 2.6 "Sémantiques opérationelles structurées de Basic LOTOS"
La relation de transition de mazximalité —C C x Atm x C est définie comme étant la

plus petite relation satisfaisant les régles suivantes :

1. = x = get(M)
wlewit] X5F (=} [stop]
. - z = get(M
wlasE] {2} E] get(M)
M%
3. _ & —=¢&
(0) FeMye e F M

M%

b (a) i —E =5 _0fOUL o M—(($(E) U(F)) — M)

ENL F —¢€y/a] [[L]] F\M

.. £ Hg' a¢ LU{d} _
ii. 2 y = get(M—((9(E) Uy (F)) — M))
FL)| € EYA\M ([L)] €'y/a)

() £ Mizer  FMUWE o Lenus) L get(M—((¢ (&)U
€ [L)| F MR e 2 /a)\N |[L]] Flz/y]\M Y(F)) — (M UN)))
M%
5. £ —=¢& a¢L
@ hide L in € Y 2%hide L in &
wmé" a€L

(b) —=

hide L in € M %hide L in &

M%

6. a E —nE a#d
() es>F M%esp
M‘sz
(b) T M? zg

E>>F — {‘L}[F]

M%

ey = get(M—($(E) UY(F) — M
ey = gl (M (U(E) UH(F) — M)

7. (a) £

EP>F —

My

(b) T — y = get(M=(4(E) UP(F) — M))

&> F —&y/a] [> yF)-mlstop]
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F M p
. @ y = get(M—((E) UY(F) — M
() £l>F w(&)—m [stop] [> F'ly/=] ( (¥(€) (F) )
M% ’
8. (a &£ —¢ aaﬁz{alﬂ.-.,an}
( ) Ebi/a1,....bn/an] Ms'[bl/al,...,bn/an]
£ e a=a; (1<i<n
(b Mbig el

Eb1/a1,....bn/an] —E'[b1/a1,....bn/an]

g P=E__ ulE] My

w[Pl M F

L’explication de ces régles-telle qu’elle a été présentée en[SC96]-est donnée ci-dessous, :

La régle 1 implique que la terminaison avec succés ne peut commencer qu’aprés que toutes
les actions référencées par 'ensemble M des noms d’événements aient terminé leur exécution.

La régle 2 caractérise la sémantique des opérateurs de préfixage des actions; comme
le début de l’exécution de l'action a dépend de la terminaison des actions associées aux
événements de noms M, seul x, le nom de I’événement associé au début de ’action a, apparait
dans la configuration (. [£].

Les régles 3 caractérisent la sémantique de 'opérateur de choix; c’est une adaptation
directe aux configurations de la régle d’inférence définie pour la sémantique opérationnelle
structurée de 'entrelacement pour les expressions de comportement de Basic LOTOS.

Les regles 4(a)i, 4(a)ii et 4b caractérisent la sémantique de 1'opérateur de composition

paralléle. Pour I'explication de ces régles, considérons ’expression de comportement G .
G = a;¢; d, stop|[c]|b; ¢; e; stop

Dans la configuration 4 [G], les actions a et b sont sensibilisées et peuvent donc commencer
leur exécution ; supposons que z = get(M) et que y = get(M —{z}), les dérivations suivantes

peuvent étre obtenues par ’application de la régle 4.a deux fois de suite :

o Qg Zby
oG]l —m (a3l d, stopl|[c]|z[b; ¢; €; stop] —m (a3]c; d, stop]|[c]| g, [c; €; stop]
s 5

Notons que, dans le cas oul b commence son exécution en premier, le nom de ’événement
qui lui est associé est x et le nom de I’événement associé a a est y; la dérivation suivante est

possible :

by a
sG] 5 slascd, stop]|[c]l{zy[c; €; stop] A . il d, stopl|[c]| (2} [c; e; stop]
Quand l'action ¢ commence son exécution, elle est identifiée par le nom de I’événement
égal a get(M — ((P(S)Uy(S") —{z,y}) = get(M) = = qui devient le seul nom d’événement
présent dans la configuration résultante, ce qui est montré dans la dérivation suivante obtenue

par I'application de la régle 4.b :
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z,yybcT
(oyles d. stopl[[cl| s e stop] = 14y [d, stop)|[c]] (uyles stop]

Pour cet état, le début de I'action d signifie que ’action ¢ a terminé son exécution, et par
conséquent x n’est plus le nom d’un événement maximal ; dans la configuration résultante, le
nom x est supprimé des deux arguments de ’'opérateur de composition paralléle. L’application
de la régle 4.a méne a la dérivation suivante :

da

(3, stop]|[e] |y les stop] 2= gy [stop]|[€]]oe; stop)

Les régles ba et 5b sont une adaptation directe aux configurations des régles correspon-
dantes de la sémantique de I’entrelacement.

Les régles 6a et 6b traduisent la sémantique de 'opérateur de séquencement de processus.
En fait, la regle 6a implique que le comportement de £ >> F est celui de £ tant que £ n’a pas
terminé son exécution avec succes ; alors que la régle 6b stipule qu »une fois que £ a terminé
avec succes, l'unique événement maximal dans la configuration résultante, c’est-a-dire (.} [F],
est alors celui identifié par x.

Les régles 7a, 7b et 7c donnent la sémantique de l'opérateur d’interruption. Afin de
mieux comprendre ce mécanisme d’interruption, il est nécessaire de distinguer les différentes
stratégies d’interruption qui peuvent étre considérées en présence de la non atomicité des

actions. Ces stratégies d’interruption sont :

e La premiére stratégie consiste a interrompre le processus, y compris les actions qui sont

en cours. Cette stratégie est illustrée par la Figure 2.2.a.

e La deuxiéme stratégie consiste & empécher les actions qui n’ont pas commencé leur
exécution de s’exécuter tout en laissant les actions en cours continuer leur exécution.

Cette stratégie est illustrée par la Figure 2.2.b.

e La troisiéme stratégie consiste a n’autoriser 'interruption que lorsque les actions qui
sont en cours ne sont terminées. Cette stratégie a pour risque de ne jamais pouvoir
interrompre le processus, dans le cas ou il y a chevauchement entre le début el la fin

des actions. Cette stratégie est illustrée par la Figure 2.2.c.

Dans[Sai96] c’est la deuxiéme stratégie qui a été prit en considéré.

Dans la sémantique de maximalité, I’ensemble des événements maximaux associé aux états
est d’une importance capitale, car il représente les actions qui sont commencé leur exécution
et qui peuvent encore étre en train de s’exécuter dans cet état. De ce fait, lorsque 'un des
processus £ ou F termine son exécution, de son gré ou suite & une interruption, il est remplacé
dans la configuration résultante par le processus qui n’offre plus d’actions nouvelles mais qui
garde trace des action qui peuvent encore étre en cours. Ceci implique, sous ’hypothése que
les actions ne sont pas atomiques, que l'interruption d’un processus n’affecte que les actions

qui n’ont pas commencé leur exécution, les actions en cours terminant leur exécution.
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Processusen cours Processus résultants
[ommm———-- (a) (b) (c)
1 - pemmy  smeecsee==
Lo . . 1 } } } 1
Arrivée de |'interruption | 1 1 1 1
I
Premnsssnns -r- ----------------------- 1----' ----- '- -1----
LT l
}
|

Fia. 2.2 — Stratégies d’interruption

Pour illustrer ces régles, nous prenons l'expression de comportement
H = a; (b; exit[> c; exit)
En admettant que z = get(M) et que y = get(M — {z}), la dérivation suivante est

obtenue par 'application de la régle 2
o[H] Sy b exit][> 4y [c; exit]

De la configuration résultante, nous pouvons déduire que I'action a a commencé son
exécution ; pour que les action b et ¢ puissent commencer la leur, il faut que a ait terminé

son exécution, ce qui explique les deux dérivations suivantes :

{z}bz . L
) [b; ea:it] [>{x} [C; exit] { :c;n {z} [e:czt}[>g [C, exzt]
—m olstop][>(y) [ewit]

En continuant 'application des régles 1,2 et 7 nous obtenons ’arbre de dérivation de la
Figure 2.3
Les regles 8 et 9 sont une adaptation directe aux configurations des régles correspondantes

de la sémantique de ’entrelacement.

2.1.2 Systémes de transitions étiquetées maximales

Comme nous 'avons vu dans la section précédente, les arbres de dérivation de la Figure
2.1 et la Figure 2.3 sont des structures obtenus en appliquant directement les régles de
la Définition 2.6. Précisément, ces structures représentent le modele des arbres maximaux
[Sai96], c’est un modele de vrai parallélisme, il nous permet de déterminer pour chacun de
ses états les actions qui sont en train de s’exécuter en paralléle; cela est assuré en associant
les informations sur le parallélisme aux états et aux transitions, dont les états contiennent
les événements des actions qui sont potentiellement en exécution, et les transitions sont des

événements qui ne représentent que le début de I’exécution des actions. En conséquence, nous
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2 ax

“*’/XH}\
{ x}
{ x}
s
(X)dx

{x,y} { x}
{ x}

{y} y

{x.,y}

F1G. 2.3 — Arbre de dérivations de H

pouvons facilement différencier le comportement de I'expression "

a; stopl||b; stop " de celui
de l'expression "a; b; stop[|b; a; stop " (Voir Figure 2.1), ce qu’est impossible pour le cas des
modeles d’entrelacement. La différence est entre, par exemple, I’état 3 et I’état 3’, dans ce
dernier état, il n’y a qu’un seul événement maximal (associé a l'action b). Cependant, I’état

3 contient deux événements maximaux représentant ’exécution paralléle de a et de b.

Définition 2.7 "Arbre mazximal”
M étant un ensemble dénombrable de noms d’événements, un arbre mazximal de support
M est un quintuplet (T, 1, u, &, ) avec (T,1) un arbre étiqueté de support L et

e . T — 2% est une fonction qui associe & chaque neud 'ensemble (fini) des noms

des événements maximaux présents au niveau de ce neeud.

o 1 :O(T) — 2% est une fonction qui associe & chaque transition ’ensemble (fini)
des noms des événements correspondant aux actions qui ont commencé leur exécution
et dont la terminaison sensibilise cette transition ; cet ensemble correspond aur causes
directes de la transition.

e £:0(T) — M est une fonction qui associe a chaque transition le nom de l’événement

qut identifie son occurrence.
tel que, pour tout (¢,¢/) € ©(T) les conditions suivantes sont satisfaites :

1. u(t,t') C (t) : exprime que Poccurrence d’un événement ne dépend qui de I’ensemble

d’événements maximaux de noeud précédent
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2. &(t,t)) € (t) — (¢, ¢') : exprime que le nom d’événement attribué a une transition ne
peut étre le nom d’événement maximal du noeud origine que s’il est une cause directe

de cette transition.

3. Y(t) = (W(t)\p(t,t')U{&(t, ')} : L’ensemble de nom d’événements maximaux du neeud
cible est 'union du nom d’événement associé a la transition et I’ensemble résultant de
la restriction de ’ensemble d’événements qui correspondent aux causes directes, sur

I’ensemble d’événements maximaux du nceud origine.

une transition de maximalité sur les arbres maximaux peut étre représentée par ¢ —su,
ravec : t1 = te,1(e) = a,p(t,¥) = p(vaz) = N,C(¥) = Cwaz) = 2, ot $(F) = $(t) -
N)U {z}; les deux conditions suivantes sont satisfaites par la transition (¢,¢') :N C 1)(t) et

x & p(t)— N.
Les arbres maximaux sont des structures acycliques, en pratique, les graphes d’états sont
des graphes cycliques, c’est pour cette raison, les systémes de transitions étiquetées maximales

sont introduits.

Définition 2.8 "Systéme de Transitions Etiquetées Maximales "

M étant un ensemble dénombrable des noms des événements, un Systéeme de Transitions
Etiquetées Maximales (STEM) de support M est un quintuplet (2, A, u,&,1) avec :

e :< 5T, o, > est un systéme de transitions tels que :

- S : est un ensemble d’états qui peut étre fini ou infini.
- T : est un ensemble de transitions qui peut aussi étre fini ou infini.
- « et B sont deux applications de T dans S tels que pour toute transition t de T

on a : at) lorigine de la transition et 5(t) son but.

o < Q,A > est un systéme de transitions étiquetées par un alphabet A.

2.1.3 Notions d’équivalence

Dans cette section, deux relations d’équivalence sont évoquées. La premiére équivalence est
une technique de substitution spécifique aux STEMSs, connue sous le nom de la a—équivalence,
et la deuxiéme relation cherche de regrouper les STEMs qui font les mémes choix au méme

moment "bissimulation maximale".

a—équivalence

Cette relation permet de regrouper des STEMs, qui décrivent le méme comportement dans

la seule différence réside dans le choix des noms des événements
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Fic. 2.4 — STEM alpha équivalent

Par exemple, les deux STEM de la Figure 2.4 décrivent le méme comportement (I’exécu-
tion parallele de a et de b), nous pouvons obtenir le STEM de la Figure 2.4.(a) a partir de
celui de la Figure 2.4.(b) (modulo 'isomorphisme =)en substituant les noms des événements
e (resp z) par z (resp y).

Définition 2.9 "a-relation” Soit =, la plus petite relation sur les STEMs telle que S =, T
581

e S =T ou bien
~Y ~Y
o 5= g e MiGia T, T = g jey M%) Tj, et

—9(S) =(T), et

— il existe une bijection f: 1 — J lelle que, pour tout t € I, M = My, al =al® et
- Ty = xf(i) and T =« Tf(i)
- 256y & Y(Th) and Tifx sy /w] =a Tra)

La a-relation est une relation d’équivalence ou =,C =2
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f

————— -————
" /"M\\ TS
N N

\
N\
v

'b
o~z
N\N{z}
gby gy \/a
{x,y} {e,z}
S T

Fia. 2.5 — Une bijection

Propriété 2.1 Soient T et T’ deux STEMs, et soit o une fonction de substitution ; alors les

propriétés suivantes sont vérifiées :

1. Si yayT est un STEM ety & (T, alors na,T = N a;T[y/x]
2. T=,T.

3 T=T < T1=T"

4. T=,T <—To=To

La définition 2.9 cherche de trouver une fonction (bijection) entre les deux STEMs afin de
décider si ces dernier sont a—équivalents ou non. En appliquant cette définition sur I’exemple
de la Figure 2.4, la bijection est illustrée dans la Figure 2.5. Une alternative consiste de
réduire le test de la a—équivalence des STEMs T et T"a un test d’égalité (isomorphisme) des
STEMs To et T'o (Propriété2.1.(4)). prenons le méme exemple, il est certain que les STEMs
Slxz/z,y/y] et T[z/e,y/z] de la Figure 2.5 sont deux STEMs égaux.

Relations de bissimulation maximale

Dans[Sai96], deux relations de bissimulation sont définies, a savoir la relation de bissimulation
maximale forte et la relation de bissimulation maximale faible, sont deux relations compatible

avec le rafinement d’actions. La premiére relation est présentée dans cette section.
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Définition 2.10 Soit R C STEM x STEMXx § une relation entre STEMs, et soit I,
Rel(STEM ) —Rel(STEM ) une fonction définie comme suit :(S, T, F) € F™(R) ssi :

1. Dom(f) € ¢(S) et Cod(f) < (T),

2. i § M4 S alors il existe T -5, T'tel que :

(a). Pour tout (u,v) € f, siu ¢ M alorsv ¢ N ; et
(b). (91", f') € R, avec [ = (f[($(S) = {=))L((T") —{y}) U{(z,9)}.

3. ST X% T . alors il existe S 2157, S'tel que :

(a). Pour tout (u,v) € f, siv ¢ N alorsu ¢ M ; et

(b). (T, f) € R, avec "= (f[($(S) = {=})L(T") = {y}) U{(z,9)}.

R est une relation de bissimulation maximale forte ssi R € F™ (R). Si (S¢, T, F) € R
pour une certaine relation de bissimulation maximale forte R, alors les STEMs S et T

sont dits fortement maximalement bissimilaires, ce qui est noté symboliquement par S ~,, 1.

e Dans la définition précédente STEM dénote I’ensemble des systémes de transitions éti-
quetées maximales, § dénote I’ensemble des fonctions ayant pour domaine et codomaine

des sous ensembles des événements maximaux.

e [ est une fonction qui a pour domaine et codomaine des ensembles de relations entre
STEMs. Elle est utilisée pour la définition par point fixe de la relation de bissimulation

maximale.

e La condition (a) stipule que si deux événements maximaux u et v sont reliés par la
fonction f, (u,v) € f; alors si u peut rester maximal dans le futur, alors v doit aussi
avoir une possibilité de rester maximal dans le futur. C’est cette condition qui préserve

la maximalité .

e La condition (b) montre que f’ doit étre une extension de f, on enléve z du domaine

def’, y du codomaine de f’ et on ajoute le couple (z,y) a f' .

e [’équivalence de bissimulation maximale est une relation réflexive, symétrique et tran-
sitive. L’union de plusieurs relations de bissimulations maximales est une bissimulation
maximale. Lunion de toutes les bissimulations maximales qui existent entre deux arbres

maximaux est le point fixe de F™.

En appliquant la définition 2.10, nous prouvons que les deus STEMs S et T' de la Figure

2.6 sont fortement maximalement bissimulaire, ou :

R ={(11,9),(2,2{(z,2)}), 3,3, {(z,2), (y,)}), 43", { (v, ) })}-
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1’ 9
1:9
QJax
(Z'Iax V
2" {x}
2 :{x}
oby xBx aby
\/
3 :{x,y} 4 :{x} 3'{x,y}
(S) (T)

Fi1G. 2.6 — S et T sont fortement maximalement bissimulaire

2.2 Conclusion

Dans ce chapitre, nous avons présenté l'intuition derriére la sémantique de maximalité et
nous avons présenté aussi les systémes de transitions étiquetées maximales. Le modele des
systémes de transitions étiquetées maximales peut étre utilisé comme une représentation sé-
mantique du comportement du systéme étudié, d’ou la possibilité d’utiliser différents modéles
de spécification ; pour cela, il suffit de définir la sémantique en terme de STEMs pour chacun
de ces modéles.

Les systémes de transitions étiquetées maximales sont des modeéles de vrai parallélisme.
En échappant a I’hypothése d’atomicité spatiale et temporelle des actions, les transitions de ce
modele sont considérées comme des événements représentant que le début de I'exécution des
actions, et ’ensemble d’événements maximaux associé a chaque état correspond aux actions
qui sont potentiellement en cours d’exécution. Cela rendre possible d’une part, l’introduction
de la sémantique de maximalité aux méthodologies de conception basées sur le raffinement
d’actions[SC94] [Sai96], et dans une autre part, la prise en compte du temps[SC03] [BS05].



Chapitre 3

Vérification formelle basée sur la

sémantique de maximalité

Dans ce chapitre, nous montrons qu’une adaptation d’une approche de vérification, & savoir
I’approche logique, par le passage vers 'utilisation d’une sémantique de vrai parallélisme, est

directe.

3.1 Introduction

Par vérification formelle, nous entendons toute technique permettant de confronter un sys-
téme (sa description opérationnelle) & ses spécifications (aux propriétés que l'on attend de

lui). Ce type d’approches nécessite trois ingrédients :

1. Une description opérationnelle du systéme (son graphe de comportement), générée a

partir d’un modéle de spécification.

2. Un langage de spécification permettant d’exprimer les propriétés du systéme que I'on

souhaite vérifier.

3. Une procédure de décision qui permet de controler la conformité entre la description
opérationnelle du systéme et sa spécification, ¢’est-a-dire une procédure qui permet de

vérifier que le systéme satisfait effectivement les propriétés que 'on attend de lui.

La relation entre ces trois éléments est la suivante : Aprés avoir spécifié formellement un
systéme dans un modeéle de spécification, on génére les comportements possibles exprimés
dans un modéle sémantique. Ensuite, a4 I'aide de la procédure de vérification, les propriétés
de bon fonctionnement du systéme peuvent étre vérifiées sur le modéle généré. Tout cela est
illustré dans la Figure 3.1.

Il existe plusieurs classes de méthodes de vérification formelle divisées selon le moyen
utilisé pour exprimer les propriétés attendues du systéme. On distingue deux grandes classes :

celle basée sur 'approche comportementale et celle basée sur 'approche logique.

27
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Propriétés
attendues du
systéme

Yy

A 4

M d’l:l' . Correction | Vérification
odesAfion (oui/non)

A

Description
informelle du
systéme

Description
opérationnelle
du systéme

Fic. 3.1 — Vérification formelle

L’approche comportementale Dans cette approche, la description opérationnelle du sys-
téme (son graphe de comportement) ainsi que sa spécification, sont tous les deux ex-
primés par des comportements. La procédure de décision revient alors & décider de
I’équivalence entre deux graphes. De nombreuses relations d’équivalence ont été propo-
sées pour la comparaison et 'analyse des systémes concurrents, allant de I’équivalence
langage & 1’équivalence observationnelle, en passant par les modeéles de refus et les
équivalences de test. Cette diversité s’explique d’une part, par la variété des propriétés
spécifiques aux systémes étudiés, et d’autre part, de la difficulté de définir formellement

une sémantique des systémes de processus.

L’approche logique Dans cette approche, les propriétés attendues du systéme sont expri-
mées par des assertions dans une logique, par exemple la logique temporelle. Dans ce
contexte on distingue deux approches : une basée sur la preuve de théorémes (theorem
proving ou proof checking) et une autre basée sur le controle (évaluation) de modele

(model checking).

Meéthodes basées sur la preuve

Les méthodes basées sur la preuve consistent & modéliser le programme dans un systéme for-
mel, puis prouver la correction du programme avec des raisonnements syntaxiques. L’avan-
tage de ces méthodes est qu’elles permettent de traiter des systémes ayants un nombre infini
d’états. En plus, 'intuition humaine peut guider le processus de vérification. En revanche,
elles ne peuvent pas étre complétement automatisées et nécessitent beaucoup d’effort et d’in-

géniosité humaine.

Meéthodes basées sur 1’évaluation

Les techniques basées sur ’évaluation, bien que restreintes a des systémes ayant un nombre

fini d’états, permettent une vérification (relativement) simple et efficace, qui s’avére particu-
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lierement utile dans les premiéres phases du processus de conception, quand les erreurs sont
susceptibles d’étre plus fréquents.

Dans cette classe de méthodes, 'application & vérifier est d’abord décrite dans un langage
de spécification de parallélisme de haut niveau ayant une sémantique opérationnelle bien
définie. Ensuite, cette description est traduite vers un modéle sous-jacent, qui est souvent
un systéme de transitions étiquetées (STE), c’est-a-dire un graphe (ou automate) contenant
éventuellement avec un certain niveau d’abstraction, tous les comportements possibles du
programme. Finalement, les propriétés de bon fonctionnement du systéme, exprimées dans
une logique temporelle sont vérifiées sur le modeéle & ’aide de model checkers. Dans ce cas, la
procédure de décision consiste a vérifier si la description opérationnelle du systéme (le graphe
de comportement) est un modele des formules qui expriment les propriétés de correction
du systéme. Cette procédure de décision revient alors & effectuer du «controle de modele»
(model checking) permettant d’associer a chaque formule ’ensemble des états du modele qui la
satisfont. Ces méthodes offrent I’avantage d’étre complétement automatisables, mais souffrent
du probléme de I’explosion combinatoire d’espace d’états des comportements possibles du
systéme. Pour réduire I'impacte de ce probléme, plusieurs solutions ont été proposé : utiliser
une sémantique de vrai parallélisme, des structures compactées au niveau de la présentation
(Symbolic Model Checking [BCMT92b, McM92] utilisant la structure des BDDs [Bry86]) ou
des algorithmes de réduction & la volée au niveau génération.

Pour notre part, nous avons adopté une approche logique de vérification utilisant une
logique temporelle vu que les logiques temporelles sont bien adaptées pour spécifier les pro-
priétés, car elles permettent d’obtenir des spécifications abstraites et modulaires du systéme.
L’abstraction signifie 'indépendance de la spécification par rapport a toute implémentation :
les propriétés requises sont exprimées séparément, sans indiquer la maniére dont elles sont
implémentées. La modularité signifie qu’une spécification est facilement modifiable en rajou-
tant, enlevant ou modifiant une des propriétés; de plus, le processus de vérification sur un

modele peut aussi étre effectué de facon modulaire, en vérifiant chaque propriété séparément.

3.2 Model checking

3.2.1 Principe

La démarche du model checking consiste & vérifier si un spécification satisfait une propriété de
bon fonctionnement, par la confrontation de 'automate (modele) associé a cette spécification
a une formule de logique temporelle, exprimant la propriété voulue vérifier. On doit noter
que la vérification s’effectue sur un modeéle du futur systéme, et non sur le systéme lui-méme.

L’avantage le plus important du model checking est qu’il est complétement automatisable,
ce qui a engendré des outils appelés : model checkers. L’architecture globale d’'un model
checker est illustrée par la Figure 3.2.

Lorsqu’on souhaite vérifier les propriétés d’un systéme, il est nécessaire de pouvoir les

exprimer dans un langage adéquat. La logique temporelle répond & ce besoin. Des formules
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Modélelde Modele
Spécification Sémantique Model | Résultatiet

"l Di i
Checker agriostic

Propriétés' Exprimées’en Logique
Temporelle

F1G. 3.2 — Architecture d’un model checker

simples de la logique temporelle permettent d’exprimer les propriétés usuelles des programmes

paralléles.

3.2.2 Logique temporelle

Contrairement a la logique classique, o il existe une fonction d’interprétation unique a partir
de laquelle il est possible de déduire la valeur de vérité de chaque formule; dans la logique
temporelle, la fonction d’interprétation est définie sur un graphe. Dans ce graphe, chaque
nceud correspond & une fonction classique. A cause de I'introduction d’opérateurs temporels
(A : quelque soit le chemin, E : pour un chemin donné, G : toujours, F : parfois, X : prochain
et U : jusqu’a), l'interprétation d’une formule dans un nceud ne dépend pas seulement des
connaissances de ce nceud, mais peut dépendre des connaissances des autres nceuds du graphe
d’interprétation. Les opérateurs précédents sont ceux de la logique temporelle arborescente
CTL [CES86, Eme90].

Par exemple dans le graphe de la Figure 3.3, pour que la formule EGp soit vraie a 1’état

s, il faut que p soit vraie au moins dans tous les noeuds d’un chemin sortant de s.

G p p p
O —0—>0—0 -
O—>-------

Fi1G. 3.3 — La formule EGp est vraie a ’état initial

En prenant comme graphe d’interprétation (modele) le systéme d’états-transitions associé
a un programme, il est possible d’exprimer des propriétés sur les valeurs des formules logiques

du programme & chaque état.

3.2.3 Expression de propriétés de bon fonctionnement

A cause de leur aspect critique, les programmes concurrents doivent étre de trés haut niveau,
robustes, et doivent présenter des propriétés de bon fonctionnement. Certaines propriétés
assurent que quelque chose de mauvais ne se produira jamais durant I’exécution du systéme.

D’autres propriétés expriment le fait que quelque chose de bon se produira immanquablement
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durant ’exécution du systéme. La premiére classe de ces propriétés est appelée : propriétés
de streté (propriétés d’invariance). L’autre classe est la classe des propriétés de vivacité. Gé-
néralement, les propriétés de bon fonctionnement des programmes concurrents sont inclues a
I'une des deux grandes classes. Une propriété classique de stireté est la propriété de I’exclusion
mutuelle. Soit un ensemble de processus utilisant un objet commun. Cet objet est appelé :
ressource critique. On dit que ces processus sont en exclusion mutuelle lorsque chacun d’eux
a une section critique dans son programme. A un instant donné, un et un seul processus au
plus exécute sa section critique. C’est-a-dire que durant toute '’exécution du systéme (un
ensemble de processus), on ne doit pas avoir le cas ou plus d’un processus en train d’exécuter
sa section critique. Alors le probléme de I’exclusion mutuelle entre deux processus peut étre
exprimé en logique temporelle comme suit : G(—(CS; A CS3)) : les deux processus p; et py
ne peuvent jamais étre en méme temps en section critique.

Une autre propriété de stireté est 'absence de blocage dans un ensemble de processus.
Cette propriété exprime le fait qu’a un moment donné, au moins un processus n’est pas en
attente. Cette propriété peut étre exprimée par : G(préty...préty,).

Les propriétés de vivacité signifient qu’aprés l'initialisation du systéme, alors dans cet
état et ans tous les états suivants, si un requéte est lancée, cette requéte sera satisfaite
plus tard. Ces propriétés sont exprimées en général sous la forme : G(req; = F done;). La
terminaison est un exemple d’une propriété de vivacité. Elle exprime que toute opération qui
commence son exécution doit se terminer & un moment donné. On peut exprimer cela en
logique temporelle comme suit : Pour un processus P; : G(atC; = F end;) : si un processus
P; exécute un opération Cj, alors il doit la terminer & un instant donné.

Une autre classe de propriétés de vivacité est la classe des propriétés d’équité. Quand un
processus demande I'entrée dans sa section critique, son désir sera satisfait éventuellement &
un moment donné, on est ici devant une propriété d’équité forte (réponse a la persistance),
on peut exprimer cela par : GF(req;) = GF(done;). Maintenant, si un processus est prét a
étre exécuté, alors il sera exécuté & un moment donné, c’est un exemple de propriété d’équité

faible (réponse a l'insistance) : FG(req;) = GF(done;).

3.3 Model checking basé sur la sémantique de maximalité

Dans cette section, basée principalement sur les résultats de [SB03a, SB04, SB05], nous nous
intéressons & une approche de vérification formelle basée sur une sémantique de vrai paral-
lélisme pour exprimer la concurrence. Dans notre contexte, nous adoptons la sémantique de
maximalité. Nous avons vu dans la Section 2.1 que cette sémantique nous permet de distin-
guer entre exécutions séquentielles et exécutions paralleles d’actions. Ainsi, nous montrons
comment adapter un algorithme de model checking pour pouvoir vérifier d’autres propriétés
ne pouvant pas étre vérifiées dans une approche de vérification basée sur ’entrelacement des

actions concurrentes.



3. Vérification formelle basée sur la sémantique de maximalité 32

3.3.1 Formalisation des STEMs

Une présentation détaillée de la sémantique de maximalité peut étre trouvée dans [CS95,
Sai96]. Dans cette section, nous nous contentons de rappeler la définition de la structure de

STEMs et nous illustrons le concept par un exemple simple.

Définition 3.1 M étant un ensemble dénombrable de nom d’événements, un systéme de

transitions étiquetées mazximales de support M est un quintuplet (Q, A, u, &, ) avec :

e Q=(S, T, «a,pB) est un systéme de transitions tels que :

— S : l’ensemble des états dans lesquels peut se trouver le systéme, cet ensemble peut
étre fini ou infini.
— T : l’ensemble des transitions indiquant le changement d’états que peut réaliser le

systéme, cet ensemble peut aussi étre fini ou infini.

— « et B sont deux applications de T dans S tel que pour toute transition t € T on

a : at) désigne lorigine de la transition et 5(t) son but.

(Q, A) est un systéme de transitions étiquetées par un alphabet A.

o Y: S — 2% est une fonction qui associe & chaque état ’ensemble fini des noms des

événements maxrimauxr présents au niveauxr de cet état.

o iu:T — 2% est une fonction qui associe & chaque transition ’ensemble fini des noms
des événements correspondant aux actions qui ont commencé leur exécution et dont la

terminaison sensibilise cette transition.

§: T — M est une fonction qui associe & chaque transition le nom de I’événement

qui identifie son occurrence.

Tel que pour toute transition t € T, u(t) C ¥(a(t)), £(t) € Y(a(t)) — u(t) et Y(B(t)) =
((a(t)) — pt) U{()}

Entre autre, un STEM permet d’exprimer le comportement des systémes concurrents par
la détermination de I’ensemble des actions qui sont potentiellement en cours d’exécution dans
chaque état (voir Figure 3.4).

Soit I’expression de comportement Basic LOTOSH = a;b;stop|||(c;stop[la;stop). In-
tuitivement, nous pouvons remarquer que durant le comportement d’une telle spécification,
avec I’hypothése que les actions ne sont pas atomiques, dans certains états les actions a et
¢, a et a, b et ¢ ainsi que b et a peuvent s’exécuter en parallele. Il est clair que la séman-
tique d’entrelacement ne permet pas de voir de telles situations. Cependant I’application de
la sémantique opérationnelle de maximalité de Basic LOTOS de la Section 2.6 permet la
génération du STEM de la Figure 3.4.

On peut constater que les états 2, 3, 4, 5, 7, 8, 10, 11, 13 et 14 représentent de tels cas

d’exécutions concurrentes d’actions.
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{x.y} {xyr {xy} {xy} {xy} {xy}

FiGc. 3.4 — STEM de l’expression H

3.3.2 La logique CTL

CTL est une logique temporelle propositionnelle de branchement utilisée fréquemment dans
les techniques de model checking [CE81, BAMPS83, CES86, BBL™99]. CTL contient les opé-
rateurs temporels usuels : X (le prochain instant), F (éventuellement), G (toujours) et U
(jusqu’a) qui doivent étre immeédiatement précédés par 'un des quantificateurs de chemin qui
sont A (pour tous les chemins) ou E (il existe un chemin). Par exemple, AGp est satisfaite
dans un état si pour tous les chemins a partir de cet état, p est toujours vrai.

La logique temporelle CTL permet d’exprimer des formules sur les états, notées ¢, et des

formules sur les chemins, notées w. Leur syntaxe est comme suit :
pu=p|True | ¢ | pANp | Aw | Ew
w:=Fo | G| Xp | pUp

ou p € AP est une proposition atomique.
Nous pouvons distinguer huit opérateurs de base dans la logique CTL : AX, EX, AG,
EG, AF, EF, AU et EU définis comme suit :

o AXf est satisfaite dans un état si la formule f est satisfaite dans tous ses successeurs.

o EXf est satisfaite dans un état si au moins un de ses successeurs satisfait la formule

f.

e Un état satisfait AF f si sur chaque chemin issu de cet état, il y a au moins un état qui
satisfait f.

e Un état satisfait EF f s’il existe un chemin issu de cet état contenant au moins un état

qui satisfait f.
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e Un état satisfait AGf si sur tous les chemins & partir de cet état, f est toujours

satisfaite.
e Un état satisfait EG f s’il existe un chemin issu de cet état ou f est toujours satisfaite.

e A(fU/S’) est satisfaite dans un état si sur tous les chemins a partir de cet état f est

toujours vérifiée jusqu’a un état qui vérifie f’.

e E(fU/f’) est satisfaite dans un état s’il existe un chemin a partir de cet état ou f est

toujours vérifiée jusqu’a un état qui vérifie f’.

3.3.3 Sémantique de maximalité et vérification logique
Type de propriétés a vérifier

Dans la section précédente nous avons vu le genre de propriétés qu’on pouvait exprimer en
utilisant la logique temporelle CTL; le raisonnement portait sur des propositions logiques
appartenant aux états du systéme, et les propriétés qu’on voulait vérifier sont généralement
divisées en deux grandes classes qui sont : la classe des propriétés de vivacité et celle des
propriétés de streté [Lam83]. Evidemment, ce sont des propriétés classiques bien connues et
plusieurs model checkers ont été développés pour les vérifier.

Pour notre part, grace a4 la sémantique de maximalité et 'utilisation du modéle des
STEMSs, les informations incluses dans les états du modéle représentent les actions qui sont
potentiellement en cours d’exécution. De ce fait, on peut exprimer des propriétés appartenant
au classes citées antérieurement telles que [’exclusion mutuelle de maniére plus naturelle, ainsi
que de nouvelles propriétés qui portent sur les actions et leur exécution paralléle. L’expres-
sion de ces propriétés ne nécessite pas I'utilisation d’une nouvelle logique ou I'introduction de
nouveaux opérateurs, car on peut utiliser la logique temporelle arborescente CTL et considé-
rer les actions dans les états comme étant des formules atomiques. Cependant, ce qui change
c’est I'intuition derriére les formules. A titre d’exemple, la formule EF (a A b) ot a et b sont
des noms d’actions, signifie qu’il existe au moins un chemin dans lequel ’exécution en paral-
lele de a et b peut avoir lieu, de maniére similaire on peut expliquer intuitivement toutes les
formules de la logique CTL dont le modeéle sur lequel elles vont étre vérifiées est un STEM

comme suit :

e a Ab dans un état S signifie que a et b peuvent étre exécutées en paralléle dans 1’état

S.
e —a dans un état S signifie que ’exécution de a dans ’état S ne peut pas avoir lieu.

e EXa dans un état Sy signifie qu’il existe au moins un chemin (Sp, Si,...) ou a pourra

s’exécuter dans I’état S;.

e AXa dans un état Sp signifie que quelque soit le chemin (Sp, S1, ...) issu de I'état Sy, a

pourra s’exécuter a I'état Si.
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e E[aUb] dans un état Sy signifie qu’il existe un chemin (Sp, Si, ..., Sk, ...) ou b pourra
s’exécuter dans 1’état S et a pourra s’exécuter dans chaque état de ce chemin qui
précede I'état Sy.

e A[aUb] dans un état Sy signifie que quelque soit le chemin issu de 'état Sy, il existe
un état appartenant a ce chemin ot b pourra s’exécuter et a pourra s’exécuter dans

chaque état de ce chemin qui précéde cet état.

Ainsi, pour exprimer des propriétés de stireté ou de vivacité, on n’a plus besoin d’utiliser
les formules logiques pour indiquer ’état d’évolution d’un processus, mais on raisonne direc-
tement sur les actions. En procédant ainsi, les propriétés seront plus faciles & exprimer et
leur signification parait plus naturelle.

Si nous prenons comme exemple d’exclusion mutuelle le probléme des lecteurs-rédacteurs,
en supposant qu’il existe une seule variable ot un rédacteur écrit une information et un lecteur
la lit, on sait que les accés a cette variable sont mutuellement exclusifs, donc au lieu d’exprimer
Pexclusion mutuelle comme : AG—(atCy A atCs), on peut 'exprimer tout simplement par

AG~(red_ecrire A lect_lire), ou :

e red ecrire est Paction d’écriture du rédacteur.
e Ject lire est 'action de lecture du lecteur.
e atC7 est une formule logique. Elle est vraie si le rédacteur est dans sa section critique.

e at(Cy est une formule logique. Elle est vraie si le lecteur est dans sa section critique.

Dans la Section 3.3.5, des exemples plus élaborés seront présentés par I’étude du probléme
du diner des philosophes.

Remarque 3.1 On a vu dans la structure des STEMs qu’a chaque action est associé un
nom d’événement qui permet de distinguer entre plusieurs actions de méme nom qui sont en
exécution paralléle. Par conséquent, on peut avoir plusieurs actions de méme nom dans un
méme état mais les noms des événements associés seront différents. En partant de ce point,
on peut envisager des formules qui nous permettront de raisonner sur le nombre d’occurrences
d’une action qu’on peut avoir en paralléle, c’est-a-dire vérifier le degré de I’autoconcurrence
d’une action.

On peut utiliser la notation a : 5 pour dire qu’on peut avoir 5 occurrences de 'action a en
paralléles, a : 5 sera donc considérée comme étant une proposition atomique; ce qui évitera
Iintroduction d’un nouvel opérateur a la logique. On aura alors deux formes de propositions
atomiques, soit de la forme a soit de la forme a : n ol n est une valeur entiére.

En s’appuyant sur ces aspects intuitifs et en utilisant cette derniére notation, on peut

exprimer de nouvelles propriétés telles que :
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L’incompatibilité de deux actions On peut exprimer que a et b sont incompatibles par
la formule
AG—-(aNb)

c’est-a-dire qu’elles ne pourront jamais s’exécuter en parallele. De maniére similaire,

vérifier que des actions peuvent s’exécuter en paralléle s’exprime comme suit :
EF (a AbA...A2)

ol a,b,...et z sont des noms d’actions.

Le degré d’autoconcurrence d’une action Par exemple EF (a: n) est vraie s’il existe

un état dans lequel on a n actions s’exécutant en paralléle et dont le nom est a.

Il est clair que ces propriétés n’auraient pas pu étre exprimées sur un modele d’entrela-

cement.

3.3.4 Algorithme de model-checking

Aprés avoir vu le genre de propriétés qu’on pouvait exprimer en utilisant le modéle des
STEMs pour la représentation des comportements possibles et la logique temporelle CTL
comme langage de spécification des propriétés, dans ce qui suit nous illustrons la méthode
d’évaluation des formules de la logique CTL sur le modeéle des STEMs & travers I’adaptation
de lalgorithme de model checking presenté dans [CES86]. Le choix de cet algorithme est fait
a titre d’illustration, il est clair que différents algorithmes de model checking peuvent étre

adaptés au modele des STEMs de maniére similaire.

Fonctionnement de Palgorithme

Supposons qu’on a une structure (modele) fini M = (S, R, L), et une formule CTL py. Le
but est de déterminer les états s de M ou on a M, s = p.

Cet algorithme est congu pour étre exécuté en étapes : la premiére étape traite toutes
les sous-formules de py de longueur 1, la seconde étape traite toutes les sous-formules de
po de longueur 2, et ainsi de suite... A la fin de la i®™° étape, chaque état sera étiqueté
par I'ensemble de toutes les sous-formules de longueur ¢ vraies dans cet état. Pour élaborer
I’étiquetage a ’étape 7, on a besoin des informations collectées dans les étapes précédentes.
Par exemple, I’état s doit étre étiqueté par la sous-formule (g A r) exactement si 'état s est
étiqueté par q et r.

Pour la sous-formule A[¢Ur], on aura besoin des informations sur les états successeurs
de s ainsi que sur I’état s lui-méme, puisque A[qUr| = r V (¢ A AXA[qUr]). Initialement,
A[qUr] est ajoutée a tous les états déja étiquetés par r. Ensuite, A[qUr| va étre propagée et
ajoutée a tout état étiqueté par g dont tous ses successeurs sont étiquetés par A[gUr].

De la méme maniére on raisonne pour E[gUr].
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On doit noter que les autres opérateurs modaux sont implicites et définis autant qu’abré-

viations :
gVr = = (=gA-r)
qgq=>r = —qVr
ger = (@=r)AN (=79
AXg = -EX-—gqg
EFp = E (trueUp)
AGp = —-EF-p
AFp = A (trueUp)
EGp = -AF-p
Algorithme

Entrée Une structure temporelle M = (S, R, L) comme modéle sémantique ; et une formule
po écrite en CTL.

Sortie Ensemble d’états de M qui satisfont la formule pyg.

Début
pour i = 1 a longueur(pg) faire
pour chaque sous-formule p de py de longueur i faire
cas forme de p faire
p = P : une proposition atomique :
/* ne rien faire */
p=qAr:
pour chaque s € S faire
sige L(s)etre L(s) alors
ajouter (¢ A r)a L(s);
fsi
fpour
p=-q:
pour chaque s € S faire
siq¢ L(s) alors
ajouter —q a L(s);
fsi
fpour
p =EXq:
pour chaque s € S faire
si 3 successeur s’ de s / ¢ € L(s') alors
ajouter EXq a L(s);
fsi
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fpour
p = AlqUr]:
pour chaque s € S faire
sir e L(s) alors
ajouter A[qUr| a L(s);
fsi
fpour
pour j = 1 a Card(S) faire
pour chaque s € S faire
sig € L(s) et siV successeur s’ de s /
AlqUr] € L(s') alors
ajouter A[qUr| a L(s);
fsi
fpour
fpour
p = E[gUr]:
pour chaque s € S faire
sir € L(s) alors
ajouter E[qUr| a L(s);
fsi
fpour
pour j = 1 a Card(S) faire
pour chaque s € S faire
si g € L(s) et siJ successeur s’ de s /
E[qUr] € L(¢) alors
ajouter E[qgUr] a L(s);

fsi
fpour
fpour
fcas
fpour
fpour

Fin

Cette version de l'algorithme posséde une complexité temporelle linéaire en fonction de

la longueur de la formule & vérifier et quadratique en fonction de la taille de la structure M

[Eme90].

Puisqu’on a choisi la logique CTL comme langage d’expression des propriétés, et puisque

les informations sur lesquelles on veut raisonner sont incluses dans les états du STEM, alors

on remarque bien que cet algorithme peut s’adapter a notre étude pour la vérification des
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propriétés sur les STEMs. Pour cela, il suffit de considérer les actions dans les états du STEM
comme étant des propositions atomiques et rajouter a 'algorithme le cas ol p est de la forme

q : m comme suit :

cas P=gq:n:
pour chaque s € S faire
siJx1,2o,..., 2y [/ X1, T2,...,2n € L(s)
et act (x1,s) = q, act (x2,5) = q, ..., act (Tp,s) = q
et card ({z1,z9,...,x,}) = n alors
ajouter ¢ : n a L(s);
fsi

fin pour

tel que x1, o, ..., T, sont des noms d’événements, ¢ est une action et act est une fonction
qui regoit un nom d’événement et un état et elle retourne le nom d’action associé a I’événement
donné comme parameétre dans cet état.

Cet algorithme adapté est implanté dans l'outil LotoStem qui fait partie de ’environne-

ment FOCOVE développé dans notre laboratoire.

3.3.5 Exemple

Cette section présente I’étude du probléme du diner des philosophes [Dij71]. Les spécifications

formelles détaillées de ce probleme en Basic LOTOS peuvent étre trouvées dans [SB03b].

Exclusion mutuelle

L’exclusion mutuelle concerne 'utilisation de chaque fourchette (ressource non partageable).
Pour deux philosophes, la propriété s’exprime par :
A G (not (PhilolPrendfl and Philo2Prendfl) and
not (PhilolPrendf2 and Philo2Prendf2))
Vous pouvew vérifié le cas de deux, trois et quatre philosophes en utlisant I’outil LotoStem,

et vous trouverer comme résultat la satisfiabilité des trois spécifications.

Abscence de l’interblocage

Le cas de l'interblocage se produit lorsque chaque processus du systéme possédant une res-
source (fourchette dans cet exemple) demande une ressource déja allouée a un autre processus.
Les requétes des processus forment ainsi une attente circulaire. L’absence de 'interblocage
stipule que le systéme pourra toujours progresser dans le futur, et ne sera jamais bloqué.
Cette propriété s’exprime par : A G((E X true) or delta).

Cette expression CTL signifie que chaque état du systéme aura au moins un état suc-

cesseur. Dans le cas contraire, il faut que la derniére action qui est potentiellement en cours
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d’exécution dans cet état, selon la sémantique de maximalité, soit l’action delta (0) qui signifie

la terminaison d’un processus avec succes. Les résultats obtenus sont les suivants :

e Dans un premier temps nous avons écrit les spécifications répondant a I’hypothése que
les fourchettes sont prises dans le méme ordre (élimination d’une des conditions nécés-
saires de l'interblocage). Ce résultat est confirmé par 'outil LotoStem par la vérification

de la satisfiabilité de la formule précédente.

e Dans un deuxiéme temps, nous avons spécifié la demande des ressources dans n’importe
quel ordre. Dans ce cas, la formule n’est pas vérifiée, et des états d’interblocage ont été
détectés [SBO3b).

Absence de famine

On peut exprimer qu’a chaque fois qu'un philosophe veut manger alors il viendra un moment
ou il pourra le faire. Pour un philosophe 4, ’absence de famine peut étre exprimée en CTL

par : A G(Philo_i_VeutManger => A F philo_i_mange).

3.4 Conclusion

Dans ce chapitre, et aprés avoir évoqué succinctement le principe d’une approche de vérifi-
cation formelle, & savoir la vérification logique, nous avons discuté 'intérét du modeéle des
STEMSs pour la vérification des propriétés liées au parallélisme. Cet apport a été principale-
ment induit par la présence des informations de maximalité liées aux états et aux transitions.
En particulier, nous avons montré comment ces informations facilitent I’écriture de proposi-
tions atomiques exprimant les propriétés a vérifier. Une attention particuliére a été portée sur
la lecture naturelle et intuitive de ces propriétés. A titre d’exemple, nous avons souligné la vé-
rification du degré de parallélisme en général et de 'autoconcurrence en particulier dans une
application concurrente donnée. Dans le but de concrétiser cette étude, nous avons montré
comment un algorithme classique de model-checking [CES86] peut étre adapté de maniére
directe au modele des STEMs. Concernant cette étude, nous avons adopté une approche
d’évaluation globale.

Pour clarifier les idées, nous avons présenté quelques résultats de la vérification du pro-
bléme du diner des philosophes. La validation des résultats a été réalisée par l'utilisation de

l'outil LotoStem de 'environnement de vérification formelle FOCOVE.



Chapitre 4

Approches pour la vérification

paralléle et distribuée

4.1 Motivations

Le but principal de I'exploitation d’un environnement paralléle ou distribué pour une vérifica-
tion basée modele (model checking) est d’étendre I’applicabilité des algorithmes de ce dernier
a des systémes complexes de tailles importantes. Un super ordinateur paralléle, une grille de
calcul ou un réseau d’ordinateurs peuvent fournir les ressources indispensables pour lutter
contre le probléme de ’explosion combinatoire de ’espace d’états. Le traitement paralléle
peut augmente la vitesse de vérification par 'offre de plusieurs CPUs qui travaillent sur le
méme probléme ainsi par I'offre d’une mémoire globale de plus grande taille. Par ailleurs, ces
systémes offrent une bande passante plus large pour I'accés aux données. Il est & noter qu’en
présence de problémes de complexité exponentielle, la performance totale de calcul devient
assez intéressante.

Cependant, la vérification distribuée est intrinséquement un probléme difficile. Elle re-
quiert une double expertise a la fois en vérification formelle et en calcul distribué. La vérifi-
cation, de son coté, peut étre divisée en plusieurs étapes, parmi lesquelles, la création d’un
modele abstrait du systéme & vérifier, la vérification de propriétés sur le modéle et la généra-
tion d’un contre exemple dans le cas ot les propriétés ne sont pas satisfaites. La distribution
de la vérification consiste & traiter essentiellement trois points supplémentaires : Le partage
des données et des taches, la minimisation du temps global d’inactivité, et la détection de
la terminaison de ’application distribuée. Les algorithmes distribués résultants de ces étapes
sont complexes et difficiles & concevoir.

Trés souvent, malgré la disponibilité d’un grand nombre d’ordinateurs paralléles, les dé-
veloppeurs ne peuvent pas tirer profit de cette puissance de calcul. En effet les vérificateurs
sont congus pour étre exécutés sur des machines mono processeur.

Une mise en ceuvre sainne des outils de vérification sur des architectures paralleles peut

41



4. Approches pour la vérification paralléle et distribuée

42

augmenter la vitesse d’accés a la mémoire et d’accélérer le calcul de maniére significative. De

ce fait, la détection des erreurs de foctionnement des applications & concevoir devient plus
rapide.

Le calcul paralléle se base principalement sur la décomposition du calcul global en sous
calculs relativement indépendants. Etant donné que les propriétés atomiques peuvent étre
vérifices indépendamment, nous pouvant donc les vérifier en parallele. Par ailleurs, la véri-
fication d’une conjonction de propriétés atomiques s’arréte aussi tot qu'un nceud détecte la
non satisfiabilité de 'une des ces propriétés.

Dans la prochaine section, nous exposons quelques algorithmes de vérification qui ont
fait I'objet de distribution ainsi que les tendances actuelles pour la distribution de telles

applications.

4.2 Travaux connexes

L’une des caractéristiques principales des algorithmes s’exécutant dans un environnement
distribué est la distribution des données sur les nceuds de calcul avec le moindre supplément
de calcul dédié a la coordination entre ces nceuds. De ce fait, les algorithmes distribués de
model checking n’échappent pas & cette préoccupation, ainsi la distribution des états du
modele sur les nceuds de calcul a un impact directe sur les performances de ces algorithmes.
Quoique les algorithmes distribués de model checking partagent la méme idée de répartition
des états sur les noeuds de calcul, la chose qui les distingue se résume en la maniére de
partitionner cet espace d’états. Deux facteurs principaux caractérisent le partitionnement du
graphe, a savoir le degré de connexité entre les états de chaque partie du graphe (ensemble
des états stockés sur un nceud) et I’équilibrage de la charge entre les noeuds (stockage et
calcul).

Le degré de connexité est mesuré par les relations de transition entre les états d’une méme
partie. Cependant, on parle de charge équilibrée lorsque les partie du graphe sont de mémes
tailles et I'effort de calcul est le méme pour chaque nceud.

La mise en ceuvre des algorithmes de distribution est fonction de plusieures parameétres

& savoir :
e Le choix d’une architecture quelle soit & mémoire partagée ou avec passage de messages.

e [’utilisation des tables de hachage ou des arbres binaires pour le stockage des états sur

chaque noeud.

e La méthode de partitionnement considérée quelle soit basée sur 'utilisation d’une fonc-

tion de hachage statique ou dynamique.
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Il est & noter que la plus part des algorithmes de partitionnement proposés dans la lit-

térature se basent sur un partitionnement statique [I.501],[F.L99],[SD97]. Ce mode de parti-
tionnement est fonction des états et non de la distribution de la charge, ce qui rend difficile
I’obtention d’une bonne répartition du graphe sur les nceuds de calcul. Ce constat motive des
réflexions sur une répartition dynamique équilibrant la charge entre les nceuds.

Le modeéle-checking Mur¢ a fait I'objet d’une parallélisation par le découpage des états
visités par le biais d’une fonction d’équilibrage de charge randomisée. En d’autre terme
I'identité du nceud destinataire d’un état est calculé par une fonction de hachage dont le
résultat est une valeur numérique entre deux limites prédéterminés [SD97]. La complexité de
tels algorithmes est souvent linéaire.

Dans [F.L99] une implémentation distribuée du model checking SPIN a été proposée. La
fonction de hachage randomisée utilisée se base sur la structure des états afin de diminuer les
transitions distribuées (transition entre deux états qui sont stockés sur deux neceuds distincts,
en anglais "cross transition").

Dans [HV00] les résultats de [SD97] concernant la fonction de hachage sont utilisés pour la
mise en ceuvre distribuée du modele-checker symbolique UPPAAL : Une heuristique est ajou-
tée pour ordonner les états sur chaque nceud afin que la recherche distribuée soit aussi proche
que possible d’une recherche en largeur (en anglais "breadth-first search"). Dans certains cas,
le temps de calcul du graph est linéaire par apport a sa taille.

Dans [I.501], une mise en ccuvre d’un algorithme de construction distribuée de 'espace
d’état a été proposé. Cette algorithme a été intégré dans la boite & outils de vérification
CADP : La fonction de partitionnement des états étant indépendente de leurs propriétés
structurelles. De ce fait, cette fonction fait abstraction du langage de spécification utilisé.

L’un des algorithmes de modéle-checking qui implémente un algorithme de partitionne-
ment dynamique est 1’algorithme symbolique distribué proposé dans [GS00]. L’équilibrage
de la mémoire est assuré par le repartitionnement de ’espace d’état & chaque fois que la
mémoire est déséquilibrée. L’inconvénient de cette approche étant 'arrét de la génération du
graphe pendant I’étape de répartinnement. Par conséquent le temps de génération augmente
considérablement.

Dans [0.G98], une approche de model-checking de logiciels modulaires a été développé.
Un module dans le modeéle correspond & un module du logiciel. Ce model checking se base sur
la notion de supposition (en anglais "assumption") définie pour la représentation partielle de
connaissances relatives aux valeurs de vérité de formules.

Dans [K.Y02], le probléme de la réalisation d’'un CTL model-checking distribué est fait
en partitionnant ’espace d’états sur plusieurs noeuds. Chaque noeud impliqué dans le calcul
distribué posséde un espace d’état partiel et exécute un algorithme de model-checking sur
cette structure incompléte. Pour étre capable de procéder, les états de bord (feuilles du
graphe) sont augmentés par des suppositions sur la vérité des formules. Les échangent entre
eux les suppositions des d’états pertinents pour calculer plus d’informations précises. Les

états de bord sont ces états qui appartiennent & d’autres nceuds du réseau. Chaque fois que
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Palgorithme du modeéle-checker atteint un état de bord il utilise 'information fournie par les

autres nceuds du réseau sur la vérité des formules dans cet état. La connaissance partielle des
suppositions nécessite recalculer assez fréquemment les nouvelles valeurs des suppositions.
Dans [Bou05a], le probléme de la réalisation d’'un CTL model checking distribué a été
proposé. Par ailleurs, auteur présente un algorithme pour la distribution du modele. Cette
distribution prend en considération la connexité entre les états afin d’améliorer les perfor-
mances de l'algorithme de vérification. La différence existant entre ce travail est le notre
réside principalement dans la méthode de distribution du modele. En effet la méthode pro-
posée dans [BouO5b] suppose l'existence du modele et procede a sa distribution. Cependant,
la méthode que nous proposons effectue la distribution & la volet, ce qui nous épargne sa

génération préalable précédent sa distribution.
4.3 Génération et distribution de ’espace d’états

Etant donné une spécification de haut niveau d’un systéme. La premiére étape du processus
de vérification par model-checking consiste en la construction ’espace d’états a partir de
cette spécification. L’approche de construction consiste a explorer les différents états que 1’on
peut atteindre a partir de I’état initial. Cette étape est appelée génération de ’espace d’états.
Afin de construire rapidement ’espace d’états du systéme a vérifier, nous distribuons la tache
d’exploration sur plusieurs machines, que nous appelons communément noeuds de calcul ou
réseau de stations. Dans ce cas, chaque machine est responsable pour la génération d’une
partie de I’ensemble des états du systéme. La génération distribuée est alors effectuée par
plusieurs machines. Dans une telle opération, chaque machine génére une partie de ’espace
d’états en calculant les successeurs des états qu’elle détient. Généralement, une fonction d’at-
tribution appelée aussi fonction de hachage est utilisée pour distribuer I’ensemble des états
entre les différentes machines. Une machine peut envoyer alors, selon la fonction d’attribu-
tion, un état & une autre machine. L’opération est initiée par la machine qui détient ’état

initial.

4.3.1 Algorithme de génération distribuée

Dans ce paragraphe, nous présentons un algorithme pour la génération de ’espace d’états, ce
dernier est inspiré de [[.S01]. On considére un ensemble de N machines : Wy; Wy; Wa, ...W,, 4
et un systéme représenté par un modele M . Soit sy son état initial et Succ une fonction
de succession permettant de calculer, pour un état quelconque s : ’ensemble de ces états
successeurs. L’idée de I'algorithme de génération est relativement simple. Il s’agit de distribuer
la charge de calcul des états successeurs entre les différentes machines. Chaque machine W;
explore un ensemble d’états S;. Elle construit alors une partie {S;,U;} du graphe d’états.

L’ensemble S; est calculé a partir d’une fonction d’attribution d’états aux machines : h :
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S — [0..N — 1] (S est 'ensemble de tous les états du systéme). Pour le stockage des états,

chaque machine W; stocke dans sa mémoire locale les informations concernant les états et
les transtions de sa partie {S;, U;}.

Un états s; € S; ssi h(s;) = 1,1 € [1.N — 1]

Un arc u; € U; ssi u; = (s,8/) et (s € S ou s/ € S;).

Les parties {S;, U;} vérifient :
-5 = Ul-]ialSi et V0 <ij<N-1,85 NnS;=0 (L’ensemble des états est partitionné entre

les N machines).
N-1

- Z U=UetU; C8S; xSV0<i<N-1 (répartition de I’ensemble des transitions).
i=0
-3¢ vérifiant 0 < i < N — 1 tel que sg € S;.

La figure ci-dessous représente un espace d’états réparti sur plusieurs machines. Les états
détenus par chaque machine sont dans le méme cercle. Les transitions inter-machines sont en

trait gras.

Représentation d’'un espace d’états réparti sur plusieurs machines

Les états visités et explorés, par une machine W;, sont stockés dans des ensembles dis-
joints : V; (états visités non encore explorés) et F; (états explorés dont les états successeurs
n’ont pas encore été générés). Une machine W; peut envoyer et recevoir des messages par

invocation des primitives de communication. Les messages échangés sont de deux types.

e Le premier type englobe les messages de données utilisés pour échanger les états et les

transitions entre les machines.
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e Le deuxiéme type englobe les messages de controle inhérents a ’accomplissement de

I’algorithme.

Le calcul est initié par une machine initiatrice. Cette machine doit avoir un index qui
correspond a h(sg). Elle explore alors ’état initial sg.
L’algorithme est composé d’une boucle principale, qui assure les différentes actions permet-
tant de calculer tous les états atteignables.

L’algorithme distribué d’exploration est le suivant :

Algorithme 4.1  Distribution sur la machine W;

Debut
Vi+—¢
Ei— ¢
term; «— fauz
Si h(sg) =1 Alors
Vi — {so}
Finsi
Tant que (- term;) Faire
Si V; # ¢ Alors
VZ' — Vi — {S}
E; «— E; U {s}
Pour chaque s’€ succ(s) Faire
Si (h(s’) =1 ) Alors
VvV, — V, U {8}
Sinon
Envoyer (s’) a h(s’);
Finsi
Finpour
Finsi
Si ( Recevoir (message)) Alors
Si ( message.type = état ) Alors
Si (8’ «— état (message) ¢ E; Alors
Vi — V; U {5}

Finsi
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Sinon
Si V; = ¢ Alors procedure de terminaison() ; Finsi
Finsi
Finsi
Sii=0 et V; =¢ Alors
Init_terminaison() ;
Finsi
S; — E;
Fintanque
Fin

4.3.2 Choix de la fonction de partition

Afin d’augmenter les performances de 'algorithme, il est essentiel de prévoir un équilibrage
de charge entre les différentes machines. Le choix de la fonction de répartition joue un réle
trés important pour garantir que les parties de I'espace d’états soient plus ou moins égales
en terme de nombre d’états, de répartir les charges de calcul et de minimiser les transitions
inter machines. Il est & noter que le choix de la fonction de répartition dépend fortement
du modeéle & analyser, du formalisme de modélisation et des vitesses des machines. De ce
fait, selon ces critéres, la fonction de répartition doit étre choisie avec une étude préalable de

I’évolution du systéeme modélisé.

4.3.3 Complexité et efficacité de P’algorithme

La complexité de I'algorithme présenté est linéaire, elle est fonction de la taille de ’espace
d’états. Les performances des algorithmes distribués dépendent de la charge de calcul a
effectuer dans chaque machine du réseau. Mais, contrairement aux algorithmes séquentiels et
aux algorithmes paralléles sur mémoire partagée, les algorithmes distribués s’exécutent sur
un réseau de stations. C’est pour cela que leurs performances dépendent fortement du cott
de communication. Ce cott dépend du nombre de messages échangés entre les différentes
machines du réseau. Dans notre cas, le nombre de messages échangés est égale au moins
au nombre de transitions inter machines ajouté au nombre de messages nécessaires pour la
détection de la terminaison. Ce dernier est au moins égale a deux fois le nombre de machines
moins un (2 % (N — 1)). Dans ce qui suit, nous discutons les optimisations que 'on peut

envisager pour rendre l'algorithme plus efficace.

4.3.4 Détection de la terminaison distribuée

Dans un systéme distribué ou les communications entre processus se font par échange de
messages, le probléme de détection de la terminaison d’une application faisant intervenir cet

processus coopératifs est loin d’étre pas un probléme trivial. En effet des processus inactifs
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A un instant donné peuvent étre réveillés suit a la réception de messages en transites. Dans

notre cas, la terminaison de l’algorithme de génération de ’espace d’états est conditionnée

par :

e Chaque machine a terminé¢ 'exploration des états qu’elle détient (V; = ).

e Le nombre de messages regu est égale au nombre de messages envoyés (pas de messages

en transite).

La détection de la terminaison consiste a s’assurer que ces deux conditions sont vérifiées
conjointement. Ceci est réalisé selon le principe suivant :

Nous supposons que toutes les machines forment un anneau virtuel qui leur permet de
communiquer. Chaque machine W; communique avec sa voisine W 1ymoan (Figure 4.1).
L’algorithme de détection de la terminaison est le suivant :

Variables utilisées
Jeton ;
Pour chaque machine W; on a deux variables

messagesenvoyési, messagerecusi : entier initialisé a 0
Comportement de la machine initiatrice (W; )

Lors de la terminaison de ’exploration des états (V; = &) et pas de jeton en
circulation
Envoyer (jeton,1,0,0);
Lors de la réception de (jeton,vague,messagesenvoyés,messagesregus)
Si vague = 0 alors terminaison := (messagesenvoyés = messagesregus)

Sinon Envoyer (jeton,0,messagesenvoyés,messagesrequs)

Comportement d’une machine non initiatrice W;

A la réception d’un message de donnée
messagesrecusi := messagesrecusi + 1

Lors de ’envoie d’un message de donnée
messagesenvoyési := messagesenvoyési + 1

Lors de la réception de (jeton,vague,messagesenvoyés,messagesregus)
Attendre (V; = 9); ()

Envoyer (jeton,vague,messagesenvoyés+messagesenvoyési,messagesregus+messagesregusi)

Remarque 4.1 Notons que l’envoie d’un message sur l’anneau o pour destinataire la ma-
chine suivante. Remarquons aussi que dans la ligne (), l’attente ne concerne pas les messages

de Uapplication. D’autre part, [’exécution des parties de code ce l’algorithme est atomique.
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/

F1G6. 4.1 — Anneau virtuel

L’exécution de la procédure de terminaison par une machine W; est conditionnée 1’absence
d’états a explorer (V; = @ ). Cette procédure de détection de la terminaison est différente
de celle utilisée dans la version de génération distribuée de I'espace d’états paralléle de Spin
[BSO1] qui est complétement centralisé. L’avantage de cette procédure est que son principe

permet de réduire le nombre de messages échangés entre les différentes machines [1.S01].

4.3.5 Parallélisme et équilibrage de charge

La plupart des algorithmes distribués de génération sont basés sur des procédures d’ex-
ploration (calcul d’accessibilité). Ces derniéres nécessitent la transformation d’informations
concernant les états et les transitions. Cependant, pour réduire le coiit de communication,
nous devons minimiser le nombre de transitions reliant deux états sur deux machines diffé-
rentes (transitions inter machines -traits en gras dans la figure 4.3.1). En méme temps, le
nombre des états au niveau des machines doit étre équilibré afin d’exploiter au maximum les
possibilités du parallélisme. Le probléme est de trouver une distribution qui réduit le nombre
de transitions inter machines sans influencer I’équilibrage de charges et le temps moyen d’in-
activité. Notons que la partition d’un graphe d’une facon équilibrée est treés difficile. En effet,
méme en supposant que I’espace d’états est complétement généré, il n’est pas facile de trouver
une distribution optimale. L’idée est d’essayer de trouver de bonnes valeurs pour les facteurs
suivants :

Equilibrage de la charge : L’équilibrage de la charge peut étre mesuré par ’écart

type en considérant le nombre des états stockés sur chaque machine. Une autre maniére de
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mesurer ce paramétre consiste & considérer la notion du plus mauvais cas de charge définie

comme suit :

PMB = Mazi=1. n |((|Si| -MOY)/MOY)|.Tel que MOY = (|S|/N) ou N est le nombre
de machines et S est le nombre de tous les états.

Taux des transitions inter machines (Cross transitions) : Ce facteur peut étre
mesuré & partir du rapport (nombre de transitions inter machines / nombre total de transi-

tions)

4.3.6 Technique de la mémoire cache

Une deuxiéme technique que I'on peut utiliser pour améliorer les performances de I’algorithme
est l'utilisation de la mémoire cache. Cette technique consiste & maintenir temporairement
les états engendrés et envoyés a d’autres machines. Dans ce cas, seuls les états ne figurant

pas dans la mémoire cache feront ’objet de transmission.
4.4 Vérification distribuée des propriétés

La génération distribuée de ’espace d’états a permis de répartir les états entre les différentes
machines. Cela a permis de pallier au probléme de I’explosion combinatoire de I’espace d’états.
Une minimisation du temps de génération par rapport au cas séquentiel peut étre atteinte
pour certains systémes par un bon choix de la fonction de répartition des états. Le but de
cette génération distribuée est la vérification de systémes de tailles importantes. De ce fait, les
algorithmes de vérification feront aussi I’objet de distribution. Dans le reste de ce chapitre,
nous exposons les différents points concernant la réalisation d’une vérification distribuée. En
particulier, nous nous intéressons aux possibilités de distribuer les algorithmes de vérification
des propriétés dites générales, des propriétés exprimées en logique temporelle linéaire et des
propriétés exprimées en logique temporelle arborescente. Tout au long de cet exposé, nous
supposons que la génération de I'espace d’états se déroule selon ’algorithme présenté dans

la section précédente.

4.4.1 Veérification distribuée

Malgré que les travaux sur la distribution des espaces d’états ont pris la part du lion dans
la littérature, nous commencgons & voir de plus en plus de travaux sur la distribution des
algorithmes de vérification ces derniéres années [IB05] [K.Y02][BC03b][PLBJ04b][BJ03]. La
vérification a concerné les propriétés de vivacité, de streté exprimées dans des logiques tem-
porelles diverses (LTL, CTL, ...). Une classification de ces propriétés ainsi que des algorithmes
pour leur vérification ont été agréblement étudiés dans [RAHO3]. Dans ce qui suit nous syn-

thétisons les résultats de cette étude. Ces propriétés peuvent étre classées comme suit :
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e Les propriétés dites générales;
e Les propriétés décrites en logique temporelle linéaire ;

e Les propriétés décrites en logique temporelle arborescente.

4.4.2 Vérification distribuée des propriétés générales

Pour cette classe, nous nous intéressons a la vérification distribuée de deux types de proprié-
tés :

1. Les propriétés sur les états, comme le blocage (deadlock) et les états non acceptés ou

interdits (states reject)

2. Les propriétés sur les chemins, comme la vivacité du modéle, les séquences répétitives

(cycles) et la réinitialisation (état d’accueil).

Nous notons que les propriétés du premier type peuvent étre vérifiées a la volée. Dans
ce cas, on ne génére qu'une partie de l'espace d’états et on stoppe la génération dés qu’on
atteint une des situations précédemment citées. Ceci peut étre utile méme dans le cas des
systémes de tailles infinies [Sch]. Comme dans le cas séquentiel, les propriétés du deuxiéme

type sont difficiles & vérifier, notamment la propriété de vivacité.

Vérification de la propriété de blocage

L’algorithme que 'on présente ici pour la vérification de la propriété de blocage est relati-
vement simple. Il suffit de générer I'espace d’états et dés qu’on atteint un état qui n’a pas
de successeurs, on stoppe la procédure de génération. Nous pouvons ainsi, afficher ’état de
blocage et le chemin menant vers cet état. La procédure séquentielle de détection de blocage
peut étre facilement distribuée. En effet, dans le cas distribué, la détection des propriétés
de blocage peut étre réalisée de la fagon suivante : Au moment de la génération distribuée
de l'espace d’états, chaque machine teste I’ensemble des états successeurs des états qu’elle
génére et dés qu’elle trouve qu'un ensemble de successeurs est vide, elle signale la présence
d’un blocage et elle diffuse un message de terminaison aux autres machines pour arréter
I’exploration. L’algorithme distribué de détection des états de blocage est inclus dans I’al-
gorithme distribué de génération de ’espace d’états. Cet algorithme peut étre amélioré par
I’ajout d’une variable qui permet la reprise de la génération de I’espace d’états aprés la dé-
tection d’un blocage. Comme il est important de ’améliorer par une procédure qui permet

de différencier entre les états de terminaison et les états de blocage.

Algorithme 4.2 - Détection distribuée de blocage
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Algorithme DDB (Machine i)
Si (h(s;) =) Alors
Si succ(si) = ¢ Alors
Reporter situation de blocage;
SendAll(term message) ;
Aller & fin;
Sinon
// suite de I'algorithme de génération le cas ou h(s;) =1
finsi
sinon

// suite de 'algorithme de génération dans le cas ou h(s;) # @

Vérification distribuée de P’atteignabilité

Les propriétés d’atteignabilité sont habituellement les plus simples a vérifier. Quand on
construit le graphe d’accessibilité d’un systéme donné, il est en principe possible de répondre
a toutes les questions d’atteignabilité au moment de la construction. Nous nous limitons ici la
présentation d’un exemple de propriétés d’atteignabilité qui concerne la détection distribuée
des états non acceptés. Les autres propriétés d’atteignabilité peuvent étre vérifiée de la méme

maniére.

Exemple 4.1 Détection des états de rejet (state reject) : Un état interdit est une situation
que le systéme ne doit pas atteindre. Il est caractérisé par le fait qu’il ne satisfait pas une
condition que doit le systéme vérifier. La détection des états interdits peut se faire durant la
génération de l’espace d’états en testant chaque état généré. Dans le cas d’une exploration
distribuée, chaque machine (station), teste successivement les états générés et si elle trouve
un état interdit, elle envoie aux autres machines un message de terminaison. Le test des états

interdits est considéré comme un cas particulier de la vérification d’accessibilité.
Algorithme 4.3 - Détection distribuée des états de rejet

Algorithme DDER (Machine i)
Si (h(s;) =) Alors
Pour chaque (s; dans succ(s;)) Faire
Si interdit(s;) Alors
Reporter s; est interdit ;
SendAll(term message) ;
Aller & fin;

Sinon
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// suite de l'algorithme de génération le cas ou h(s;) =i
finsi
sinon

// suite de 'algorithme de génération dans le cas ou h(s;) # i

Détection des cycles

Un cycle dans 'espace d’états représente une exécution répétée d’un ensemble d’actions
(séquence répétitive). Intuitivement, un espace d’états (graphe d’états) contient un cycle si
et seulement si un état est atteignable a partir de lui méme. La détection des cycles dans le
cas distribué est un peu compliquée par rapport au cas séquentiel. En effet, I’exploration en
profondeur d’abord ne préserve pas 'ordre de génération dans le cas distribué a cause des
vitesses différentes de calcul[BS01]. La détection des cycles au niveau du graphe d’états peut
étre traité comme le probléme du model-checking LTL distribu¢[CG99] [BCO3b][PLBJ04b)].
Ceci sera détaillé dans le cadre de la vérification distribuée des propriétés décrites en logique

temporelle linéaire.

Vérification distribuée de la vivacité

La vivacité est liée aux actions du systéme (les transitions). Nous rappelons que cette pro-
prieté permet d’assurer que quelque soit ’évolution du systéme, on peut toujours aboutir a
I’exécution d’une action donnée.

Par conséquent, nous avons besoin d’un espace d’états contenant toutes les informations
concernant les actions exectuées par le systéme. Le méme algorithme est utilisé pour la gé-
nération de 'espace d’états sauf qu’il est nécessaire de prévoir, pour chaque état, ’ensemble
de ses successeurs, I’ensemble de ses prédécesseurs et les actions correspondantes.

Pour vérifier la propriété de vivacité, plusieurs algorithmes peuvent étre utilisés, parmi les-

quels, on trouve :

1. L’algorithme basé sur le marquage des ascendants et des descendants d’un sommet.

2. L’algorithme de tarjan.

L’idée consiste a calculer les composantes fortement connexes (CFC) du graphe représen-
tant 'espace d’états. Par définition [Tar72], les CFCs sont des classes d’équivalence pour la
relation d’accessibilité et de co-accessibilité : deux sommets u et v sont dans la méme CFC

si u est accessible depuis v et v est accessible depuis u .
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On peut aussi remarquer que les CFCs peuvent se caractériser par une autre relation :
depuis tous les sommets d’une méme composante, on peut atteindre exactement le méme
ensemble de sommets. Cette caractérisation permet de se rendre compte de 'utilité du calcul
de CFCs pour la vérification des propriétés d’accessibilité.

L’algorithme séquentiel de Tarjan [Tar72, Cou|permet de rechercher les composantes forte-
ment connexes. Il se base sur une recherche en profondeur d’abord. Il a une complexité linéaire
au nombre des arcs du graphe. L’algorithme de Tarjan est un algorithme de traversée, c’est a
dire qu’il est intrinséquement séquentiel[BCO3b]. Le parallélisme est donc quasiment inexis-
tant. Ceci méne a chercher d’autres algorithmes a paralléliser pour ce probléme. Ils existent
quelques algorithmes paralléles pour la détection des composantes fortement connexes qui ne
se basent pas sur la recherche en profondeur d’abord. L’algorithme de Gazit et Miller [HG80]
et ses extensions utilisent la multiplication des matrices pour localiser les CFCs.

Dans notre cas, I’algorithme présenté est inspiré de I’algorithme paralléle basé sur le marquage

des ascendants et des descendants proposé en[LA0O] .

Algorithme basé sur le marquage des ascendants et des descendants

L’idée principale de I'algorithme consiste a construire récursivement des partitions du graphe
G= (V, E) qui coincident en fin de compte avec les composantes fortement connexes. Chaque
itération de l'algorithme commence par le choix d’un état pivot x. Par la suite, 'algorithme
cherche Descendants(x), I'ensemble des descendants de 'état x, qui sont tous les états ac-
cessibles a partir de x. similairement, il calcule Ascendants(x), ’ensemble des Ascendants de
I’état x, qui sont tous les états depuis lesquels x est accessible.

Tous les états qui ne sont ni dans Descendants(x) ni dans Ascendants(x) sont classés dans
Reste(x).Ce partitionnement se base sur le lemme suivant [LAOO] :

Lemme 1 : La seule CFC contenant le sommet x de G=(V, E ) est dans Descendants(x)N
Ascendants(x). De plus, toute autre CFC est un sous-ensemble de Descendants(x), de As-
cendants(x) ou sous-ensemble de Reste(x).

Basant sur ce lemme, le graphe est divisé en trois parties disjointes, et ’algorithme sera
appliqué récursivement sur chaque partie. Le cas trivial est lorsque la partie contient un ou
zéro état.

La complexité de la version séquentielle de cet algorithme est de l'ordre de O(m log n)
selon[LAOO] pour un graphe qui a m sommets et n arcs. Dans ce qui suit, nous présentons
une version distribuée de I’algorithmeRAHO03].

Calcul des CFC -cas distribué

Considérons un graphe d’états G distribué sur plusieurs machines. On garde pour chaque
état du graphe G, ’ensemble des numéros de ses successeurs et ’ensemble des numéros de

ses prédécesseurs dans la mémoire locale de la machine qui le détient.
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Notons :

Descendants (x) : 'ensemble des états accessibles a partir de x.

Ascendants (x) : I’ensemble des états depuis lesquels on peut atteindre x.

L’idée de I’algorithme est la suivante :

Si un état x n’appartient a aucune CFC, toutes les machines coopérent pour calculer la CFC
de x.

L’algorithme est le suivant :

Algorithme 4.4 -Calcul Distribué des CFCs

Début CDCFCs (Machine i)
Tantque (non term;) Faire
Si i est initiateur Alors
Si G est non vide Alors
selectionner un état pivot x ( x n’appartient & accune CFC)

lancer Marquage Descendants(G,x) ;
lancer Marquage Ascendants(G,x) ;
CFC«— Descendants(G,x)NAscendants(G,x) ;

Finsi

Traitement des messages Re¢u( Marquage et terminaison) ;
Si Terminaison(x) Alors
lancer le traitement de Descendants(G,x)-CFC;
lancer le traitement de Ascendants(G,x)-CFC;
lancer le traitement de Rest(G);
Finsi
Finsi
Fintantque
Fin
Pour la terminaison, c’est le méme principe utilisé dans la génération distribuée de ’espace
d’états. Nous pouvons améliorer cette version de I'algorithme par une procédure d’élimination
des états n’appartenant & aucune CFCs. Cette procédure opére de la maniére suivante :
Partant des états qui n’ont pas de prédécesseurs, on calcule une premiére liste des états.
Ensuite, Partant des états sans successeurs, on calcule une deuxiéme liste.
Pour la premiére liste, nous procédons comme suit :
Chaque station met dans une file locale les états sans prédécesseurs. Puis, tant que la file
n’est pas vide, on extrait un élément de la file et on le supprime du graphe. Puis, pour chaque

successeur de I’élément tiré, on distingue deux cas :
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1. Si I’élément successeur est locale, on décrémente le nombre de ses prédécesseurs. Si ce

dernier devient zéro, on met I’élément successeur dans la file.

2. Si I’élément successeur est distant, on envoie & la station qui le détient un message
qui permet & cette derniére de décrémenter le nombre de prédécesseurs de 1’élément
successeur, puis, le mettre dans la file locale si ce nombre devient zéro.

L’élimination de la deuxiéme liste se fait de la méme facon.

Vérification de la vivacité d’une transition

Une fois les CFCs déterminées, la vérification de la vivacité d’une transition est effectuée de
la fagon suivante :

Pour chaque CFC terminale (qui n’est source d’aucune transition), les machines coopérent
pour déterminer si une transition est vivante ou non. Chaque machine teste si la transition
est possible a partir d’un état de cette CFC. Il est évident que la transition n’est vivante que
si elle est vivante pour toutes les CFCs terminales [Mic]. Généralement, on n’a pas besoin
toujours de tester toutes les CFCs pour toutes les machines.

Le principe du test distribué de la vivacité d’une transition est le suivant :

Nous considérons que les machines forment un anneau virtuel et que toutes les machines
peuvent communiquer avec la machine initiatrice voir Figure 4.2.

La machine initiatrice initie la vérification en testant localement et pour chaque CFC la
vivacité de la transition. Si la transition n’est pas vivante localement pour une CFC, elle
envoie un message (Test-V, t, num-cfc) de test & la machine voisine. Toutes les autres machines
testent périodiquement ’arrivée des messages tant qu’elles n’ont pas regu le message Stop.
Si la machine recoit un message (Test-V, t, num-cfc), elle teste localement la vivacité de
la transition. Si la transition est vivante, un message (t, num-cfc, True) est envoyé a la
machine initiatrice. Sinon, un message (Test-V, t, num-cfc) est envoyé a la machine voisine,
a 'exception de la machine de rang N — 1 (N étant le nombre de machines) qui envoie un
message (t, num-cfc, False) a la machine initiatrice.

Si la machine initiatrice re¢oit un message (t, num-cfc, False), elle conclue que la transition
n’est pas vivante et elle envoie un message (Stop) a toutes les machines. Nous pouvons
conclure ainsi, que la transition t n’est pas vivante si la machine initiatrice regoit un message
(t, num-cfc, False).

Le traitement s’effectue en paralléle sur une sorte de pipe, le nombre de messages envoyés
par chaque machine est égal au maximum au nombre de CFCs k. Le nombre de messages
Stop est égal & N. Le nombre total de messages échangés sera donc au maximum N x (k + 1)

qui ne se produisent que si la transition n’est pas vivante dans la derniére CFC testée.
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Fi1c. 4.2 — Exemple de I’architecture choisie avec 4 machines.

Vérification distribuée de la réinitialisation

La réinitialisation est un cas particulier de la vivacité. Un systéme est réinitialisable si le
graphe d’états est fortement connexe. Le test de la réinitialisation du systéme se fait alors en
calculant les composantes fortement connexes. Le systéme n’est réinitialisable que si le nombre
des composantes est égal & 1. Comme dans la section précédente, le calcul des composantes
fortement connexes consiste a attribuer a chaque sommet s du graphe un seul nombre c(s) et
deux sommets s et s’ font partie de la méme composante si et seulement si ¢(s) = ¢(s/) qui
est vrai si s est accessible & partir de s’ et que s’ est & son tour accessible & partir de s.
Comme premiére étape pour la vérification, nous avons considéré les propriétés usuelles.
Concernant la propriété de vivacité, 'algorithme que nous avons présenté n’est applicable
qu’apres la génération compléte de I'espace d’états. La taille des systémes que nous pouvons
vérifier est fonction du nombre de machines et de leurs capacités mémoire. Il est a noter que
le choix d’une bonne fonction d’attribution est parmi les points clés pour 'amélioration des
performances des algorithmes présentés.

Dans ce qui suit, nous présentons les techniques de vérification des propriétés dynamiques de

systemes.

4.5 Le Model checking LTL distribué

4.5.1 Passage du model checking séquentiel au model checking distribué

Rappelons tout d’abord, que le model-checking LTL peut étre réduit & la recherche des cycles
acceptants dans le graphe d’un automate de Biichi. L’algorithme séquentiel du model-checking
LTL est basé sur la recherche en profondeur (DFS). Un point important dans la recherche
en profondeur (DFS) est qu’elle préserve 'ordre de visite des états (post-ordre). Ce point est
utilisé dans ’algorithme séquentiel pour la détection des cycles acceptants. Le probléme de

I’adaptation de I'algorithme séquentiel au cas distribué est que I'ordre DFS n’est pas préservé
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Fi1G. 4.3 — Exécution incorrecte de la procédure DFS dans le cas paralléle

a cause des différentes vitesses de calcul [BJ03]. Ce probléme peut étre illustré par le scénario
suivant : Si deux processus Nested DFS s’exécutent simultanément au niveau des états A
et B, le cycle passant par B peut ne pas étre détecté (Fig 4.3). Le résultat dépend de la
vitesse d’exécution des deux procédures Nested DFS. Ceci est le cas si le processus Nested
DFS commencant & partir de I’état A visite ’état C avant le processus commencant & partir
de I’état B. Ce dernier ne continuera pas ’exploration a travers ’état C. Par conséquent, le

cycle BCDB ne sera jamais détecté(Fig. 4.3).

Dans I'exemple ci-dessus, nous avons montré que les procédures Nested DFS peuvent
avoir des comportements incorrects dans le cas distribué.

D’une fagon générale, lorsque les parties de ’espace d’états explorées par deux procédures
Nested ont une intersection non vide, il y a une possibilité de ne pas détecter des cycles [BJ03].

Trois démarches peuvent étre utilisées pour résoudre ce probléme :

e Utiliser des structures de données supplémentaires pour stocker 'ordre global de DFS.
e Utiliser d’autres algorithmes qui ne nécessitent pas 'ordre de DFS.
e Distribuer 'espace d’états d’'une maniére & ne pas avoir des cycles partagés entre les

différentes machines utilisées pour le calcul supplémentaire.

4.5.2 Nested DFS distribué avec une structure de données

Dans ce qui vient, nous allons décrire brievement les trois démarches NESTED DFS distribuée

avec structures de données supplémentaires. Cette approche utilise 'algorithme Nested DFS
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[Hol03]. Elle permet une exécution paralléle de 1’algorithme par plusieurs machines. Les états

sont stockés aléatoirement au niveau des mémoires locales des différentes machines utilisées.
L’algorithme Nested DFS est composé de deux procédures de recherche. La premiére trouve
les états d’acceptation et la deuxiéme assure la détection des cycles passant par ces états.
L’algorithme pourra avoir un comportement incorrect dans le cas distribué a cause de la
non préservation de I'ordre DFS [LS99]. Ceci est bien illustré dans I'exemple précédent 4.3.
Afin d’assurer un comportement correct de 'algorithme la deuxiéme procédure doit traiter
les états d’acceptation (cherche les cycles) en respectant le post-ordre défini par la premiére
procédure.

Une solution proposée dans [L.S99] consiste a utiliser une structure de donnée supplé-
mentaire afin de préserver ’ordre propre des états d’acceptation. La structure de donnée est
construite de maniére a garantir que la deuxiéme procédure (Nested) ne peut commencer le
traitement d’un état que lorsque tous les états d’acceptation qui le précédent aient terminé
leur deuxiéme procédure (Nested). En d’autre terme, cette structure de donnée conserve
Pordre entre les états. Parmi les model-checkers distribués opérant sur la logique LTL, on
trouve la version distribuée de Spin [LS99]. Cet outil implémente un algorithme distribué

nécessitant une exécution séquentielle de 'algorithme Nested DF'S.

4.5.3 Détection des cycles négatifs

Le probléme de détection des cycles acceptés peut étre réduit au probleme de détection des
cycles ayant des cotits négatifs. La relation avec les automates de Biichi est la suivante : Un
automate de Biichi correspond a un graphe dans lequel les transitions sont formées par des
paires d’états. Si nous assignons des colts aux transitions de maniére & ce que les transitions
qui partent d’un état d’acceptation sont initialisées a -1, et toutes les autres sont initialisées
a 0. De ce fait les cycles négatifs coincident avec les cycles d’acceptation. Ceci permet de
réduire le probléme du non vide de automate de Biichi de détection de cycles négatifs. Ce
dernier probléme est complétement lié au probléme du plus court chemin de ’état source
(SSSP : Single Source Shortest Path). Il s’agit de trouver les chemins menant d’un état
source spécifique vers tous les autres états. La méthode séquentielle permettant de résoudre
ce probléme est présentée dans [CG99]. Elle calcule un graphe Gp qui maintient annoté par
la distance d(s) pour chaque état. d(s) mesure la distance entre I'état s et son pére P(s).
Cette méthode doit étre combinée avec une stratégie de détection de cycles. Les stratégies
les plus connues sont : walk to root, subtree traversal et subtree disassembly. Une discussion

concernant toutes ces stratégies peut étre trouvée dans [BHO3].

4.5.4 Deétection des cycles basée sur le nombre des prédécesseurs

L’algorithme présenté dans [PLBJ04a] rentre dans le cadre de la deuxiéme approche. Il teste le
vide d’un automate de Biich en se basant sur le calcul des prédécesseurs acceptés pour tester

I'existence de cycles. Les états du graphe sont supposés numeérotés. L’idée de 'algorithme
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consiste a calculer le nombre de prédécesseurs acceptés pour chacun des états, appliquer une

transformation sur ’ensemble des états et répéter 'opération jusqu’a ’obtention d’un point
fixe [PLBJ04a].

4.5.5 Détection des cycles basée sur les transitions de retour en arriére

L’algorithme proposé en [BC03a] repose sur l'algorithme BFS. Il sert a détecter les cycles
acceptants dans le graphe d’états. L’idée de cet algorithme distribué consiste a détecter tous
les retours arriére par un algorithme BFS, puis détecter les cycles par un algorithme DFS

paralléle en testant chaque retour en arriére.

4.5.6 Utililisation des composantes fortement connexes

A fin d’avoir un algorithme efficace pour la détection des cycles acceptants dans le cas dis-
tribué, il est intéressant de partitionner le graphe d’états d’une facon & ne pas avoir des
cycles acceptés répartis entre les différentes machines. L’algorithme doit aussi permettre de
limiter 'exécution du Nested DFS aux chemins qui peuvent réellement former des cycles.
En revanche, il ne doit pas autoriser la visite d’'un état par deux Nested DFS exécutés sur
deux machines différentes. L’application de cette approche au model-checking LTL consiste
& décomposer 'automate, représentant les comportements éventuellement erronés, en ses
composantes fortement connexes. C’est I'idée de base de l'algorithme proposé dans [Bar02].
L’algorithme repose sur le fait qu’on peut assurer la validité de 'algorithme Nested DFS en
partitionnant ’espace d’états d’une maniére qui préserve la connexité des cycles du graphe
représentant le produit synchronisé et en limitant la partie Nested de l'algorithme aux suc-
cesseurs locaux. Cet algorithme n’est applicable que si le graphe est entiérement généré et
réparti selon ses composantes fortement connexes sur ’ensemble des machines. Nous avons
vu comment le model-checking LTL peut étre distribué et adapté pour vérifier des espaces
d’états répartis sur plusieurs machines. Nous avons remarqué que la distribution de sa version

séquentielle n’est été pas triviale.

4.6 Model Checking CTL distribué

Comme pour le model-checking LTL, le model-checking CTL peut étre distribué en adaptant
sa version séquentielle au cas distribué. Toutes les machines contribuent alors pour la vérifi-
cation des propriétés exprimées en CTL. Dans le cas distribué, les états sont stockés selon la
fonction d’attribution des états aux machines. Les machines coopérent alors afin de vérifier
la formule CTL. L’adaptation du model checking CTL au cas distribué a été développé dans
[RAHO03]. Une version simplifiée de cet I’algorithme de model checking distribué est présentée

dans ce qui suit.
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4.6.1 Vérification des formule CTL simples

Les propositions atomiques et les expressions du premier ordre peuvent étre vérifiées sans trop
de difficultés. La vérification de telles formules ne nécessite pas de communications entre les
différentes machines. Chaque machine vérifie la satisfiabilité de la formule CTL simple dans

la partie de 'espace d’états qu’elle détient.
Algorithme 4.5 Calcul distribué de sat(p = Pe)

(Pe : Proposition élémentaire pour CTL) (Machine i)
Sati(¢) «—vide
Pour chaque s dans S; Faire
Si s vérifie Pe Alors
Sat(6) — Sat(@)Ufs}
Finsi

Finpour

4.6.2 Vérification des formules de la forme ® = FX f

Soit une formule f = EX f, notons sat(¢) 'ensemble des états qui satisfont ¢, ’ensemble que
Pon veut calculer. Nous supposons sat(f) connue. L’algorithme séquentiel est présenté dans
le Chapitre 3. Notons sat;(f) 'ensemble des états qui satisfont f au niveau de la machine ¢
. Une formule de la forme EX f peut étre vérifiée dans le cas d’un graphe distribué de deux

fagons différentes :

Cas d’un chainage avant -Backword computation

Dans le cas d’un chainage avant, on parcourt ’espace d’états a partir de ’état initial. L’al-
gorithme de calcul teste pour chaque état, si un de ses successeurs satisfait f . Si c’est le
cas, I’état s satisfait ¢. Le probléme dans le cas d’un graphe distribué est que les successeurs
d’un états s peuvent ne pas étre locaux (s et ses successeurs ne sont pas au niveau de la
meéme machine). Pour cela, dans un premier temps, on teste s’il y a parmi les successeurs
locaux un état qui satisfait f. Dans ce cas, s satisfait f et le calcul se termine pour I’état
s. Dans un deuxiéme temps, 8’il n’y a aucun successeur local qui satisfait f, la machine sur
laquelle se trouve 1’état s doit envoyer des messages aux autres machines pour demander
une réponse concernons la statifaction de f pour chacun des succeseurs non locaux . Si une

machine répond positivement, ’états satisfait ¢.

Algorithme 4.6 Calcul distribué de sat(p = EX f) (Machine )

Sat;(¢) «—vide
Sat;(f) est connu; Fin «— Faux;
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Pour chaque s dans S; Faire
Pour chaque s’ dans succ(s) Faire
Si s’ est local et s’ dans Sat;(f) Alors
Sati(¢) «— Sat;(¢)U{s}
Fin «— Vrai;
Aller a Fin
Sinon

non locaux «—non locaux U{s'};

Finsi
Finpour
Si non Fin Alors
Pour chaque s’ € non locaux Faire
Envoyer (h(s'), [if sat,s'],i);
Finpour
Tantque (non Fin) Faire
Recevoir (h(s’),[rep if sat],i);
Sirep if sat Alors

Sat;(¢) «— Sat;(¢)U{s}
Fin «— Vrai;
Aller a Fin
Fintanque
Finsi
Finpour
Fin

Cas d’un chainage arriére (Forward computation)

Dans ce cas, on a besoin de stocker les prédécesseurs des états au moment de la construction

du graphe. L’idée est de pouvoir calculer ’ensemble des états qui permettent d’atteindre des

états cibles. Dans ce cas, I’algorithme distribué utilisé pour le calcul de sat (¢) est le suivant :

Algorithme 4.7 Calcul distribué de sat(p = EX f) (Machine )

Sat;(¢) «—vide
Sat;(f) est connu;
Pour chaque s’ dans Sat;(¢) Faire
Pour chaque prédécesseur s de s’ Faire

Si s est local Alors
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Sat;i(¢) «— Sat;(¢)U{s}
Sinon

Envoyer (h(s), [mess_sat,s]);

Finsi
Finpour

Finpour

Fin

A la réception d’un message de type mess sat la machine doit rajouter s a 'ensemble
Sat;(¢). Chacun des deux algorithmes précédemment exposés posseéde des avantages et des
inconvénients. Dans le premier algorithme, on a pas besoins de stocker les prédécesseurs des
états, mais, on a & parcourir ’ensemble des états fréquement en avant et en arriére et ’envoie
de deux messages (question, réponse) pour savoir si un état satisfait la formule. Le deuxiéme
algorithme est orienté, puisqu’il commence & partir de I’ensemble des états qui satisfont f,
mais, nécessite le stockage des états prédécesseurs. Dans les algorithmes qui suivent, nous
supposons que les états prédécesseurs sont stockés au moment de la construction du graphe
d’états.

4.6.3 Veérification des formules de la formes ® = E(®,UP,)

Pour évaluer une formule CTL de la forme EU, dans le cas distribué, toutes les stations
opérent dans leurs parties d’espace d’états. On procéde exactement comme le cas de EX.
Dongc, si les prédécesseurs d’'un état ne se trouvent pas au niveau de la méme station, cette
derniére doit envoyer les informations nécessaires pour évaluer les états prédécesseurs. Cet

algorithme distribué est le suivant :
Algorithme 4.8 Calcule distribué de sat ¢ = E(pUopy) (Machine 1)

Debut
Sati(¢) ——Sati(¢1) ;
Sat;(¢) «——Sati(¢s) ;
Snew; «—vide;

Tant que Sat;(¢) n’est pas vide Faire
Pour tous les s dans Sat;(¢) Faire
Pour tous s/ dans Pred(s) Faire

Si s/ est local Alors
Si (( s’ n’est pas Sat;(¢) et (s’ est dans Sat;(¢,)) Alors
Snew; «—Snew; U {s'};
Sat;(¢) = Sat;(¢)U{s'}

Finsi
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Sinon
Envoyer (h(s), [sat_EU,s'|,i);
Finsi
Finpour
Sat;(¢) «—Snew;;Snew; «—vide;
Finpour
Fin tant que
Fin

En cas de réception d’un message de type sat EU par la machine i, elle doit rajouter s/

a sat; (¢) et a Snew;

4.6.4 Veérification des formules de la formes ® = A(®,U®,)

La distribution de la vérification concernant la formule for-all-until est aussi basée sur la
version séquentielle, sauf que chaque machine traite sa partie de ’espace d’états. Chaque
machine aura alors ses propres ensembles sat; (¢), sat; (), sat;(é;) et sat;(¢,). La détection de
la terminaison est faite en envoyant un jeton de test. Comme il est noté ci-dessus, parfois il est
impossible d’avoir tous les prédécesseurs d’un état donné dans la méme machine. Cependant,

pour un état s, on a a distinguer deux types de prédécesseurs :

1. Prédécesseurs locaux : Ce sont tous les prédécesseurs s/ de s, tel que h(s) = h(s/)

2. Prédeécesseurs distants : Ce sont tous les précesseurs s/de s, tel que h(s) # h(s!)

Pour les prédécesseurs locaux on vérifie que chaque s/ satisfait ¢, si c’est le cas, on teste
pour chaque s/ :

Si tous ses successeurs sont dans sat;(¢) 7 Ceci est réalisé en deux étapes :
1. Vérification de 'appartenance des successeurs locaux a l’ensemble sat;(¢).

2. Dans le cas d’un successeur distant, lancement d’une vérification distribuée dist-succc
check.

Il est a noter que le test distribué n’est réalisé qu’aprés tous les tests locaux. L’algo-

rithme de vérification dans le cas d’une formule ¢ = A(¢p;U¢p,) est le suivant :
Algorithme 4.9 Calcul distribué de sat ¢ = A(p,U¢y) (Machine i)

Debut
Sat;(¢) «—Sati(¢y) ;

Tant que (non Fin) Faire
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Pour chaque s dans Sat,;(¢) Faire
Pour chaque predecesseur s/ de s Faire
Si h(s) =4 Alors
Si (( s’ n’est pas Sat;(¢) et (s’ est dans Sat;(¢;)) Alors
Si locat _succ(s’) est inclus dans Sat;(¢) Alors

Si remote-succ(s’) = vide Alors

Sat;(¢) «— Sat;(p)U{s'}

Sinon
dist-succ-check(s’)
Finsi
Finsi
Finsi
Envoyer (h(s), s’;msg checkAU);
Finsi
Finpour
Finpour
Fin tant que
Fin
Les prédécesseurs distants sont envoyés aux machines correspondantes comme message de
type msg-check-AU. Chaque machine réagit a 'arrivée des messages. A la réception d’un mes-
sage de type msg-check-AU, la machine exécute la procédure distr-succ-check. Cette procé-
dure est similaire au traitement d’un prédécesseur local. La procédure exécutée a la réception

d’un message de type msg-checkAU se présente comme suit :
Algorithme 4.10 (Machine i)

Debut
Pour chaque s’ recu Faire
Si (( s’ n’est pas Sat;(¢) et (s’ est dans Sat;(¢;)) Alors
Si locat _succ(s’) est inclus dans Sat;(¢) Alors

Si remote-succ(s’) = vide Alors

Sat;(¢) «— Sat;(¢)U{s'}

Sinon
dist-succ-check(s’)
Finsi
Finsi
Finsi
Finpour
Fin
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Pour la vérification sur les successeurs, la machine 7 envoie un message a toutes les ma-

chines j sur lesquelles se trouvent les successeurs de s/ pour savoir si ces successeurs sont
des éléments de Sat; (¢). Elle construit au méme temps une tables de questions contenant
des entrées (s/,s1,W;), s1 étant un sucesseur de s/. Chaque machine j répond par Vrai ou
Faux. Lorsque la machine ¢ regoit une réponse Vrai, elle supprime la question correspondante
de la liste des questions. Lorsque toutes les questions concernant 1’états s/ sont supprimées,
s/ doit étre ajouté a Sat; (¢). Si la machine i recoit la réponse FAUX, toutes les questions
concernant ’état s/ peuvent étre supprimées de la liste des questions. L’algorithme de la
procédure distr-succ-check(s’) est le suivant :

1. Algorithme 4.11 (Machine 1)

Pour chaque s1 dans remote succ(s’) Faire

Quest [s', s1, h(sl)] «— —1
Envoyer(h(s1),myid,msg-Q-check-succ,sl) ;
Finpour
lorsque une machine recoi un message de type msg-Q-check-succ elle exécute la procedure

suivante :
Axiom 1 Algorithme 4.12 (Machine i)

Debut
Pour chaque sl a recevoir comme msg-Q-check-succ Faire
recevoir(h(sl),remote machine,msg-Q-check-succ,sl) ;
Si sl est dans Sat;(¢) Alors
Envoyer(remote machine, True,s1) ;
Sinon

Envoyer(remote machine,False,s1) ;

Finsi
Finpour
Fin

Enfin, lorsqu’une machine regoi un message de type True ou False elle réagit comme suit :
Algorithme 4.13 (Machine i)

Debut
Si Recevoir( loc-machine,remote machine, False, S1) Alors
supprimé toute entré de type Quest[s’];
Sinon

Si Recevoir( loc-machine,remote machine, True, S1) Alors
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Quest [s’, s1, h(sl)] «— 1

Si toute entrée Quest[s’]=1 Alors

Sat;(¢) «— Sat;(¢)U{s'}

Finsi
Finsi
Finsi
Finpour
Fin

Remarque 4.2 Afin d’améliorer les performances de la procédure dstr-check-succ, il est in-
téressant que la machine initiatrice de la procédure crée une seule question pour chaque
machine au lieu d’une question pour chaque successeur, elle regroupe donc tous les succes-
seurs d’une machine dans une liste pour les envoyer. Chaque machine questionnée teste alors
si lensemble des successeurs font partie de son local Sat(p) et elle envoie selon le résultat
une seule réponse & la machine initiatrice. Ceci permet d’éviter des cotts supplémentaires en
terme de communication. Ceci permet aussi d’éviter un nombre important de tests. Avec ces
algorithmes, on peut vérifier sur des espaces d’états distribués toutes les formules CTL. La
complexité de Ualgorithme est linéaire & la taille du graphe et exponentielle a la taille de la

formule.

4.6.5 Conclusion

Dans ce chapitre, nous avons présenté les algorithmes les plus représentatifs dans la littérature
pour la réalisation d’une vérification distribuée. Essentiellement, nous avons présenté des
algorithmes distribués pour la vérification des propriétés générales, les approches utilisées
pour la distribution du model checking LTL et un algorithme distribué pour la vérification
des propriétés décrites en logique temporelle arborescente CTL. Dans le chapitre suivant,
nous allons présenter un nouvel algorithme de vérification distribuée sur le formalisme des
systémes de transitions étiquetées maximales (STEM). Ceci permettra de positionner notre

algorithme vis a vis des algorithmes présentés.
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Chapitre 5

Construction paralléle réduite de
’espace d’états avec préservation

de la a- équivalence

I’idée principale de la parallélisations de ’espace d’état dans la plupart des algorithmes
distribués est la méme [F.L99, 1.S01] : le graph des états est distribué¢ sur les noeuds du
réseau, c’est-a-dire chaque noeud du réseau posséde un sous-ensemble des états. Quand un
nceud calcule un nouveau état, tout d’abord, elle vérifie (en utilisant la procédure Partition (s)
ou h (s) dans notre cas) si I’état appartient & son propre sous-ensemble ou au sous-ensemble
d’un autre nceud. si I’état est local, le noeud se poursuit au niveau local, sinon, un message
contenant 1’état est envoyé au nceud ou cet état est présent. Nous supposons qu’il existe N
neceuds disponibles. Chaque nceud a son propre processeur et une mémoire locale et peut
communiquer avec d’autres nceuds par l'intermédiaire d’un réseau. Chaque nocud exécute
une instance de l'algorithme paralléle, qui calcule un fragment de la STEM correspondant

au systéme a vérifier .
5.1 Fonction de partition

Soit M un STEM et h : S — {0,..,N — 1} est une fonction totale appelée une fonction
de partition. Une partition de M en vertu de la fonction de partition A est un tuple 71'}](4 =
(Mo, .., My—1) , telle que Vi € {0.n—1}, S; = ({s € S| h(s) = i}) .Cette fonction
prend comme argument un état, représenté par une configuration, et retourne comme résultat
I'identificateur (un entier qui représente le numéros du noeud) du nceud auquel il appartient.
. Nous appelons M;un fragment de M [K.Y02].

Dans notre implémentation nous avons considéré la fonction de partition h(s) = f(s ,P)
mod N ou P est un nombre premier et f(s ,P) est la fonction de hachage qui calcule le

reste modulo P de la valeur de 1’état s. La valeur de I’état s étant calculée & partir de sa
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représentation en termes de configuration. La configuration étant codée par un entier long par
l'utilisation de la fonction de cryptage MD5 (Message-Digest algorithme 5) [MD5]. La valeur
ainsi obtenue est multipliée par une valeur constante. La valeur de P doit étre soigneusement
choisie pour que h distribue les états entre les N machines de maniére uniforme. Dans le cas
ou le nombre de sites est premier (N premier), P peut étre choisie égale a N. Par ailleurs,
la fonction h de hachage fait correspondre le méme indice de nceud i aux états, représentés
par les configurations, qui sont alpha-équivalents. Cette derniére propriété est assurée de la
maniére suivante : Etant donnée une configuration G, premiérement en fait I’ordonnancement
des événements maximales de cet configuration par la fonction sort, puis en fait la projection
de la liste des événement maximale sur le premier élément par la fonction Proj, c’est-a-
dire les actions , puisque nous avons représenter les événement maximales comme un couple
(Action, Integer), ensuite en fait la traduction de cette configuration vers son expression de
comportement LOTOS correspondante E par la fonction Config2Expr, en suite représente
cette expression sous forme de chaine de caractére par la fonction Expr2Str, enfin en fait la
concaténation des actions de cet configuration avec I’expression E représenter sous forme de
chaine de caractére et on obtiens une nouvelle chaine de caractére; pour mieux comprendre
voir I’exemple suivant :

Soit G = Stop [(a,1),(b,5),(a,3)] et

F = Stop [(b,3) , (a,2), (a,4)]

il est Claire de voir que c’est deux configuration sont alpha équivalent en appliquant les
opérations suscite on a :

ProjoAction2StroSort([(a,1),(b,5),(a,3)]) = Sort(Action2Str (Proj(([(a,1),(b,5),(a,3)])) =
Sort(Action2Str ([a,b,a])) = Sort(“aba”)

= “aab”

De meme pour F :

ProjoAction2StroSort([(b,3) , (a,2), (a,4)]) = Sort(Action2Str (Proj(([(b,3) , (a,2), (a,4)]))
= Sort(Action2Str ([b,a,a])) = Sort(“baa”)

= “aab”

Expr2StroConfig2Expr(G)=Expr2StroConfig2Expr(F) = Expr2StroConfig2Expr(Stop) =
“Stop”

Concat (“Stop”, “aab”) = “Stopaab”

Ces opérations sont représentées dans notre implémentation par la fonction Haskell :

config2str :Config->String

Si deux configurations sont alphas équivalents la fonction Haskell config2str retourne
la méme chaine de caractére, donc le méme indice de nceud i, comme dans notre exemple
cette fonction retourne la méme chaine “Stopaab”, donc par ’application de la fonction de
partition sur cette chaine en obtiens le méme indice de nceud. Notre fonction de partition est
base sur la fonction de cryptographie MD5. Le module MD5 utilisé dans notre application
est développé par [MD5].
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5.2 Pourquoi la fonction MD5

Toute fonction qui prend une chaine de caractére, faites certain calcul sur cette chaine et
retourne un nombre entier, pourrait étre appropriée. Par exemple, la fonction qui rend la
taille d’une chaine pourrait étre acceptable, mais dans le cas du model checking paralléle
nous devons ajouter trois autres conditions :

- La fonction doit accepte les caractéres 8-bit et non seulement les caractéres alphanumé-
riques par exemple la fonction définie dans [Aho| laquelle est utilisée dans les compilateurs
pour entreposer des identificateurs dans la table des symboles serait non approprié

- La fonction a une bonne dispersion pour éviter d’avoir trop de collisions (la fonction qui
rend la taille serait non appropriée)

- La fonction a une bonne vitesse de calcul

pour toutes ces raison, la fonction MD5 est tres convenable pour la construction parallel

d’espace d’etats.

5.2.1 Origine

MD5 (Message Digest 5) est une fonction de hachage cryptographique qui calcule, a partir
d’un fichier numeérique, son empreinte numérique (en l’occurrence une séquence de 128 bits
ou 32 caracteéres en notation hexadécimale) avec une probabilité tres forte que deux fichiers
différents donnent deux empreintes différentes.

En 1991, Ronald Rivest améliore ’architecture de MD4 pour contrer des attaques poten-
tielles qui seront confirmées plus tard par les travaux de Hans Dobbertin.

Cinqg ans plus tard, en 1996, une faille qualifiée de grave (possibilité de créer des collisions
a la demande) est découverte et indique que MD5 devrait étre mis de coté au profit de
fonctions plus robustes comme SHA-1.

En 2004, une équipe chinoise découvre des collisions complétes. MD5 n’est donc plus
considéré comme sir au sens cryptographique. On suggére maintenant d’utiliser plutét des
algorithmes tels que SHA-256, RIPEMD-160 ou Whirlpool.

Cependant, la fonction MD5 reste encore largement utilisée comme outil de vérification
lors des téléchargements et 1'utilisateur peut valider I'intégrité de la version téléchargée gréce
a Pempreinte. Ceci peut se faire avec un programme comme mdbsum pour MD5 et shalsum
pour SHA-1.

MD5 peut aussi étre utilisé pour calculer 'empreinte d’un mot de passe; c’est le systéme
employé dans GNU/Linux avec la présence d’un sel compliquant le décryptage. Ainsi, plutot
que de stocker les mots de passe dans un fichier, ce sont leurs empreintes MD5 qui sont
enregistrées, de sorte que quelqu’un qui lirait ce fichier ne pourra pas découvrir les mots de

passe.
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Le programme "John the ripper" permet de casser les MD5 triviaux par force brute.
Des serveurs de « tables inverses » (& acces direct, et qui font parfois plusieurs gigaoctets)
permettent de les craquer souvent en moins d’une seconde .

Voici 'empreinte (appelée abusivement signature) obtenue sur une phrase :

MD5("Wikipedia, 'encyclopedie libre et gratuite") = d6aa97d33d459ea3670056e737c99a3d

En modifiant un caractére, cette empreinte change radicalement :

MD5("Wikipedia, ’encyclopedie libre et gratuitE") = 5da8aa7126701c9840f99{8e¢9fa54976

5.3 Algorithme distribué de construction de 1’espace d’états

L’algorithme 5.1 est une version simplifiée de la construction distribuée de 'espace d’états

réduit modulo I’alpha équivalence.

Algorithme 5.1

Data : initial configuration G
Variables :
L; :the list of configurations not yet explored
E; : the list of configurations explored
Graph; : the list of transition
Begin
If h(Gy) =i then
L;i.push(Gy)
Endif
While (shutdown signal not received) Do
begin
While L; is not empty Do
Begin

Li.pop(G)
Exhaustive development /* SOS of Maximality */

For each new configuration G’ Do

Begin

If h(G’) =i then

Begin

- check if there exist G" in L; or in E;
where G =, G"

If G" exist Then

- make a list of substitution Sub
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- substitute the target G’ in the new
transition ( G, atom , G’) by G"

-make the necessary substitution of
events in L; and in FE;

(a) Graph; := Graph; + ( G, atom , G")
else

L;.push(G’)

(b) Graph; := Graph; + ( G, atom , G’)
Endif

else

(¢) Graph; := Graph; + ( G, atom , G’)
SEND( h(G), G7)

Endfor

E;.push(G)

Endwhile

(d) While RECEIVE(G) Do

check if there exist G" in L; or in E;
where G =, G"

If G" not exist Then

L;.push(G)

Else

- make a list of substitution Sub

-make the necessary substitution of
events in L; and in FE;

Endif

Endwhile

Endwhile

End.

Afin d’expliquer cet algorithme, considérons une autre fois ’exemple de I'expression de
comportement LOTOS :

E ="a;d;stop |[d]| b, d; stop"

pour simplifier la comprehension supposons que :

N = 3 (Supposons que le nombre N de nceuds est égal a 3),
h = (MD5(S) mod 67) mod 3.
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Nous concentrons notre attention pour le moment sur les états (configurations seulement)

et nous omettons les transitions. la configuration Initiale est :(gla, d; stop|[d]|b, d; stop])

L;
E.

[] and
[

La liste non encore exploré et la liste explorée sont vides pour chaque noeud 2. Dans notre

~

implementation la configuration initiale (y[a, d; stop | [d] | b, d; stop]) est écrite sous la forme

suivante :

Gy= ParallelConf (PrefixeConf [|"a" (Prefixe "d" Stop))(PrefixeConf[]"b" (Prefixe "d" Stop))["d"].

la premiére étape (a) dans algorithm 1, consiste & déterminer I'indice du noeud initiateur
du calcul. D’ou la transformation de la configuration en une chaine de caractéres par 1'utili-

sation de la fonction Conf2str; On obtient alors : :

S = Conf2str (G) ="PrarallelConfPrefixeConfaPrefixedStopPrefixeConfbPrefixedStop[d]" ,
MD5(S)= "5b3a74cbbeclaaec81f11301ad09100f" |
h(s) = (MD5(s) mod 67) mod 3 = 2,

Nous obtenons ce résultat apres le calcul de la valeur décimale équivalente & la valeur
hexadécimale MD5 (S). De ce fait le nceud initiateur est celui de numéro 2 :
Ly = [(pla, d; stop|[d]|b, d; stop])] and
Ey =]

e Dans la premiére itération (b) de l'algorithme par le nceud 2, a partir de la configura-
tion initiale, nous pouvons générer a travers les régles de la sémantique opérationnelle
de Maximalité deux configurations : ((,1)[d; stop]|[d]| ¢[b, d; stop]) et (ga, d; stop]|[d]|
(b,1)[d; stop])
ou :
h(((a,1)[d; stop]|[d]lg[b, d; stop])) =1 ,
h((gla, d; stop]|[d] |1 [d; stop])) = 0,

Chaque configuration sera donc envoyée au nceud correspondant (nceud 1 et noeud 0).

D’ou :

Eo
Loy
Ly

[o([a, d; stop|[d]|b, d; stop])]
I
[({(a,1)3[d; stop]|[d][g[b, d; stop])]
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&

[
[(ola, d; stop]|[d][¢(v,1)y[d; stop])]
[

1
Lo

0

Dj

Aucun cas d’équivalence n’est détecté dans (d) car toutes les listes sont vides dans les

neeuds 1 et 0.

e le nceud numéros 1 commence le calcul maintenant et dans la premiére itération (b)
, génére apartire de la configuration (y(4,1)}[d; stop]|[d][g[b,d; stop]) la configuration
({(a,1)}d; stop]|[d]|{(,2)} [d; stop]) ot :

Er = [((a,1)[d; stop]|[d]|p[b, d; stop])]

h({(a,1)}(d; stop]|[d]|(b, 2)[d; stop]) = 1

Ly = [({(a,1)y[d; stopl|[d]|(,2)}[d; stop))]

Dans ce cas aussi, aucun cas d’équivalence n’est apparu. De meme le noeud zéro aussi
commence le calcul en paralléle avec le nceud numéros 1 et dans la premiére itération
(b), génére apartire de la configuration (y[a, d; stop]|[d]|1)[d; stop]) la configuration
({(a,2)}1d; stop]|[d]|{(b,1)}[d; stop]) o :

h({(a,2)31d; stop]|[d]|{p,1)y[d; stop]) = 1

La configuration ({(4,2)}[d; stop]|[d]|(b, 1)[d; stop]) est donc envoyée au nceud 1.

Au niveau du nceud 1, la ligne (d) de l'algorithme vérifie si la configuration regue
({(a,2)3d; stop]|[d]|1(v,1)}d; stop]) est alpha équivalente & une configuration déja existante
dans L ou dans FEj :

Ey = [{(a,1)}1d; stop]|[d]|g[b, d; stop])]
Ly = [({(a, 1)}[d; stopl|[d]|{(s,2)} [d; stop])].
La configuration regue étant alpha équivalente a ({(q,2)}[d; stop]|[d]|{(s,1)3[d; stop]). ce

qui induit la fonction de substitution suivante :

Sub = (((a, 1), (a, 2)), (b, 2), (b, 1))) on

{(a,1),(a,2)} / (a, 3) and {(b, 2), (b, 1)} / (b, 3).

Intuitivement, les événements (a,1) et (a,2) seront substitués chacun par (a,3) et les
événements (b,1) et (b,2) par (b,3). Le symbole /est utilisé pour représenter la substi-

tution. On obtient donc apreés substitution :

[(ola, d; stopl[d][b, d; stop])]

[

[({(a,3}1d; stop][[d]]p[b, d; stop])]
[(t(a.3)3 5 stopl|[d][¢v,3)} [d; stop])]
[(@[a d stop]|[d] {3 [d stop])]

[

O O
| || || ||
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Etant donnés que les listes Lg et Lo sont vides, les noeuds 0 et 2 se mettent en attente de
la réception de nouvelles configurations, alors que le noeud 1 poursuit le calcul. Pendant
le traitement de la configuration ({(,,3)}[d; stop]|[d]|{s,3)}[d; stop]) & la deuxiéme itéra-
tion (b), le nceud 1génére la configuration : ({(g,4)y[stop]|[d]|{a.a)}[stop]) et on obtient :
h({(a,4yy[stop]|[d]|{(a,a)3[stop]) = 1, sans aucun cas d’équivalence & signaler. Cette confi-
guration est rajoutée & Ly, d’ou :

= [(o[a, d; stopl[d]|b, d; stop])]

[

[({(a,3)}[d; stop]|[d]|p[b, d; stop]),

({(a 3)pd; stopl|[d]|((v,3)}d; stop])]

= [({(d, 4)}[stop]|[d]|{(a,4)} [stop])]

[(ola, d; stop|[d]|(s,3)} [d; stop])]

=1

La troisiéme itération est le point d’arrét de cet algorithme. En effet, la seule configu-
ration & développer correspond & un état terminal. Le stem alpha réduit est le méme
que celui obtenu dans l'itération précédente. Toutes les listes non explorées deviennent
vides.

Ey = [(pla, d; stop][d]|b, d; stop])]

Ly =]
E1 = [({(a,3)3d; stop]|[d]]g[b, d; stop]),

(1
({(a,3)31d; stop|[d] | {v,3)}[d; stop]), (f(a,a)}
|

[stop]|[d]|{(a,ay3 [stop])]

Ly =

Eo = [(gla, d; stopl|[d]| {(s,3)}[d; stop])]
Lo =]

Le partitionnement du stem entre les nceuds 0, 1 et 2 est représenté par les figures 5.3, 5.3
et 5.3. Les Etats représentés par des cercles discontinus, ne sont pas présents dans le noeud.

Ce sont des états qui appartiennent & ’ensemble des états border.
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g [2;d;stop]([d]] ,1); [d:stop]

@iz

-~ = i —
(2.2 [d;stop]|[d]| i, 1y} [distop] D
S~ — —

e — — — —

Fragment du stem dans le noeud 0

ia, 1 [d;stop]|[d]|a[b: d:stop]

i3 [d:stopll[d]] .35 [d:stop]

{a3nb, 3l

.4 [stopll[all id,4x [stop]

Fragment du stem dans le noeud 1
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g [a:d;stop|[d]| b: d; stop]
ah1

— ——— -~ S B P -
( i,y [ stop]|[d] a[b: d;stop] ) ( g [a;d;stop][[d]| £, 1 [d:stop] _

Fragment du stem dans le noeud 2

5.4 Cas des réseaux héterogeénes

L’algorithme de construction de ’espace d’états fonctionne convenablement tant que ce der-
nier s’exécute sur des machines identiques. Cependant un réseau est souvent composé de
machines hétérogénes dont chacune a sa propre représentation des nombres, des caractéres
etc, et bien sur des états échangés entre les nceuds. A titre d’exemple, les gros systémes
IBM utilisent le code EBCDIC pour les caractéres alors que les ordinateurs personnels IBM
utilisent le code ASCIIL. En conséquence, il n’est pas possible d’envoyer un état sous forme
de chaine de caractéres d’'un noeud IBM PC vers un gros systéme IBM car ce dernier in-
terpréterait le caractére de facon incorrecte. Des problémes similaires apparaissent avec la
représentation des entiers (complément a 1 ou a 2). Un autre probléme provient du fait que
certains processeurs, comme le 386 d’intel, numérotent leurs octets de la droite vers la gauche,
alors que d’autres, comme le SPARC de Sun, les numérotent dans l'autre sens. Le format
Intel est appelé "little indian"” et le format du SPARC étant le "big indian". Pour résoudre
ce probléme dans le contexte des langages de programmation compilés on doit définir un
protocole de communication tel que le XDR des services web pour avoir une représenlation
commune. Dans notre cas d’implémentation, le probléme ne se pose pas car nous avons utilisé

un langage fonctionnel qui s’exécute sur une machine virtuelle tel que java.

5.5 Conclusion

L’objectif de ce travail est de présenter un algorithme distribué de génération des systémes

de transitions étiquetées maximales, avec prise en compte de la réduction modulo I'alpha
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équivalence[ZEABOS],[ZEABO09]. En peut distinguer notre travail par rapport aux autres tra-
vaux par le fait que dans notre contexte en n’a pas besoin d’envoyer les transitions, ce qui
réduit la charge de communication et augmente les performances. Ceci est dii essentiellement
a deux facteurs, le premier facteur concerne le modeéle sémantique du parallélisme utilisé,
ce dernier est riche en informations associées aux états. Le deuxiéme facteur réside dans le
fait que notre algorithme de vérification distribuée exploite le modeéle sémantique de maxi-
malité malgré I'insuffisance d’information causée par la répartition du graphe. Ce point sera
développé dans le chapitre suivant. Par ailleurs notre algorithme n’exclut pas les techniques
de réduction centralisées spécifiques au modeéle sémantique de maximalité, on peut dire que
I'originalité du travail vient de 'utilisation du modéle de maximalité en tant que modeéle

sémantique pour ’approche de vérification symbolique nommée model checking.



Chapitre 6

Vérification Distribuée basée sur la

sémantique de maximalité

6.1 Systéme de Transitions étiquetées maximales en tant que

structure de Kripke

Soit M=(2, A, 1, &,1) un STEM tel que Q = (5,7, a, 3, s0),et soit K = (S,L,R,I) une
structure de kripke. Remarquons que la simplification d’un stem en omettantles anotations
des transition et en considérant que chaque nom d’événement est une proposition atomique ;
la structure résultante peut étre vue comme une structure de Kripke. En d’autre terme le

quadruplet (5,1, T, sp) est une structure de Kripke.

Exemple 6.1 : Nous prenons l'exemple du STEM de la Figure 2.1, la structure de Kripke

qus lui est associée est représentée par la Figure 6.1.

Nous faisons la remarque que le modéle des STEMs est trés riche d’information et qu’il peut

étre utilisé pour le scheduling dans une plate-forme multiprocesseur. En effet, ce modéle
3
SRS
SO
2

Fic. 6.1 — Structure de Kripke

80
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intégre aussi bien les informations sur le parallélisme que celles des dépendences causales
entre exécutions d’actions. Pour la vérification logique de propriétés comportementales nous
pouvons donc se contenter des structures de Kripke associées aux STEMs. Ces derniers étant

construits de maniére opérationnelle.
Définition 6.1 Soit M = (S, L, R, I) une structure Kripke.

e L’ensemble des états terminaur de M (état sans successeurs) est border(M) = {s €
S| —3s'.(s,s') € R}.

e SoitT C S. Nous définissons une structure de Kripke partiale F pf(T') = (S, L7, Ry, IT)

comme suit :

Sr={s|seTor3se€T:(s,s)€ R}
Ry ={(s1,82) € R|s1 €T,s9 € S}
It ={seSr|scl}

Ly : Sp x P — {false, L, true}

Nous appelons la structure de Kripke partielle F/(T") un fragment de M. Les états de
I’ensemble T' sont tous présents dans le noeud et S — T est ’ensemble des états terminaux
de Fp(T), c’est-a-dire border(Fp(T')). A partir de la définition 6.1, nous pouvons constater
que le fragment Fp/(T) connait tous les successeurs immédiats des états présents dans le
neceud, c’est-a-dire en fonction de T'. La fonction de vérité Ly pour les fragments de M et la
formule CTL ¢, est une fonction totale définit comme suit :

Ly :Sx¢p— {True, L, False}.

Lyp(s,¢) = Truessi M,s = ¢ et Lp(s,¢) = False ssi M, s = . Nous utilisons Lp(s,p) = L
dans le cas ol nous ne connaissons pas la valeur de vérité dans une certaines étape du calcul
de la fonction de vérité. Entre autre au début du calcul de la vérité des états terminaux.
La validité d’une formule vis & vis de la structure de Kripke compléte M est une fonction
totale L : S x ¢ — {True, False}. Puisque toutes les informations nécessaires pour le calcul
sont disponibles, nous n’avons pas besoin de la troisiéme valeur représentée par le symbole
d’incertitude L.

Proposition 6.1 L’algorithme 2 de la construction paralléle de ’espace d’états construit des

fragments :.

Preuve. Soit T ’ensemble des état présents dans le noeud i. A partir de I’algorithme, nous

pouvons voir que pour chaque nouvel état G/ calculé & partir d’un état G. Soit G’ est local,
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c’est-a-dire :h(Gr) = i,G/ € T , ou non, c’est-a~dire h(G’) # i mais (G,G/) € R . 1l est plus
facile de voir que tous ces états représentent Sp. A partir de la définition 6.1, nous pouvons
comprendre que tous les états dans le nceud connaissent tous leurs successeurs immédiats,
en d’autre terme, toutes les transitions d’un état présent dans le nceud sont présentes dans

le méme nceud. Ce qui est assuré par algorithme. =

Définition 6.2 Soit M = (S, L, R,I) une structure de Kripke , et Fpr(Z) un fragment de
M , nous definissons

T(p) ={s €S| L(s,p) =true}

Ulp) ={s € S| L(s,p) = L}

F(p)={s€ S| L(s,p) = false}

pour s € T,inT'(s) = (1,s)
pour s € U,inU(s) = (L, s)
pour s € F,inF(s) = (o, s)

N

*(p) ={inT(s) | Vs € T(p)}
*(p) ={inU(s) | Vs € U(p)}
*(p) = {inF(s) | Vs € F(p)}
T(p) =T (p)UUT(p) UFT(p)

Ny g

Vey,es € ST nous avons e; = ey ssi snd(ey) = snd(ez)

Nous interprétons les opérateurs logiques A et V sur une structures de Kripke partielle en
utilisant la logiques de Kleene a trois valeurs. Une interprétation précise et compatible des
connecteurs de Kleene a été donnée par Korner. Ce dernier a défini la notion de classe inexacte
d’un domaine non vide donné A généré par une définition partielle D(p) d’une propriété p

des éléments de A comme une fonction caractéristique a trois valeur .

X,:A—{-1,0,1}

Xp:A—{-1,0,1}
-1 ou p(a) en fonction de d(p) est fausse
XP (a) = 0 ou p(a) en fonction de d(p) est inconnue

1 ou p(a) en fonction de d(p) est vraie
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Toute famille des classes inexactes d’'un domaine A donné est un treillis de Morgan, les

opérations algébriques U, N et — sont définies comme suit :

(XUY)(a) =maz{X(a),Y(a)}
(XNY)(a) =min{X(a),Y(a)}
(=X)(a) = —X(a)

Ces opérateurs sont homologues aux connecteurs de Kleene. Nous allons maintenant exa-

miner notre proposition basée sur la théorie mentionnées ci-dessous :

e Soit B, = {false, L,true}.

Soit (B, < ) un ordre total tel que false < L < true

Vei,ea € ST dans le cas oil e; = ey nous avons :

— e1 Neg = (min(fst ey, fst ea), snd e1)

— e1 Ve = (maz(fst ey, fst ea), snd eq)

Soit S C ST et G C ST nous définissons :

— STNG ={e1 Ney | Vey € S,Vey € G tel aue e; = ez}

— SUG ={e1 | YVer € S et Feg € G tel que e; = ez} U {ea | Vea € G et
Je; € S tel que ex =e2} U {e1 Vea|Ver € S,3es € G tel que e; = ea}

Soit succ une fonction définie comme suit :

— succ: ST — Q?Ztel que succ(e) = {'" | (snd(e), snd(e’)) € R}

6.2 Model checking CTL sur les fargments

Théoréme 6.1 Soit M = (S, L, R,I) un fragment de structure de Kripke et soit la donnée
d’une formule CTL. L’algorithme récursif suivant calcule ’ensemble des états H(f) C S qui

satisfont ou qui peuvent satisfaire f .

e H(p) =TT (p)UUT(p) tel que p est une proposition atomique
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o H(~f) = {inT(s) | s € (S —map(snd, H(f))} UU*(f)
e H(fANg)=H(f)H(g)
e H(fVg)=H(f)UH(g)

o H(AX[) = ({InT(snd(e)) | Ve € ST(f).succ(e) C TH(f) C H(f)} U{inU(snd(e)) |
Ve € ST(f).succ(e) C (TT(f)UUT(f)) and Fe' € succ(e) such that €*(f)})U
{inU(s) | s € border(M)}

o H(EXf) = ({InT(snd(e)) | Ve € ST(f).3¢’ € succ(e) and € F(f)} U {inU(snd(e)) |
Ve € ST(f).succ(e) CUT(f) C H(f)}) U{inU(s) | s € border(M)}

o H(AGS) = vZ.(H(f)NAXZ)
o H(AFf) = uZ.(H(f)UAXZ)

o H(A(JUG)) = pZ.(H(g) U (H(f) M AXZ))

Apres application de 1’algorithme récursif ci-dessus, nous avons Vs ¢ H(f) = L(s, f) =
false. Les autres opérateurs, comme par exemple EG peuvent étre déduits de I’ensemble des
opérateurs cités ci-dessus, par exemple H(EGf) = H(—(AF=f)). Pour plus d’information le
lecteur peut voir [MITO00].

Preuve. Pour la proposition atomique, nous pouvons voir que H(p) est I’ensemble des

états ou la formule est vérifiée totalement ou partiellement.

Pour le cas H(AX f), 'ensemble (inT(snd(e)|Ve € ST(f)) représente 'ensemble des états
ou tous ses successeurs sont des états ou la formule f est vérifiée. L’ensemble {inU (snd(e))|Ve €
ST (f).succ(e) C (TT(fYUUT(f)) et 3 € € succle) ,tel que ¢ € UT(f)}), représente I’en-
semble des états ou leurs successeurs peuvent satisfaire f, par conséquent, cet ensemble est
Iensemble des états ou H(AX f) peut-étre satisfaite. Par ailleurs, du fait qu’on connait pas
les successeurs des états terminaux, on ajoute ces états au résultat du calcul {inU(s)|s €
border(M)}. En effet, 'algorithme pourra conclure dans la suite du calcul que ces états
satisfont la formule H(AX f).

Nous allons prouver la caractérisation du point fixe de 'opérateur AG f. La caractérisation
du point fixe pour les autres opérateurs CTL ce fait de la méme maniére. L’ensemble 2°
de tous les sous ensembles de S forment un treillis sous 'ordre d’inclusion d’ensemble.
Chaque élément S’du treillis peut également étre considéré comme un prédicat sur S ou
le prédicat est considéré comme étant vrai ou incertain (L) exactement comme pour les
états de S’. Le plus petit élément dans le treillis est I'ensemble vide, le prédicat qui lui
est associé est la constante "faux". Le plus grand élément dans le treillis est I’ensemble S,
pour lequel le prédicat peut étre vrai. La fonction 2% & 2° sera appelée un transformateur de
prédicat. Pour la démonstartion, nous suivrons une démarche similaire a [MIT00]; d’abord

nous pouvons voir que 7(Z) = H(f) M AX Z est monotone, D’autres parts 1 est continue par
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le théoréme de Tarski Knaster nous pouvons conclure que AGf est le plus grand point fixe

de 7(Z) = H(f)NAXZ . m

e Proposition 6.2 Le transformateur de prédicat 7(Z) = H(f) M AXZ est monotone.

Preuve. Soit P1 C P2. Pour montrer que 7(P1) C 7(P2). considérons un état arbi-

traire s € T(P1). Donc s satisfait ou peut satisfaire f. c’est a dire : (L(s, f)

= true

ou (L(s, f) =L1) pour tous les états s'tel que (s, s!) € R. Du fait que P1 C P2 , st € P2

donc st € T7(P2). m

Exemple 6.2 Prenons le fragment de la structure de Kripke M montré sur la Figure 1 6.6

dans le neeud1, la propriété a vérifier sur ce fragment est AG(a V c) :

1,2)},

TH(a) U (a), T*(a) ={(1,
2), (L,3), (L, 4)}

= (
U*(a) ={(L,3), (L, 4)}, H(a) = {(1,2)

H(e) = {(L,3),(L,4)}, H(aVc) = H(a) U H(c)

H(ave) ={(1,2)} U{(L;3) v (L;3),(L,4)V(L,4)} H(aVe) ={(1,2),(L,3),(L,4)}
H(AG(aV ¢)) = vZ.({(1,2),(L,3),(L,4)} M AX Z)

Zp = (171)7(1 Q)a(173)7(174)}

AXZo ={(1,1),(1,2),(1,3), (1,4} U{(L,3), (L, 4)} = {(1,1),(1,2),(1,3), (1,4)}
Z1={(1,2 ,3), (L, 4)} N AXZ

Zy = {(172)7< 73)7 (J—a4)}

AX7Z, = {( 71) (L 2)} U {(J-a3>> (J—74)} = {(1’ 1)7 (J—72)7 (J-73)7 (J-74)}

Zy = {(172)7< ) (J-74)} MAXZ = {(J-72)7 (J_,3>, (J-74)}

Zy ={(L1,2),(L,3), (L, 4)}

Z3y = Zy

~—
—

Le point fixe est atteint, 'algorithme arréte le calcul. A partir du théoréme précédent

nous concluons que : L(1, AG(aVc)) = false. Le résultat final de calcul sur le fragment dans

le noeud 1 est donc (0,1), (L,2),(L,3),(L,4)}

6.3 Model checking CTL Distribué

L’idée principale de 'algorithme de vérification distribuée consiste & prendre en compte le fait

que la vérité d’une formule ¢ dans état s se trouvant sur un noeud donné peut dépendre de la

vérité de cette formule sur des états qui peuvent appartenir & d’autres noeuds du réseau (voir

la figure 6.2). A titre d’exemple, sur cette figure, en voulant vérifier la formule ¢ sur I'état
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s, le calcul sur le noceud I commence avec L(s', ¢) = L. On estime alors que cette formule peut
étre vérifiée en s/. Lorsque le noeud II termine le calcul, si la formule est désormais déclarée
vérifiée en s/, le nceud numéro I recalcule les valeurs des formules sur ses états. Entre autre,
dans le cas de ¢ € {EGf, AGf,AFf,EFf, A(fUg), E(fUg)}. De méme lorsque la formule
est déclarée fausse aprés la fin du calcul dans le noeud II.

La principale différence entre le raisonnement de 1’algorithme opérant sur les fragments vis
a vis de 'algorithme distribué est que dansle casde p € {EGf, AGf, AFf,EFf, A(fUg),E(fUg)}
nous considérons dans ’algorithme de fragments que f peut étre vérifiée dans les états ter-
minaux. Cependant dans la version distribuée nous considérons l’ensemble de la formule ¢
et non seulement une de ses parties. Le parameétre passé au transformateur de prédicats est
alors de la forme :

o AFp=\Y.uZ.(pVY VvV AXZ)

o EFp=\Y.uZ.(pVYV EXZ)

AGp = \Y0Z.(pVY AN AXZ)

EGp = \YwZ.(pVY ANEXZ)
e A(pUq)=XY.uZ.(qVY V(pNAXZ))

e E(pUq)=\Y.uZ.(qVYV(pNEXZ))

OuY = {s € border(M) | L(s, ) = True ou L(s,p) = L} et ¢ est une formule arbitraire
représentée par I'un des six opérateurs décrits ci-dessus respectivement. Y représente ici
I’absence d’information sur 1’état terminal. Dans le cas ou ’ensemble des états terminaux
vérifiant la formule est déterminé, on conclut alors sur la valeur de vérité de la formule sur

toute la structure de Kripke.

Lemme 6.1 Le résultat de l’algorithme récursif ci-dessus ne peut étre influencée que par la
valeur de vérité de la formule & vérifier sur les états terminaux. De ce fait, seul le changement

des valeurs de vérité des formules sur les états terminaux nécessite un autre calcul.

Preuve.
On peut voir que l'algorithme de vérification ne fait intervenir que Y qui n’est autre que la

valeur de vérité de la formule & vérifier sur les états terminaux. m

Proposition 6.3 La terminaison de l’algorithme distribué est atteinte lorsque il n’y a plus

de changement des valeurs de vérité des formules des états terminauz.

Preuve. A I’aide du lemme 6.1, nous pouvons voir que s’il n’y a pas de changement dans
tous les états terminaux, aucun des noeuds ne relancera le calcul. De ce fait I'algorithme

réparti arrive 4 un point fixe et se termine. m
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Fic. 6.2 — Model checking CTL distribué
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FiG. 6.3 — Fragments de M distribués sur les noeuds

Proposition 6.4 Lorsque la terminaison est détectée et quelques valeurs de vérité demeurent

indéfinies sur certains états alors ces états forment un circuit distribué sur différents noeuds.

Preuve. Evident. m

Proposition 6.5 Lorsque la terminaison est détectée et quelques valeurs de vérité demeurent

indéfinies sur certains états alors les valeurs de ces formules sont comme suit :

1 f = A(Us) , L(s, f) = false
2. f=AF¢ , L(s, f) = false

3. f=AG¢ , L(s, f) = true

Preuve.

1. L’existence d’un cycle entre les noeuds sachant que la valeur de f = A(¢,Ud¢s) est
indéfinie sur chacun des noeuds du cycle implique que la formule ¢;est vraie sur tous

les états s alors que aucun de ces états ne satisfait ¢o, de ce fait L(s, f) = false.

2. Remarquons que f = AF¢ = A(true U ¢). Par I'utlisation du résultat précédent, on

conclue que L(s, f) = false.

3. L’existence d’un cycle entre les noeuds sachant que la valeur de f = AG¢ est indéfinie
sur chacun des noeuds du cycle implique que la formule ¢ est vraie sur tout états s
mais l'incertitude concerne les états terminaux, or le méme scénarion se reproduit sur
les différents noeuds, de ce fait on déduit que la formule est vraie sur tous les états du
cycle, c’est a dire L(s, f) = true (voir figure 6.3).
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Fic. 6.4 — Structure de Kripke avec cycle
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Fiag. 6.5 — Structure de Kripke

La structure M montré a la figure 4, et la propriété a vérifier sur M est AG(a V) :

S=1{1,2,3,4,5}, AP = {a,b,c},
R={(1,2),(2,3),(3,5),(5,5),
(57 1)? (27 4)’ (4,2),(1,4), (3’ 4>}v L(l) = {b}7 L(2) = {a}’ L<3) = {a'7 b, C}v L(4) = {b’ 0}7 L(5) =
{c}
La distribution du systéme sur trois nceuds du réseau a ’aide de la fonction de partition A
est montrée dans la figure 6.6.
h: {s1,s2, 83,84, S5} — {nodey,nodes, nodes}
h(1) =h(2) =1,h(4) =2,h(3) = h(5) =3

L’application de ’algorithme sur la structure M compléte donne le méme résultat que dans
(2),H(AG a V c) = {2,3,4} , puisque toutes les informations nécessaires pour le calcul est
disponible. Nous faisons la remarque que, dans le cas de I'application de ’algorithme sur
la structure de Kripke compléte, notre algorithme peut étre simplifié & I’algorithme dans

([MITO00]), parce que Y = {}et les opérations M et LU correspondent respectivement a N et U.
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Fia. 6.6 — Fragments de M distribués sur les noeuds

iteration 1 :

Node I :

YZHBAG(G c)) ={(L,3), (L, 4)}
aVve)=Y UHyaVe)={(1,2),(L,3),(L,4)}

H(

H(AG(aVc)) =vZ.({(1,2),(L,3),(L,4)} TAXZ)

Zo = 1{(1,1),(1,2),(1,3),(1,4)}

AXZo={(1,1),(1,2),(1,3), (1, 4); U{(L,3), (L, 49} ={(1,1),(1,2),(1,3), (1,4)}
Zy = 1{(1,2),(L,3), (L,4)} N AX Z

Zy = 1{(1,2),(L,3), (L,4)}

AXZy ={(L1), (L, 2)} u{(L,3), (L4} ={(1,1),(L,2),(L,3), (L, 4)}

Zo = {(1,2),(L,3), (L, 4)} MAXZ; = {(L,2), (L,3),(L,4)}

Z3 ={(L,2),(L,3),(L,4)}

73 = Z

Le point fixe est atteint, 'algorithme arréte le calcul et attend éventuellement de nou-
velles informations relatives aux états terminaux. Nous concluons que L(1, AG(aVc)) = false
alors le résultat final du calcul de l'itération 1 dans le nceud 1 est : {(0,1), (L,2),(L,3),(L,4)}

Node II1 :
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Hy(aVc) ={(1,4)}
Y = Hg(AG(a V) ={(L,2)}
H(aVe)=YUHyaVc)={(L,2),(1,4)}
H(AG(aVe)) =vZ.({(L,2),(1,4)} N AXZ)
Zy = {(172)7 (174)}
AXZy={(L1,2),(L,4)}
Zy = {(J-72)7(J-74)}
AXZ) ={(L1,2),(L,4)}
Zy = {(J_,2)7(J_,4)}

Z3 = Zy
Node III :
H(GVC)—{(l 3),(1,5)}
Y = Hp(AG(aVc)) ={(L,1),(L,4)}
H(aVe) =Y UHy(aVc)={(1,3),(1,5),(L,1),(L,4)}

3),
H(AG(a V) =vZ.({(1,3),(1,5), (L, 1), (L, 4)} N AXZ)
Zo ={(1,1),(1,3),(1,4),(L,5)}
AXZy={(1,1),(1,3),(1,4),(1,5)}

Z1 ={(L4,1),(1,3),(L,4), (L, 5)}

AXZy ={(L,3),(L,5)}u{(L,1),(L,4)}
AXZy ={(L1,1),(L,3),(L,4),(L,5)}

Zy ={(L,1),(L,3),(L,4),(L,5)}

Z3 = {(J—vl)7(J—73) ( ) (J-75)}

Z3 = Zs

Point fix atteint. .

iteration 2 :

Node III :

Nous pouvons faire un autre calcul seulement sur le nceud III (Lemme 6.1). Seulement
dans nceud 3 nous avons un changement dans les états terminaux, parce que la valeur de
vérité dans ’état 1 est modifiée :

H(CL Ve) = {(173)7 (17 5)7 (-L74>}

ZO = {(17 1)7 (17 3)7 (174)’ (17 5)}
AXZO_{( ’ )’(173)7(174)7(1’5)}
Z1 =A{(1,3),(L,4),(1,5)}

AXZy ={

—~

1,3),(L,4), (L, 1)}
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Zy ={(L,3), (L, 4)}

Zs=Zy={(L,3),(L,4)}

De T’algorithme 6.3, nous concluons que L(5, AG(a V ¢)) = false alors le résultat final dans
le nceud III est :

{(L,3),(L,4),(0,5)}

En utilisant la proposition 6.3 , du fait qu’aucun changement ne s’est produit dans les états
terminaux, le calcul termine et ’algorithme distribué s’arréte dans l'itération numéro 2. En
utilisant la proposition6.5, nous concluons que L(2, AG(aVc¢)) = true,L(3, AG(aVc)) = true,
L(4,AG(aV ¢)) = true.

Le résultat final de ’ensemble du calcul sur les trois noeuds est :{(1,2),(1,3),(1,4)}.

6.4 Conclusion

Dans ce chapitre nous avons présenté un algorithme distribué de vérification qui exploite
I'information au niveau des états du graphe de maximalité[ZEAB10]. Cet algorithme donne
le résultat de la vérification malgré I'insufisance d’information résultante de la distribution
du graphe d’état sur plusieurs noeuds. Ceci est assuré par ’échange d’information manquante
entre les nceuds et qui concerne des états terminaux. Un travail similaire au notre est celui
de [LK]. Ce dernier a traité le méme probléme en utilisant la notion de suppositions avec
une approche impérative, ce qui complique les preuves, la compréhension et la réutilisation
de leur approche dans l'industrie. Notre approche peut étre considérée comme la meilleur
sur le plan de la formalisation car elle utilise la notion de la logique & trois valeurs de Kleen.
Par ailleurs la présentation est faite en utilisant une approche fonctionnelle, ce qui facilite
les preuves de la validité des algorithmes. De plus, la réutilisation de notre algorithme dans
Iindustrie est facile grace a I’aspect modulaire des fonctions. Notons aussi que le travail de
[LK] est basé sur le modele de Kripke, cela ne lui permet pas de verifier certaines propriétés
dont la preuve est possible sur le modeéle de maximalité, tel que 'autoconcurrence. Un autre
point a souligner dans le travail de [LK] est qu’il ne détaille pas la maniére dont les fragments

sont traités lors de la vérification.



Chapitre 7

Implémentation et résultats

Dans le présent travail nous avons enrichi ’environnement de vérification formelle FOCOVE
par deux outils « générateur distribué » et «évaluateur distribué ». Dans ce chapitre, nous
présentons la conception globale et les techniques adoptées pour implémenter ces outils.
L’outil «générateur distribué » permet de traduire une spécification LOTOS en systéme de
transitions étiquetées maximales alpha réduit distribué sur plusieurs machines sous forme de
fragments, ce qui permet sa vérification et sa validation. Cette génération réduite et distribuée
contribue a la maitrise du probléme de I’explosion combinatoire du graphe d’états. En effet
I’algorithme proposé effectue la réduction a la volet du STEM. L’outil «évaluateur distribué
» & pour objectif de vérifier les propriétés écrites en logique temporelle CTL sur les fragments
distribués. L’outil « générateur distribué » a comme entrée une spécification LOTOS écrite
sous une forme intermédiaire & partir de laquelle les fragments du STEM distribué sont
générés. Ces fragments sont stockés dans des fichiers sur chaque nceud pour pouvoir ensuite
étre restaurés. Ils peuvent étre visualisés graphiquement en utilisant 'outil STEM Viewer ou
I’outil Dotty.

Notons que le langage de programmation Erlang est choisi pour 'implémentation des

noyaux de ces outils.

7.1 L’environnement FOCOVE :

FOCOVE est une boite a outils pour la compilation, la vérification et la validation de spé-
cifications écrites en LOTOS. La conception de I'architecture globale a été élaborée par
le Professeur Djamel-Eddine Saidouni laboratoire MISC du département d’informatique de
I'université de constantine en ’année 2000.

FOCOVE intégre un ensemble cohérent d’outils permettant de traiter des spécifications
comportementales et logiques, en utilisant les méthodes basées sur les modeéles. L’environne-

ment comprend divers outils, nous pouvons les classer comme suit :

93
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e Les compilateurs : utilisés en amont, leur role est de traduire le programme (spécifica-
tion formelle) a vérifier vers un modéle sémantique de parallélisme. FOCOVE contient

cinq compilateurs :

— ICC (Interleaving CCS Compiler) : En entrée, il prend le programme CCS a vérifier

et il fournit comme sortie un STE.

— ILC (Interleaving LOTOS Compiler) : Il permet d’obtenir un STE & partir d’une
spécification LOTOS.

— LOTOSTEM : Le modele sémantique considéré par cet outil est celui des arbres

maximaux, ces arbres sont dérivés a partir de spécifications LOTOS.
— LOTOSTEMv2.0 : Géneére a la volet un STEM alpha réduit.
— LOTOSGPM : C’est un outil d’ordre partiel, il fournit & la volet un graphe qui

couvre le STEM initial modulo I’équivalence de traces de Mazurckiewicz.

e Les vérificateurs : Utilisés en aval, ils effectuent des vérifications sur les graphes

générés par les compilateurs. FOCOVE couvre les quatre types de vérifications :

— La vérification comportementale : deux outils permettent respectivement la ré-
duction et la comparaison des STEs par rapport & des relations d’équivalence

comportementales & savoir la bissimulation forte et faible.

— La vérification logique : LotoStem contient un model-checker qui permet de vérifier
des propriétés exprimées en logique temporelle arborescente (CTL) sur le STEM
généré.

— La vérification symbolique : MSMC (Maximality based Symbolic Model Che-
cking) : Cet outil prend comme argument une spécification de systéme a vérifier
sous forme d’un systéme de transitions étiquetées maximales, et une spécification
d’une propriété a vérifier exprimées en logique temporelle arborescente CTL. L’im-
plémentation de cet outil est basée sur I'utilisation des diagrammes de décision

binaire (BDDs) qui permettent d’éviter la construction explicite du graphe d’états.

— La vérification par test : C’est un outil de mise en oceuvre de 'approche test,
apportant une certitude mathématique par génération de tests de conformité sous
forme d’une structure appelée : graphe de refus, et par extension et adaptation
du calcul de bissimulation pour la vérification des relations de conformité d’'une

implémentation par rapport & sa spécification.

— La boite & outils FoCove fournit aussi deux outils permettant la visualisation
graphique du STE (STEViewer ) et du STEM (STEM Viewer).
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7.2 Choix du langage d’implémentation

En suivant une démarche classique, la premiére étape pour la mise en ceuvre de nos outils
consiste & choisir le langage de programmation. A cette fin nous avons choisi dans la premiére
étape de génération distribuée le langage Haskell pour plusieurs raisons. L’une des raisons
principales réside dans I'utilisation intensive des structures de listes. Entre autre, la liste des
états, la liste des transitions etc. D’ou le choix des langages fonctionnels. L’autre argument
revient au fait que les langages fonctionnelles possédent la propriété de transparence référen-
tielle, ce qui rend la preuve de la stireté des programmes facile a établir. La troisiéme raison
découle du fait que les langages fonctionnels sont trés appropriés pour la mise en ceuvre des
régles sémantiques opérationnelles. En effet, grace a la propriété du Pattern Matching, il est
facile d’établir la mise en ceuvre de la sémantique opérationnelle de Maximalité. Par consé-
quence nous avons défini un langage intermédiaire qui nous a permi d’exploiter la propriété
du Pattern Matching pour implémenter La sémantique opérationnelle structurelle de maxi-
malité en utilisant les types de données de Haskell par le biais du constructeur data comme
suit :

> type Action = String

> type Appel effectif = [Action]

> type Parametres formels = [Action]

> type Id_processus = Int

>

> data Expr = Stop
> | Exit

> | Fix

> | Prefixe Action Expr

> | Hide [Action] Expr

> | Choix Expr Expr

> | Sequence Expr Expr

> | Parallel Expr Expr [Action]

> | Interrupt Expr Expr

> | RecX Expr

> | Appel Appel effectif Parametres formels Expr deriving (Show,Eq)
>

>

>

> type Processus = (Id_processus , Parametres formels, Expr)
> type System = [Processus]

>

>

> type Action max = (Action,Int)
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>

>

> data Config = StopConf [Action max |

> |ExitConf [Action max ]

> |FixConf [Action max ]

> |PrefixeConf [Action max | Action Expr

> |HideConf [Action]| Config

> |ChoixConf Config Config

> |ParallelConf Config Config [Action]

> |SequenceConf Config Config

> |InterruptConf Config Config

> |AppelConf [Action max | Appel effectif Parametres formels Expr
> |RecXConf Config deriving (Show,Eq)

>

> type Etat = Int

> type Atom = ([Action max ],Action, Action max )
> type Elem Config = (Config,Etat)

> type List Config = [Config]

> type Graph = [(Config,Atom,Config)]

Tel qu’on peut le voir, Haskell est un langage typé statiquement : La vérification de la
compatibilité entre les types des parameétres formels et des paramétres d’appel est effectuée
au moment de la compilation, ce qui fait accroitre 'efficacité et la streté de 1’exécution.
Il est clair que le constructeur data n’est autre qu’une description de la syntaxe de notre
langage intermédiaire par une Bakus-nor-Formalism. Dans le context de la théorie des types,

ce dernier représente un type récursif.

7.3 Le compilateur LOT2IMD

Dans une deuxiéme étape nous avons développé un compilateur qui transforme une spécifi-
cation écrite en basic LOTOS vers le langage intermédiaire selon le schéma suivant :

La mise en ceuvre de ce compilateur est basée sur ’approche de compilation ascendante
LR en utilisant les outils LEX et YACC dédiés a la génération automatique de compilateur.
Les outils LEX et YACC standard générent le code source du compilateur en langage C. Il
existe plusieurs versions de LEX et YACC selon le langage de programmation utilisé. Par
exemple, dans le cas du langage fonctionnel Ocaml, il existe Ocamllex et Ocamlyacc. Pour
la réalisation du compilateur LOT2IMD, nous avons utilisé Pascal Lex et Pascal Yacc. Le

schéma suivant explique le processus de compilation :
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A titre d’exemple, pour la spécification LOTOS suivante :
Pla, b) = (as stop{}; stop)|||(a; stop|}b; stop)

Aprés le processus de compilation, outil LOT2IMD géneére la spécification intermédiaire

suivante :

ParallelCon f(ChoizCon f(PrefixzeConf[|”a” Stop)(PrefixeConf[]”b” Stop))
(ChoixConf(PrefizeConf[]”a” Stop)(PrefizeConf[]’b” Stop))[|.
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L’approche de compilation utilisée pour obtenir le code intermédiaire est ’approche d’ana-
lyse ascendante basée sur une définition dirigée par la syntaxe, c’est a dire une association

entre les régles de productions et les régles sémantiques.

7.4 Implémentation des régles sémantiques de Maximalité

Pour I'implémentation des régles sémantiques de maximalité il est clair de voir que la relation
de transition est définie sur les configurations, ce qui nous ménera a faire le pattern matching
sur ces derniéres. Ainsi nous faisons la remarque que les langages fonctionnels permettent
de définir des fonctions d’ordre supérieur (higher order function), c’est & dire manipuler les
fonctions en tant que parameétres d’autres fonctions ou étre retournées comme résultats d’un
appel de fonctions. Ceci facilitera 'implémentation des régles sémantiques. Cette propriété
est aussi utile dans la définition de la sémantique dénotationnelle. Les régles sémantiques sont
semblables aux régles d’inférence constituées de prémisse et de conclusion. D’ou I'utilisation
de l'instruction fonctionnelle "Let" qui n’est autre que la beta réduction du lambda calcul.
A titre d’exemple, 'implémentation de 'opérateur de choix de LOTOS est comme suit :

> rule n (ChoizConfry) = let(zs,ys) = ((rule(getM (z))x), (rule(getMy)y))in(fstzs+
+fstys, sndzs + +sndys)

Il est Clair ’exécution de cette régle fait le pattern Matching sur ChoixConf, et comme
cette régle posséde des prémisses et une conclusion, 'instruction "Let" calcule les prémisses
afin d’obtenir la conclusion. L’inférence de type de cette fonction est :

rule :: Int— > Config— > (List_Config, Graph).

Cette fonction est donc une fonction d’ordre supérieur. La fonction "rule" & comme para-
meétre un entier et retourne comme résultat une fonction. Cette derniére prend comme para-
métre une configuration et retourne comme résultat un couple qui contient la liste des nou-
velles configurations comme premiére composante et la liste des transitions comme deuxiéme
composante. Il est clair de voir qu’a partir de cette fonction on obtient une liste énumérative

des transitions.
7.5 Transformateur

Afin de réutiliser les éditeurs graphiques existants tel que Dotty, nous avons développé un
composant assurant la transformation vers le format spécifique de cet éditeur. Dotty est
un outil qui utilise analyseur "dot", qui posséde des algorithmes de placement permettant
d’arranger les éléments du graphe. L’intérét de cet outil réside dans sa facilité d’utilisation,
ses performances et sa capacité d’afficher des graphes complexes. Cet outil est disponible

Gratuitement.
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7.5.1 Dotty

L’outil Dotty permet de visualiser des graphes, en chargeant un fichier textuel dont la syn-
taxe est assez simple (fichier d’extension .dot), voir ’exemple 7.1 . Le langage utilisé pour
construire ces fichiers textuels est basé sur trois sortes d’éléments : les graphes, les nceuds et
les arcs.

Chaque noeud est défini par un nom spécifique et unique pour un graphe donné. Un nceud
est créé dés que son nom apparait dans le fichier pour la premiére fois. L’arc est créé lorsque
deux noms de nceud sont reliés par Popérateur « -> ». Le graphe principal (mot clé " digraph"
dans lexemple ci dessous), est I’élément qui contient les noeuds, les arcs et les sous graphes.
Un sous graphe est un graphe encadré par un rectangle. Il contient ses propres nceuds et arcs,
et n’est dessiné que lorsque son nom est préfixé par le mot " cluster".

Remarquons qu’un sous graphe n’est affiché que lorsqu’il contient des nceuds, un sous

graphe vide ne peut donc pas étre affiché.

Exemple 7.1

digraph G{size="=1"; taille [shape=box];

taille [label="4 Transitions et 4 \U{e9}tats"]

edge [color = green,fontname = verdana, fontsize = 8, fontcolor = black];
node [fontname = verdana, fontsize = 12, fontcolor = green]
0->1[label="p"];

1[label="{p}"1;

1->2[label="c"];

2[label="{c}"];

2->3[1label="c"];

3[1label="p"];
3->1[1label="p"];
1[label="p"];

}

Remarque 7.1 L’outil Dotty a été développé par ATET Labs, au sein du projet GraphViz
(hitp :/ /www.research-att.com/sw/tools/graphviz/), c’est un ensemble de logiciels libres
qut permettent le calcul et laffichage de graphes.

7.6 Reésultats expérimentaux

Pour évaluer la faisabilité de notre approche, nous avons implémenté ’algorithme 5.1. La

mise en ceuvre a été faite en Haskell sur un réseau de dix machines Pentium de 2 GHz de
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F1c. 7.1 — Image resultante de la compilation de 'exemple 7.1 par I'outils dot

fréquence d’horloges avec 128 Mo de RAM liées par un réseau Ethernet a 100 Mbits/s. Les
primitives de communication sont construites au-dessus de TCP / IP en utilisant les sockets.
L’objectif principal était de montrer que, la version distribuée de construction de l'espace
d’états des stems ne devrait pas exclure I'usage des techniques de réduction centralisée liées
aux stems, en particulier la réduction modulo 'alpha équivalence. L’exemple que nous avons
considéré a mit en évidence le taux de réduction, ce dernier devient considérable lorsque le
degré de parallélisme augmente. A titre d’exemple, pour six processus paralleles décrits par
I’expression LOTOS :

System Test[a,b,c,d,e, f,g] := Plla]|[|PL{b][|| P1[c]|[[ P1[d][|| P1[e][[| P1[f][|| P1][g]

where

Process Plla] := a; Plla] endproc

Endsys

L’application de I’algorithme 5.1 sans la prise en compte de la réduction modulo I'alpha
équivalence génére 1957 états dispersés sur les noeuds selon la figure 7.2, alors que la consi-
dération de la réduction modulo ’alpha équivalence pour ce méme algorithme n’en produit
que 64 états dispersés selon la figure 7.3. On remarque que le taux réduction varie entre 88
et 99% (voir figure 7.4).
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dispersion des états sur les noeuds
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F1Gc. 7.2 — Dispersion des états sur les noeuds sans réduction
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Fia. 7.3 — Distribution des états sur les noeuds avec la alpha équivalence
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Chapitre 8

Conclusion générale et perspectives

Ce travail se situe dans le cadre de la vérification formelle des systémes concurrents. Cette
vérification est basée sur la construction d’un modeéle du systéme a vérifier. Ce modeéle est
habituellement donné par un graphe d’états. La taille importante de ce modeéle est un facteur
limitatif majeur de I'applicabilité de ce type de vérification. Ce probléme est connu sous le
nom de ’explosion combinatoire du graphe d’états.

L’objectif de ce travail consistait en I’étude et la mise en ceuvre d’une méthode de généra-
tion et vérification distribuées d’une spécification LOTOS basée sur la sémantique de maxi-
malité, permettant ainsi de remédier au probléme de ’explosion combinatoire du graphe
d’états d’une part et de considérer la non atomicité temporelle et structurelle des actions
d’autre part. Pour cela, nous avons exposé différents aspects dans notre étude.

D’abord, nous avons présenté au niveau du chapitre 2, la sémantique de maximalité de
Basic LOTOS ainsi que le modeéle des STEMs, utilisé comme modéle logique de vérification,
ce modeéle permet de conserver la nature paralléle des systémes concurrents. Le chapitre 3 a
été consacré a la méthode de vérification basée modele (Model checking), il a mit en évidence
les algorithmes utilisés pour assurer la vérification sur la structure des STEMs. Par ailleurs
il mit la lumiére sur 'avantage de la propriété de 'autoconcurrence. Afin d’enrichir notre
exposé, nous avons présenté dans le chapitre 4 la majorité des approches de génération et de
vérifications paralléles est distribuées mentionnées dans la littérature. Dans le chapitre 5 nous
avons proposé notre méthode de génération distribuée des STEMs avec réduction préservant
la alpha équivalence, le résultat de cette génération est I'ensemble du STEM répartie en
fragments sur les nceud participant dans U'opération de génération. Dans le chapitre 6 nous
avons présenté notre algorithme de vérification distribuée opérant sur les fragments, cet
algorithme utilise la logique a trois valeurs dites de Kleen. Enfin, Dans le chapitre 7, nous
avons présenté 'implémentation de la méthode proposée dans les chapitres 5 et 6 ainsi que
quelques résultats expérimentaux en utilisant ’outil développé. L’importance de la réduction
est mise en évidence & travers la considération d’un exemple sur lequel nous avons appliqué
notre algorithme. Le taux de réduction avoisine les 99% sur certains nceuds. Nous faisons

remarquer que I'importance de ce taux est fonction du degré de parallélisme existant dans

103
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I’application. Un des points méritant quelques commentaires concerne le choix de la fonction
de partition qui évite la communication potentielle entre les nceuds. Ce probléme peut étre
réduit par 'utilisation des propriétés structurelles de LOTOS.

Par ailleurs, ce travail peut se poursuivre dans plusieurs directions. Il serait intéressant
de développer des algorithmes de réduction de stems modulo d’autres relations d’équivalence
tels que les relations de test de conformité, de bissimulation de maximalité etc. Nous pensons
également que l'utilisation de langages de programmation plus appropriés pour la distribu-
tion, entre autre le langage Erlang, pourra augmenter les performances de ’algorithme sur
une plateforme contenant un nombre important de nceuds. En plus, étudier la complexité des
algorithmes proposés au but d’améliorer I'efficacité de ’outil développé en temps de réponse
et en espace mémoire et l'expérimentation de ’outil sur des spécifications d’applications in-
dustrielles dans le but d’évaluer le gain obtenu en appliquant cette méthode par rapport aux

autres méthodes.
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