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Résumeé

L ‘utilisation massive d’applications mobiles, emm@ay notamment des agents mobiles, a été

engendrée par des phénomenes récents tels qumaisme des utilisateurs, la mobilité des
terminaux ou l'activitt en mode déconnectée. CegpliGions évoluent dans des
environnements de plus en plus dynamiques, impbdesset hostiles et engendrent donc un
important probleme de sécurité dont la résolutiamstitue un véritable challenge. Le
probleme de seécurité lié a l'utilisation des agentsbiles a effectivement freiné leur
expansion et restreint de facon sévére leur chdagplication. Il a, par voie de conséquence,
intéressé de nombreux chercheurs dont le but ésisest de promouvoir le déploiement des
agents mobiles en suggérant des approches et clesigiges de protection. La réflexion
menée dans cette thése s’inscrit dans le cadreette problématique. Elle concerne
particulierement la protection des agents mobitagre I'analyse de leur code par des intrus.
La solution proposée repose sur la confiance iésgar I'hote visité et emploie I'adaptabilité
dynamique pour déterminer le comportement adégedtagent mobile selon le degré de
confiance déduit. Dans cette optique, nous proposoe architecture adaptative pour I'agent
mobile qui lui offre la capacité de réagir avecaamportement imprevisible. La sélection de
ce comportement de I'agent mobile est essentiehérhasée sur son aptitude a estimer le
degré de confiance de I'héte visité, de controlaisiorique de son comportement et

d’exploiter les diverses qualités de service foesrpar I'application.
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Abstract

Human activities are increasingly based on the @iskstant resources and services, and on

the interaction between remotely located partias ity know little about each other. Mobile
agents are the most suited technology. They mustefibre be prepared to execute on
different hosts with various environmental secudbynditions. This paper introduces a trust-
based mechanism to improve the security of molglents against malicious hosts and to
allow their execution in various environments slbiased on the dynamic interaction between
the agent and the host. Information collected dutire interaction enables generation of an
environment key. This key allows then to deduce hbst's trust degree and permits the
mobile agent to adapt its execution accordinglytite host trustworthiness, its behavior
history and the provided Quality of Service. Adaptmobile agent architecture is therefore

proposed. It endows the mobile agent with the @i react with an unexpected behavior.
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Chapitre 1 - Introduction
générale

1.1. Contexte

Les derniéres décennies ont été marquées par wwutién dans le domaine de
'informatique distribuée et des télétraitementses nouveaux systemes d'information et les
applications récentes sont souvent distribués at saractérisés par un environnement
dynamique, imprévisible et hostile. Une des teohgiels prometteuses supportant ces
caractéristiques est celle des agents logicielsleslCette technologie est reconnue comme
étant la plate-forme qui accueille les servicestébmiques [Hohl 1997] et qui peut se libérer
des contraintes d’hétérogénéité des plates-forntdesc Par conséquent, les applications
distribuées telles que, les systémes de téléconuaion, la gestion de l'information ou la
vente aux encheres, sont de plus en plus basékswancept d’agent mobile.

Un agent mobile est une entité logicielle activabnome pouvant suspendre son exécution,
se déplacer vers un autre héte du réseau, et gentson activité, décidant ou aller et que
faire le long de son itinéraire [Rouverais 20023tt€ définition implique le mouvement aussi
bien du code que des données. Ainsi, un agent enpeilit se déplacer dans un réseau de
machines offrant des services pour réaliser urfeetdomplexe ou rechercher une information
au nom d’'un utilisateur humain ou d’'une applicatiba mobilité des agents constitue un
modele d’exécution répartie pour les réseaux dedgranvergure et les stations nomades.

Les applications des agents mobiles sont nombrelskss incluent les domaines du
commerce électronique, de la gestion de systéenssbdiés, de la gestion de systeme
workflow, de l'assistance personnalisée, du tragenparalléle, du contréle et de la gestion
de réseaux, de I'équilibrage de charge ou de laereke documentaire [Abdul-Rahman
1997], [Beimel 2000].

L’agent mobile migre vers I'h6te et exécute deswal sur celui-ci, réduisant de ce fait des
colts de communication. C'est contraire au paraglighent/serveur ou l'information entre
les clients et le serveur s'échange par linteraikeddes appels de procédures a distance ou
d'autres procédés de transmission de messageshitéature des réseaux d’information
Client/Serveur, qu’elle soit mise en ceuvre par tecénique directe d’échange de messages,
ou par des mécanismes d'appel de procédures aiudifon a distance demande aux deux
parties d'étre connectées durant toute l'intenactia migration d'activité dans les systémes
répartis modernes impose également cette contiaintel'acces aux ressources communes et
le chargement a la demande du code de l'activiti®giacant dans le réseau local (systeme de
gestion de fichier réparti, mémoire partagée régarLe paradigme agent mobile propose
d'utiliser la migration d'activité en supprimantiteecontrainte de connexion constante qui
n'est pas évidente ni dans les réseaux de grand=geme ni pour les stations nomades. Les
deux parties sont connectées seulement durantkeple migration.

Le paradigme agent mobile promet d’ouvrir des pmkigis de calcul trés intéressantes,
particulierement avec la popularité des réseaus §aou la bande passante se trouve au
premier plan et ou les liaisons ne sont pas togjdiables. De plus, il offre de nombreux
avantages pour la conception et le développemeapptications réparties telles que
l'autonomie, l'adaptation dynamique, la distribntde données et de contréle, la tolérance
aux fautes, une meilleure utilisation des ressaume réseau ainsi qu’'une réduction de
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communication en ce qui concerne la latence, gelarde la bande passante et le temps de
connexionFarmer 1996 a]jBorselius 2002], [Braynov 2002], [Cahil 2003]

Toutefois, 'emploi des agents mobiles par lesesysts d’information d’entreprise est freiné pour
des raisons de sécurité : c’est la crainte d’ingyodu code malveillant. En effet, deux types de
risques sérieux de seécurité sont engendrés: iattegues pouvant étre perpétrées par un agent
mobile malveillant, i) les attaques émanant d’dtehmalicieux hébergeant I'agent mobile.

En effet, un agent mobile qui migre vers différemiges, transporte son état, son code ainsi que
ses données. Pendant que l'agent s'exécute sbteupdrticulier, ce dernier a un contrdle total sur
lui. D’'un autre c6te, I'agent a besoin de certanessources de I'héte afin de s'exécuter. Si I'hote
ou l'agent est malicieux, la confidentialité ettéigrité de I'un ou l'autre sont compromises. Un
certain nombre d'attaques possibles sont citées ddohl 199§, [Vitek 1999]. Elles
incluent principalement, la modification non ausée du code, l'extraction des données
confidentielles, la répudiation ou I'analyse @xdcution.

Afin de promouvoir le déploiement des systéemesse llbagents mobiles dans les entreprises,
deux aspects de la sécurité liés a 'agent moloileetit étre considérés. Le premier est lié a la
sécurité de l'agent lui-méme qui doit étre prot@géitre tout acte visant l'altération, la
destruction ou la manipulation de son code, deé&anhet des données qu'’il transporte. Le
second a trait a la protection de I'hdte d’accumihtre tout acces illégal d’'un agent dit
malicieux a des fichiers ou a des données danstldebles altérer ou d’espionner.

1.2. Problématique

Les travaux de recherche relatifs a la sécuritéadests mobiles suivent principalement deux
axes [Sau-Koon 2000], [Bierman 2002], [Bella 20Q4.premier axe concerne la protection
de I'héte contre des agents mobiles malicieux tagde le second axe concerne la protection
de I'agent mobile contre la malveillance des hdisges.

La protection de I'h6te a été le sujet d’un grameiiét et a mis en place un certain nombre de
mesures protégeant le systeme hote et le systeerd agpbile. Des exemples de telles
techniques sont la signature du code [Reiser 208d)ac a sable (sandboxing) [Grandison
2000], [Rouverais 2002], le code avec preuve (proafrying code) [Necula 1998],
I'estimation de I'état (state appraisal) [Farme®@@] et I'historique des hotes (path histories)
[Chess 1995]. Ces techniques fournissent un nideaécurité acceptable.

La protection de I'agent mobile contre un héteiomalix quant a elle, demeure un probleme
ouvert et difficile du fait que l'environnement x#eution a un contrdle total sur l'agent
mobile (sans quoi, la protection de I'hote ne s@as possible). Plusieurs tentatives abordent
ces menaces d'une maniere totale ou partielles Bligent essentiellement a rendre les
attagues inutiles ou détectables.

Un hoéte malicieux peut essayer d’attaquer un ageabile afin d’obtenir un service
gratuitement ou accéder a la mémoire de l'agentr powconsulter ou manipuler des
informations privées. D’autres exemples de teltejaes sont I'altération malicieuse du code
de l'agent mobile et le contrble de son exécutibiagent est vulnérable pendant son
exécution sur la plate-forme de [I'héte d’accuBikr conséquent, son propriétaire exige des
garanties concernant la protection de l'agent eoles menaces des hétes malicieux. Ainsi,
I'agent mobile doit se protéger contre n’importeelqacte visant a sa détérioration, sa
destruction ou la manipulation de son code, degsainou de ses données.

La protection des agents mobiles a I'encontre desportements malicieux des hoétes visités
représente un domaine de recherche attrayant [Kdr@®8], [Bierman 2002], Horselius
2009, [Rouverais 2002], [Bella 2004]. Plusieurs apgres ont été introduites telles que la
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sécurité basée sur le matériel [Herzberg 1985]e[Y@95], [Smith 1998], le calcul par une
fonction cryptographique [Sander 1998a], [Sand&8by, la boite noire [Hohl 1998] ou les
agents naifs [Riordan 1998]. Ces approches aiddftnmeélioration de la sécurité du code
exécuté dans un environnement non crédible. Tastedtles présentent des inconvénients. A
titre d’exemple, la sécurité basée sur le maté&iein codlt prohibitif et le calcul par une
fonction cryptographique n’est pas applicable anprte quelle tache d’agent mobile. Il est
restreint aux fonctions polynomiales et rationrgellPar conséquent, un important défi est
d’introduire une solution avec un co(t raisonnatlan niveau de sécurité acceptable.

C’est dans cette optique que s'inscrit notre cbotion qui consiste a mettre en ceuvre de
nouveaux concepts pour renforcer la sécurité @etinmobile contre des hétes malveillants.

1.2. Mise en ccuvre de la confiance
et de I'adaptabilité pour la
protection de I'agent mobile

L’objectif de cette thése est la protection du cddd’agent mobile contre toute analyse visant
sa divulgation. Notre réflexion a mis en évidence ¢tp sécurité de I'agent mobile a un lien
intrinseque avec le degré de confiance de I'hn&#éviNous considérons donc que la solution
aux problemes cités repose sur la confiance inspiag I'hbte visité et la détermination de sa
responsabilité en cas d’attaque. En outre, il mest possible de décider a priori, au cours de
son déplacement, si un héte est digne de confiaocpas. Par conséquent, la sécurité de
I'agent exige I'établissement dynamique des retetiole confiance entre lui et les hétes
visités. L’idée est donc d'utiliser le concept dadaptabilité afin de déterminer le
comportement adéquat de I'agent mobile selon |leédeég confiance détecté.

Dans cette optique, nous proposons une architeatlaptative de I'agent mobile qui le dote
de la capacité de réagir avec un comportement wigiioée. Le comportement adaptatif d'un
agent est souvent inattendu ; celui-ci est dontégeopuisqu’il n'est pas possible d’attaquer
une entité dont le comportement est inconnu. Blaid, pour choisir le comportement le plus
approprié, I'agent mobile doit vérifier au préagablil peut faire confiance a I'héte visité. Sa
réaction est basée sur son aptitude a estimergie die confiance de ce dernier, a controler
I'historique de son comportement et a exploiterde®rses qualités de service fournies par
I'application.

Nous avons proposé un processus d’estimation du dkgconfiance. Celui-ci est basé sur le
diagnostic d’'une clé environnementale. La génémnadi® cette derniere est dérivée a partir des
informations collectées durant l'interaction dynguae entre 'agent mobile et I'héte. L’agent
mobile essaye de détecter les diverses conditionsl@jvent étre prises en compte pour
I'exécution d’'une tache spécifique, estime la camfe qu’il peut mettre en I'hote visité et
choisit la réaction a entreprendre. En outre,li&gtion de I'adaptabilité offre & I'agent mobile
la propriété de flexibilité permettant la modificat de son comportement et compliquant
ainsi son analyse.

Nous avons opté pour une architecture réflexive.eHet, la réflexivité semble étre une
méthode prometteuse pour I'implantation et la s&ilon de I'adaptabilité dynamique [David
2002], [Malenfant 2004]. Elle constitue un suppetdéveloppement d’application et fournit
des mécanismes permettant d’exprimer les traitesr@mtles termes extrémement génériques.
Les propriétés intrinseques de la réflexivité {faspection et l'intercession) permettent a
I'agent mobile de raisonner et d’agir sur lui-méme.
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1.3. Organisation de la these

Le second chapitre introduit le cadre général dte agude. Il comporte la présentation du
concept d’agent mobile et sa sécurisation. Ce deptint couvre deux aspects : la protection
des hotes et celle des agents mobiles. Une grdteldian est prétée au second volet. Nous
synthétisons les différentes avancées dans ce denaaiant de situer notre approche de
protection.

Le troisieme chapitre introduit la présentationl’dpproche en citant les trois principes sur
lesquels elle est fondée a savoir: un protocolséteirité, un mécanisme d’estimation de la
confiance et un processus d’adaptation dynamique.

Le quatrieme chapitre met en relief le lien intéigge qui relie la sécurité et la confiance dans
les applications distribuées en général et cekssadients mobiles en particulier. Il définit la
confiance dans le contexte de la présente thépasse en revue les différentes étapes du
mécanisme d’estimation de la confiance élaboréptie approche de protection.

Le cinquiéme chapitre présente l'architecture degdht mobile adaptatif et spécifie le
processus d’adaptation instauré.

Le sixieme chapitre décrit I'implémentation de EBamg mobile sécurisé. Les tests réalisés
montrent la faisabilité de I'approche de protectdaborée ainsi que ses performances.

Enfin, la conclusion générale résume notre contioblet décrit les perspectives.

14



Chapitre 2 - Les agents
mobiles et la sécurité

"Pour un agent, interagir avec un autre constitue a la fois la source de sa puissance et
l'origine de ses problemes."

[Jacques Ferber 1997]

2.1. Introduction

Le paradigme agent mobile est proposé comme uné@obrometteuse facilitant I'exécution
distribuée a travers un réseau ouvert. Il offre paroplie d’avantages [Lange 199&]lles
qu’'une exécution asynchrone et autonome, une diminution du trafic sur le réseau, une
tolérance aux fautes ou encore une réduction du temps d’ exécution des téches. L'agent mobile
améliore les performances puisqu'il permet de téaesles unités d'exécution vers les clients
plutét que de capturer les données pour les trimitatement. Cependant, cette technologie a
introduit plusieurs problemes sérieux tels deeprobleme de I'hétérogénéité, celui du
maintien des communications ou encore celui de la gestion des ressources partagées [Vigna
2004, Chess 1994De plus, elle a accentué les effets des problemes de sécuidards
[Bella 2004,Borselius 2002 Farmer 1996 b, Karnik 1998, Reiser 2000, Roth9198gna
1998]. La raison principale du dédain suscité pemploi des applications basées sur les
agents mobiles réside, en effet, dans le peu digaocoe qu'ils inspirent.

Ce chapitre introduit le concept d’agent mobileeettant I'accent sur le probleme de la
sécurité que son utilisation engendre. Il décstterhniques les plus importantes développées
pour sa protection.

2.2. Les agents mobiles

Situé aux frontieres de lintelligence artificielldu génie logiciel et des systemes répartis, le
concept d’agent mobile a suscité un intérét croissas dernieres années avec I'explosion de
I'utilisation d’Internet et des réseaux de commatian. La communauté scientifique et plus
particulierement celle des systémes distribués canreu le fort potentiel offert par le
paradigme agent et spécialement par celui de ltagesbile. Sans étre une panacée, ce
dernier a contribué largement a I'augmentationaddistribution des application8drselius
2002 Braynov 2002, Cahil 2003, Farmer 1996 a, Mila@jitB99].

La notion d’agent mobile invoque deux conceptsluicd’agent et celui de mobilité. Le

concept d'agent fait référence au domaine de ligence Artificielle (IA) alors que le

concept de mobilité des agents repose sur destéastiques empruntées a la mobilité du
code. Dans cette section, nous présentons le conéagent. Nous exposons ensuite les
modes d’exécutions qui sont a l'origine du modd¢el’agent mobile. Nous donnons une
définition de I'agent mobile en tenant compte dgseats : agent, mobilité et environnement.
Nous donnons un apercu sur les propriétés fondaesnties agents mobiles. Enfin, nous
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abordons le probleme de sécurité, suscité paruglisation et qui constitue I'objet de la
présente these.

2.2.1. Le concept d’'agent

Avant de définir I'agent mobile, il est essentiel & pencher d’abord sur la notion d’agent. Il

existe, a I'heure actuelle, une pléthore de défing de I'agent. Cela est da principalement a

la relative jeunesse du domaine. Nous avons retenx définitions car elles nous ont semblé

correspondre le plus mieux au cadre de notre étual@remiére définition stipule qu’ un

agent est une entité logicielle ou matérielle, guielle est attribuée une certaine mission

gu’elle est capable d’accomplir de maniere autonpdigposant d'une connaissance partielle

de ce qui I'entoure (son environnement), et agispar délégation pour le compte d'une

personne ou d'une organisatiofiPerret 1997]. La seconde définition, énoncéeJeanings

et al. [Jennings 1995], [Jennings 1998a], [Jennib@88b], précise qu’ un agent est un

systéme informatique situé dans un environneménguieagit d’'une fagcon autonome et

flexible pour atteindre les objectifs pour lesquiebs été conguw

De ces deux définitions émergent les quatre carstitigies suivantes:

1 L'agent est une entité qui agit par délégationddit respecter la stratégie de son

producteur vis a vis des choix qu’il est amenéige fafin que celui-ci soit responsable

des taches effectuées par son agent.

L’agent est une entité autonome qui dispose dgempre environnement.

L’agent dispose d’'une connaissance, méme partodlson environnement courant. Ceci

lui permet de prendre les décisions appropriées.

4 L'agent est caractérisé par un comportement flexjpar opposition a un comportement
rigide).

wN

Dans la littérature, existent plusieurs types d'age

* Les agents réactifsne font que réagir d'une maniere mécanique aumxubtiqu'ils
percoivent. lls n‘ont pas de représentation symghelde leur monde.

* Les agents cognitifsqui disposent d'une capacité de raisonnemente cdiptitude a
traiter des informations diverses lieées au domaiagplication, et des informations
liées a la gestion des interactions avec les aatyests et I'environnement [Guessoum
2003].

* Les agents hybridesntegrent I'aspect cognitif et réactif [GuessoWwn3.

Tous ces agents peuvent étre stationnaires ou @solibs agents stationnaires exécutent
leurs tadches au niveau du site qui les a créésmmaniquent par RPCcfi Sous-section
2.2.2.2). lls sont sensés s’exécuter dans un emaément de confiance. Par conséquent, ils
ne sont pas confrontés a des problemes de sécurité.

Les agents mobiles quant a eux, peuvent se déptwersite a un autre au cours de leur
exécution pour accéder a des données ou a desimessolls se déplacent avec leur code et
leurs données propres, mais aussi avec leur @méalition. lls s’exécutent sur des sites
différents et peuvent donc étre sujet a des attagrevenant d’hétes malveillants.

2.2.2. Modes d’exécution

La conception d’applications distribuées fait imtarir trois modeles principaux qui étendent
le paradigme client/serveur pour exploiter la mitgbidlu code: I'exécution a distance, le code
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a la demande et les agents mobiles [Carzaniga 199€$ modeles different selon
I'emplacement des différents composants manipulésteet apres I'exécution d’un service.
Ces composants sont [Cubat 2005] :

1 Le savoir-faire (le code)
2 Lesressources nécessaires a I'exécution du code
3 L’unité d’exécution (qui traite le code).

Les sous-sections suivantes donnent un aperclesuiftérents modeles d’exécution.

2.2.2.1. Le Client/Serveur

Ce mode d’exécution est largement connu et sorsatibn est assez bien maitrisée. Un
serveur offrant un ensemble de services, de ress®wet un savoir-faire nécessaire pour
exécuter ces services se trouvent sur un site Alieat se trouvant sur un site B demande
I'exécution d’'un service par interaction avec levear A. Le serveur A exécute le code
correspondant au service demandé en utilisanesources nécessaires se trouvant sur le site
B. Le résultat est généralement délivré au cliantg biais d’'une autre interaction.

2.2.2.2. L'exécution a distance

Cette méthode offre la possibilité de réaliser dppels a distance grace au mécanisme
d’appel de procédure a distance ou RPC (Remoteeuoe Call) [Birrell 1984, Nelson
1981]. Ce mécanisme permet aux développeurs dasmanipuler directement le service de
communication réseau mais d’'appeler une procédistante comme si elle était locale.
Ainsi, un processus utilisant le RPC ne fait auadifférence entre un appel local et un appel
distant. Le principe est le suivant : A détiens&voir-faire pour fournir un service mais ne
détient pas les ressources nécessaires qui setoswr un site B. A envoie le code a B qui
détient un composant de calcul. Le code est exénutéveau de B en utilisant les ressources
présentes localement. B renvoie le résultat a Auparautre interaction.

Le RPC a été développé a l'origine pour des systédmex et sans considération de la

programmation objet. |l a été récupéré par 'OM®GBjéct Management Group) avec CORBA

qui I'a intégré dans une approche objet. Ce corestpaussi utilisé par Java/RMI. Le service

NFS (Network File System) [Lyon 1985] est constalissi sur ce mécanisme en permettant
d’accéder a des fichiers distants comme s’ils gtaer le disque local d’'une machine.

2.2.2.3. Le code a la demande

Dans le modéle code a la demande (COD : Code Orabdinle client dispose de l'unité
d’exécution et des ressources mais pas du savmrdai va étre récupéré aupres du serveur.
Ainsi, un client adresse une requéte uniquement pécupérer un code précis afin de
I'exécuter localement avec les ressources présdmtesrois €léments sont réunis sur le site
client comme le montre la Figure 2.1. Cette méthpeamet d'étendre les fonctionnalités
d’'une application directement chez le client samsirabesoin d’effectuer une nouvelle
installation. A I'aide de ce concept, le serveuntpechercher les dernieres versions d'un code
a exécuter et le lier dynamiquement avec d'autvdescobjets pour étendre une application. I
demande aux systémes distants d'exécuter la taeheoliecte, et leur laisse le soin de
récupérer le code correspondant a la tache.

L’exemple le plus répandu d’utilisation de cettetimoéle est le téléchargement d’applet Java a
partir d'un serveur Web. Ces applets sont des etadava présentes sur le site serveur qui
sont téléchargées puis interprétées par la maeiroelle du site client.
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Fig.2.1. Code a la demande
2.2.2.4. L'agent mobile

Le concept d’agent mobile est différent des autnesieles de conception utilisant le code
mobile. On s'intéresse a I'exécution du code aimadgplacement d’'un systéeme a un autre
sous le contrdle d’'une application. L'agent moleig différent du paradigme de code mobile
dans le sens ou les interactions qui lui sont adss@euvent impliquer la mobilité de son état
d’exécution [Picco 1998]. Par rapport donc aux omdi précédentes, I'agent mobile

représente une unité complete d’exécution (progr@nret contient donc son propre

contrbleur d’exécution.

Pour ce paradigme dont l'utilisation est relativaineécente, un site A dispose d’un agent
mobile qui détient le savoir-faire alors que lessmirces nécessaires se trouvent sur un autre
site B. Cet agent mobile migre vers le site B erpamant avec lui le savoir-faire et
éventuellement des résultats intermédiaires. Asiwéle site B, I'agent mobile poursuit son
exécution en utilisant les ressources disponiblkess site. Ce schéma répond a nos besoins
et représente le cas de figure envisagé danstbéie. Le savoir-faire est en effet transporté
par un agent mobile qui 'achemine vers plusielients.

2.2.3. Agents mobiles : définition et propriétés

2.2.3.1. Définition

Un agent mobile est défini comme un élément aut@oeuvrant généralement au nom d’un
utilisateur ou d’'une application [Rothemel 1998]efiche 2006]. Il posséde une activité
interne avec ses propres ressources, il peut acssder aux ressources de I'héte d’accueil, et
communiquer avec d’'autres agents afin de réals#idhe pour laquelle il a été créé. Il a la
capacité de se déplacer de site en site en ayastience de son déplacement. Il est aussi
capable de percevoir son environnement, de s’adapates conditions particuliéres et réagir a
des événements préalablement décrits.

La communauté scientifique attribue a I'agent rfeolas capacités suivantes :
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* |l doit faire preuve diutonomie [Jennings 1998a], [Jennings 1998b]. Il doit pouvoi
agir seul, prendre une décision en fonction d'mfaions lui provenant de son
environnement. Il gere lui-méme son état interndéo@ction des informations qui lui
parviennent.

» |l doit étre réactifLa réactivité est une propriété primordiale pour un agent. Calui-
recoit des informations de son environnement eest capable de réagir en
conséguence.

* Il ne peut étre autonome que s'il est capablerdeactivité. C'est le fait d’avoir un
comportement piloté par des buts en prenant &init.

« |l doit étre efficace. Igfficacité est une autre caractéristique trés importantest Gle
capacité a résoudre le probléme, a atteindre g8s bu

» |l doit faire preuve @daptation. En fait, il doit pouvoir résoudre un certain namb
de problemes. Maes considére que l'agent doit ptaxddaux variations de son
environnement [Maes 1994]. Pour cela, il possedgeund'actions possibles, des
capteurs qui le renseignent sur son environneniesgseobjectifs sont variés.

* Il doit pouvoir établir uneommunication avec d'autres agents de son environnement.

» |l doit se prémunir de la capacité debilité lui permettant de se déplacer selon un
itinéraire préalablement établi.

2.2.3.2. Propriétés de I'agent mobile

Les agents mobiles ont été introduits initialememt1994 avec I'environnement Telescript
[White 1994] qui permettait & des processus desaheux-mémes de se déplacer sur les sites
d'un réseau afin de travailler localement sur lessources. Entre I'appel de procédure a
distance, et I'agent mobile, en passant par le noun#le il y a eu une progression constante
de l'autonomie d'exécution [Picco 1998]. L'agenthiteo représente, en effet, une unité
compléte d’exécution (programme). Ceci lui permed déplacer ou d'étre déplacé d'un site
a un autre.

Les agents mobiles ont rapidement suscité un intét& particulier dans les domaines de

recherche portant sur les applications répartiess Tapidement, cette nouvelle méthode de
programmation a été évaluée afin de voir ce quiatlevait apporter comme caractéristiques
propres [Chess 1994] et ce qu'elle permettait dleore¥ par rapport aux méthodes de

programmation plus classiques [Guy1999b]. Les awations apportées portent sur le gain
de performances dd a une meilleure utilisationrdgsources physiques mises a disposition.
L’amélioration intervient a différents niveaux pettant d’optimiser la tache globale des

agents.

Baisse de la communication réseau

Le déplacement des agents mobiles permet de rédigirenaniere significative, voire
supprimer, les communications distantes entre lieats et les serveurs. En privilégiant les
interactions locales, l'utilisation du réseau smitie principalement au transfert des agents.
Cette situation présente trois principaux avantages

Le premier avantage est la diminution de la consatitm de la bande passante. En effet,
plusieurs études [Sahai 1998], [Gray 2002], [GugH)9montrent qu’en comparaison aux
RPC, la mise en place des agents mobiles permbtediiv une réduction significative de la
charge réseau en terme du nombre total de donraée$érées. Cette diminution est constatée
dans différents types d’applications nécessitamtatises échanges d’informations entre le
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client et le serveur. Nous pouvons citer, commergpte, la collecte d'informations dans des
bases de données réparties, I'exploration d’urreteou encore la gestion de réseaux.

Le second avantage notable est la diminution depgede latence [Johansen 1998], [Kotz
1999], [Jun 2002]. Dans le contexte des réseauxargel échelle, la mise en place

d’applications distribuées, nécessitant de fréqeemteractions entre client et serveur, se
heurte aux temps de latence propres aux commumecatéseaux. Il arrive fréquemment que
le temps d’attente de la réponse d’'une requéte @o#t long que le temps de traitement

nécessaire a la réalisation du service. En rappractiient et serveur dans un méme sous-
réseau, voire sur un méme site, on les place damsmvironnement ou les temps de réponse
des interactions sont limités, ce qui permet deiréd’autant les temps de latence.

Le dernier avantage a souligner vient des breveedes de communication. En réduisant le
plus possible les communications distantes auxsdeamsferts d’agents mobiles, on diminue
considérablement les périodes de connexion entme sites. Cette diminution de la fenétre
d’utilisation des communications réseaux permetraens se soucier des ruptures de liens
physiques qui peuvent intervenir frequemment das&hvironnements sans fil.

Exécution asynchrone

Dans le modele classique client/serveur, les detixée doivent rester connectés tant que le
service est en cours dexécution. En plus des enobs liés aux fluctuations des
performances réseaux, certains services, nécdssitatongues phases de traitement, ne
supportent pas facilement une rupture de connexi@t le client. Dans ce cas, ils doivent
souvent redémarrer entierement leurs calculs. Maispaintien du lien de communication
peut s’aveérer difficile dans des réseaux a lardgeelée ou sans fil. Avec les agents mobiles, un
client peut déléguer les interactions avec le sergans maintenir une connexion de bout en
bout [Gray 2000]. Avec cette possibilité d’'une exén asynchrone, le client peut demander
un service, se déplacer puis venir récupérer Rdteds plus tard. Ce mode de fonctionnement
est particulierement intéressant lors du lanceraehstance de simulations numériques.

Ameélioration du temps d’exécution

L’'optimisation des phases de traitement se produitieux niveaux. Premiérement, en
localisant les données et le code sur un mémeositsypprime les phases de dialogue entre le
client et le serveur qui sont perturbées par degpsede latence dis aux communications
réseaux [Ismael 1999]. Ensuite, le déplacementodie va permettre de déléguer les calculs
sur des machines serveurs (telles que des supdetelrs) qui sont généralement plus
puissantes qu'une machine cliente. Cela est paéiement vrai dans I'informatique nomade
ou la miniaturisation s’accompagne d’une perte ulsgance significative.

Personnalisation

Les agents s’adaptent plus facilement aux besainslidnt que des serveurs. Il n‘est pas
nécessaire d'installer une procédure spécifiquaiagau d’'un serveur pour manipuler la
demande spécifique de service d’'un client. Au lieucela des agents mobiles peuvent étre
adaptés aux besoins de I'utilisateur. Ceci a cononséquence plus de dynamique.

2.2.4. Mobilité & adaptation d’un point de vue
sécurité

La migration d’'un agent d’un site vers un autredssideux types. Au cours de la migration
forte, 'agent se déplace avec ses données et mitd diexécution. Ainsi, a la suite d’'une
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migration, I'exécution poursuit son cours commeele ne s’était pas arrétée. Ce type de
migration, qui se base sur une capture implicite 'd&at d’exécution d’'un agent, est
cependant difficile et colteux a réaliser surtoahsdles environnements hétérogenes. La
capacité de capture et de restauration de I'éx@clition d'un agent constitue un point
critique. La migration faible représente, quantl@, ¢éa capacité pour un systeme de déplacer
le code des agents accompagné seulement de dodlhégislisation (et non de [l'état
complet). C’est donc au programmeur de gérer lunmé meécanisme de reprise.

Il existe aussi deux grandes classes de prise dsi@® de la migration : la migration
proactive et la migration réactive servant de a$autonomie de I'agent mobile. Avec la
migration proactive, c’est I'agent qui initie le plécement, ceci lui permet de garder
intégralement son caractére autonome en lui offlargossibilité de se déplacer dés qu'il
termine sa tache ou dés qu’il constate une meriaaas la migration réactive, c’est le
systéme qui initie les déplacements sans avoirithebane demande explicite de I'agent.
Cette migration réactive pose un probleme du pdetvue de l'autonomie. Cette derniere
n'est, en effet, pas assurée puisque lI'agent gexidéplacé sans son accord vers un site vers
lequel il ne souhaitait pas se rendre. Cette pisSilest donc a bannir du point de vue
sécuritaire.

En résumé, nous dirons gu'il existe différents gyde migration de code [Fuggetta 1998] qui
peuvent étre classifiés selon deux grands aspdetpremier est la prise de décision de la
migration (réactive/proactive) et le second est dapacité de déplacement du
contexte d’exécution (forte/faible). La caractégse principale d’'un agent mobile est de
disposer d’'une certaine autonomie grace a la nigratroactive, qu’elle soit forte ou faible.
C’est cette autonomie qui lui permettra de se geté

D'un autre co6té, la capacité d'adaptation concédéx agents mobiles dans les
environnements dynamiques est essentiellement dieuraaptitude au déplacement en
fonction de leurs besoins propres pour accomplimaaux la tache qui leur incombe. Elle leur
permet aussi, dans le cas présent, de se protégie ¢es mauvais comportements des hotes
malicieux. De plus, I'adaptation d’'un agent estassaire lorsque I'environnement change et
gu'’il ne peut plus trouver les conditions de sééuindispensables a son exécution. Ainsi, en
examinant les criteres de sécurité de son enviroeng I'agent mobile pourrait décider de
son exécution ou de sa migration vers un autre plagesar.

2.3. La Sécurité : un probleme
inhérent a I'emploi des agents
mobiles

Le probleme de sécurité représente le talon d’Ackliés agents mobiles. Il constitue un frein
a l'utilisation réelle de cette technologie [Karri®98], [Vigna 1998], Borselius 200R
[Alfalaleh 2004]. Leur emploi dans un systeme bagent peut exiger, d'une part la protection
des ressources et des données des machines hoétéwitant les droits d'acces et la
consommation des ressources, et d'autre part, éaepation de lintégrité et de la
confidentialité des agents eux-mémes et de leursramications.

L’adoption ainsi que le déploiement des agents lashieposent sur le climat de confiance
qui doit régner entre [Bella 2004], [Jansen 2000a]:

1 Le propriétaire de 'agent mobile et 'agent molgjld le représente
2 Deux agents mobiles appartenant a deux hétesetitfer
3 L’agent mobile et I'néte qui I'accueille (agent miebéventuellement malicieux)
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4 L’héte et I'agent hébergé (héte probablement miars)
5 Le réseau gu'ils utilisent.

A chacune de ces catégories correspond un enseimipienaces susceptibles de générer des
problemes de sécurité complexes. Plusieurs de dsemes ne sont pas complétement
résolus particulierement au niveau de la quatriéeggorie [Sau-Koon 2000], [Bierman
2002].

FIPA! s’est intéressé au probléme de sécurité des agependant, les normes courantes ne
la traitent. FIPA a reconnu ceci et a récemmanté un travail dans l'area3. Dans [Poslad
2000] une timide tentatived'ajouter la sécurité & un systéme d'agent de ElAubliée. De
son co6té, NIST a publié un rapport [Jansen 2000a] qui fournit yne d’ensemble des
menaces posée aux concepteurs des plates-forngentiaet aux développeurs d’applications
basées sur les agents. Ce rapport identifie égaleties objectifs génériques de sécurité et un
éventail de mesures pour parer aux menaces idEgiéit accomplir ces objectifs de sécurité.

La sécurité des agents mobiles constitue donc ainlgme qui n’est pas encore intégralement
résolu. C'est d’ailleurs le principal argument asgupour expliquer la faible utilisation de ce
paradigme [Roth 2004, Vigna 2004]. En effet, leerdg mobiles représentent un nouveau
champ d’investigation pour le domaine de rechessheécurité. Il existe principalement deux
axes de recherches : d'une part, la protectionhdéss vis-a-vis des agents malveillants et
d’autre part, la protection des agents vis-a-vis bétes malveillants [Laureiro 2001]. Les
sections 2.4 et 2.5 de ce chapitre abordent eislées deux volets de la sécurité des agents
mobiles.

2.4. Protection des hotes accueillant
les agents mobiles

Lorsqu'on désire protéger I'hdte contre un codeicieak potentiel, la mobilité du code
impose les contraintes suivantes:

1 L'origine de I'agent mobile doit étre authentifiee

2 L'agent mobile a été exposé a travers le réseatlthdte doit vérifier l'intégrité du code
qu'il vient de recevoir

3 Les actions exécutées par l'agent doivent étrédesipar un contrdle d'acces.

La protection des hétes visités contre des attamegges pas des agents mobiles malveillants
est un probleme qui est aujourd’hui assez bien ris@it En effet, plusieurs solutions
permettent maintenant de se prémunir contre d'é&edles attaques. La premiére solution
pour protéger I'n6te de la malveillance des agembbiles est de simplement limiter la
fonctionnalité de I'environnement d'exécution aflimiter les vulnérabilités.

LEIPA (Foundation for Intelligent Physical Agentsir http://www.fipa.org) est une organisation aesmes qui développe
des standards pour agents logiciels permettans aydémes hétérogénes d’interagir. Son but ed¢ckire un ACL (Agents
Communication Language), les ontologies et des pot#és de négociation permettant ainsi de définifatament les

interactions entre les agents.

2 Il suggeére I'implémentation de I'authentificatidas agents et des facilitateurs (entités offrartices services aux agents)
par la plate-forme d'agent ainsi que I'utilisatiencanaux chiffrés. Cependant, aucun détail n'ekisnLa maniére, dont la
gestion de la clé et I'authentification devraien¢ &alisées, n'est pas spécifiée.

% NIST (National Institute of Standards and Technglogoir http;//www.nist.gov) est un institut de daninistration
américaine qui détermine les standards employéegt méme administration.
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Les techniques de protection des hétes suivenguedihui deux directions. La premiere
direction s’occupe de I'enrichissement graduel tefréstructure du code mobile par
l'authentification, lintégrité des données et mhes mécanismes de controle d'acces.
Tandisque la seconde direction se consacre aifecagon de la sémantique du code mobile.
Nous retrouvons ces deux directions dans les tgukeiprésentées au sein de cette section.

2.4.1. Moniteur de référence

L’une des principales préoccupations dans I'implétaion d’'un systeme agent est d’assurer
gue les agents ne sont pas capables d’interféear dautres agents ou avec la plate-forme
agent. Une approche communément utilisée pourrésétite interférence est I'établissement
de domaines isolés séparés pour I'agent et |la-fiatee et le contréle de tous les accés inter-
domaines. Traditionnellement, ce concept appliquéin@ base de calcul fiable est appelé
moniteur de référence [Schneider 2001]. Un monitieuréférence est toujours invoqué. Il est
incontournable et joue le réle de médiateur powrsttes acces. Les implémentations du
concept de moniteur de référence emploient un nemie techniques de sécurité
conventionnelles applicables a I'environnementaigeint telles que :

 Des mécanismes d’isolation des processus les umsadiees et du processus de
contrble,

« Des mécanismes de controle d’acces des ressowoadodil,
» Des méthodes cryptographiques pour chiffrer lesuégbs d’'informations,

» Des méthodes cryptographigues pour identifier ¢temtifier les utilisateurs, I'agent
et les plates-formes et

» Des mécanismes d’'audit de sécurité des événemertiisgmts survenant au niveau de
la plate-forme agent.

Des exemples de moniteur de référence sont leogesiire de sécurité de I'environnement
d'exécution de Java ainsi que l'interpréteur ppaicde Safe-TCL. Des domaines distincts
sont établis par le moniteur de référence en senbasir la politique de sécurité par défaut
[Greenberg 1998]. Des techniques plus récemmenrglad@vées visent la sécurité du code
mobile et de lI'agent mobile. Elles ont pour la pitiggvolué le long des lignes traditionnelles
préalablement citées. L'implémentation du moniweréférence est supposée étre résistante
aux altérations et suffisamment petite pour étedyaée et testée [Jansen 2000a].

2.4.2. Technique du Bac a Sable

La technique du bac a sable (sandbox) [Vigna 1888téférence aux coffres de sable utilisés
par les démineurs pour faire exploser les enginsoate sécuritécf. Figure 2.2). Il s'agit
d'exécuter le code de I'agent mobile dans un emvément restreint (la sandbox) qui apparait
comme étant le systeme dans sa globalité [Gongh]9E8e interdit, par exemple, I'acces au
systéme de fichiers, I'ouverture d’'une connexiéseau, acceder a des propriétés ou a des
programmes du systeme local [McGrath 2001]. Ceecdatest construit par le systéme de
contrdle d'accés aux ressources et dépend deitaypelchoisie sur le systéme. Les agents
ont des privileges limités et sont interprétés @dmigre sécurisée. Ainsi, un héte peut exécuter
un agent suspect dans le bac a sable sans tropusiersdes problemes de sécurité. Cette
approche peut facilement se mettre en place ersautil des interpréteurs de code. Pour
illustrer cette technique nous pouvons citer leplegpJava exécutés a lintérieur d’'un
navigateur Web. Java [Hauswirth 2000, Gong 1991$et en effet, cette technique et fournit
donc une solution partielle au probleme posé maad¢ents malicieux.
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L’interpréteur de Java comporte trois principauxmposants : ClassLoader, Verifier et
Security Manager [Rubin 1998, Hauswirth 2000, GA8§7, McGraw 1996]. ClassLoader
convertit le code distant en structures de dongéepeuvent étre rajoutées a la hiérarchie de
la classe locale. Avant que le code distant so#rgdy, Verifier réalise un ensemble de
vérifications afin d’assurer que seulement le déddime est exécuté [Hauswirth 2000, Gong
1997]. Enfin, les opérations effectuées par lessda distantes sont contrélées par le Security
Manager.

Le probléme posé par cette technique réside dafastlgue I'échec, au niveau de l'une des
trois étapes mentionnées plus haut, peut conduireeaviolation de la sécurité. En effet, une
classification incorrecte d’'une classe distanteat que classe locale permet a celle-ci de
jouir de tous les privileges accordés a une cldssale. Par conséquent, la politique de
sécurité peut étre violée [Rubin 1998]. Un auteonvénient de cette technique est qu'elle
augmente le temps d’exécution d’'un code distantihég [Wahbe 1993]. Par ailleurs, les
applications qui sont exécutées dans cet enviroanemnestreint sont elles mémes rarement
utiles.
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Fig.2.2. Le bac a sable (sandbox)

2.4.3. Signature du code

La signature du code intervient lors de la créatibmn agent, son créateur le signant
numériguement afin qu'il puisse s’identifier durass déplacementsf(Figure 2.3). Cette
technique permet d’obtenir une authentificationhd@t niveau pour les hétes. Elle assure
aussi l'intégrité du code pour I'héte visité [Rei&800]. Une signature digitale sert donc
comme moyen de confirmation de l'authenticité dgént mobile, de son origine et de son
intégrité. Le signataire du code est soit sontergaou une autre entité ayant révisé le code.
Etant donné qu’un agent opere a la place d’'un usaged’une organisation, les systemes
d’agents mobiles utilisent la signature comme umtication de l'autorité sous laquelle
I'agent opere.

Ce modele a été introduit par Microsoft dans lenfrevork ActiveX. Java JDK 1.1 utilise
aussi le modele de signature du code: un applet @ve signature valide est exécuté comme
un code fiable et donc autorisé a accéder a tdesegropriétés disponibles dans Java [ht4].
Un applet non signé ou dont la signature n'‘esvvpkde est exécuté dans une sandbox.

BN

Les signatures digitales profitent grandement defréistructure a clé publique car les
certificats contenant l'identité d’'une entité etcé@apubliqgue peuvent aisément étre localisés et
verifiés.
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L'inconvénient de cette méthode est qu'en fait adecsigné est soit une garantie pour
l'utilisation de toutes les ressources comme it peupas du tout étre exécuté. De plus, cette
solution ne résout pas le risque fondamental lic@uaportement de I'agent mobile et qui
laisse le consommateur vulnérable aux dommagesadusode défectueux ou malicieux
provenant d’'une source fiable. Autrement dit, lgnaiure du code ne peut révéler ce qu'il
peut faire ni garantir que son exécution soit $6té, ht5]. Un agent mobile malicieux, peut
employer ces privileges pour causer non seulementddmmages directs a la plate-forme
d'exécution mais d'ouvrir également une porte diroh d'autres agents malveillants en
modifiant la politique d'acceptation sur la platerfie. D'ailleurs, les effets d’'une attaque d’un
agent malveillant peuvent étre ressentis seulenmaucoup plus tard, ce qui rend
I'établissement du lien entre I'attaque et l'attaqudifficile [Rubin 1998]. De plus, cette
technique est restrictive vis a vis des agentsrégpant a des entités inconnues, puisqu’ils ne
sont pas du tout exécutés. Plutét que de compiquement sur la réputation du producteur
du code, il serait plus prudent d’avoir une védfion du code réalisée par une partie fiable ou
par un service d’évaluation.
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Fig.2.3. Signature du code mobile

2.4.4. Le controle d'acces

Tout programme qui s'exécute sur un systéme a rbabaccéder a des ressources pour
réaliser son travail. D’'autre part, un agent mobitgt voir son environnement d'exécution
restreint pour des soucis de sécurité. Les resssutent il a besoin pour accomplir sa tache
doivent donc étre rigoureusement contrélées.

Pour améliorer les deux techniques précédentes,polisque de contrble d’acceés plus
complexe est mise en place. En effet, la gestienddeits d'accés aux ressources par un agent
doit passer par I'élaboration d'une politique deust®. Il est possible de choisir entre les
politiques suivantes:

* L’héte autorise I'accés a toutes les ressourcery@dause)
* Tous les codes sont soumis a la méme politiqutricdve mais simple)

* Une négociation a lieu pour chaque agent mobiliidde a mettre en ceuvre, mais
c'est la meilleure).

Il est essentiel pour un systéme de gestion sécdi&re capable d’identifier les sujets par
une authentification. L'identité du signataire dule, aide aussi a raffiner la définition de la
politique de I'exécution a condition qu'elle puigsee établie par certains moyens tels que la
technique de la clé publique. Par ailleurs, I'aisttion est nécessaire pour relier les droits
aux sujets. Pour cela les droits et les permissionsent étre bien décrits. Le contréle d’accés
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doit alors appliquer les droits et les restrictialusant I'exécution. Il prévient I'acces illégal
aux objets. De plus, tout canal d’'information rejeréant une relation entre des entités a
besoin d'étre protégé. La confidentialité est $aitis si un canal n’est accessible que par les
participants autorisés. On peut donc voir cettatigoe de contrdle d’acces comme un
raffinement d’'une politique de bac a sable génévals une politique spécifique a chaque
application ou classe d’agents. En fonction desqagd’hbte pourra autoriser I'accés a un
ensemble précis de fonctionnalités. Le contrélecBa permet de mixer les deux premieres
techniques en offrant aux agents signés plus ddgifomalité qu’'un simple bac a sable sans
pour autant accéder a toutes les fonctionnalitésanNhoins, I'application d’'un schéma
d’acces a un codt puisqu’il est appliqgué dynamigemna I'exécution.

2.4.5. Les langages de programmation sécurisés

L'utilisation de langages dits "sécurisés" est iauss moyen permettant de sécuriser
I'exécution d'un agent mobile [Schneider 2001]gph4 1998]. Ces langages se basent sur les
typages forts et sOrs pour garantir la non utilisat’actions illégales telles que le fait de
dépasser les limites d'un tableau ou de placemdésictions dans une chaine de caracteres.
De plus, un certain nombre de précautions de pnogation doivent étre prises telles que
proscrire I'appel de fonctions présentant des probs de sécurité

L’approche basée sur les langages sécurisés damsotutions d’exécution de la politique
de sécurité qui peuvent étre facilement étendueswadifiées pour répondre aux exigences
d’applications spécifiques. Concevoir un langagavpot étre interprété de facon sécurisée en
accord avec une large variété de politiques derséa@onstitue, a I'heure actuelle, un défi. Le
probleme a été approché de quatre manieéres difé&renla distribution du code, la
distribution du code intermédiaire, la distributida code spécifique et la compilation just-in-
time [Vigna 1998].

2.4.5.1. Distribution du code

Le code téléchargé est découpé, examps un interpréteur sur le systéme local afin de
fournir un contexte d’exécution sécurisé. Parmidegages utilisant ce concept, on trouve :

» Safe-TCL [Tclet 1996] dispose de deux interpréteuns pour le code provenant
d’hétes de confiance et un second pour les aubesshl’interpréteur « sir » peut
recevoir a tout moment une partie du code authérgif étend de maniére simple et
temporaire le contexte d’exécution.

« Javascript est un langage script intégré au dootumm@nl. Il souffre d’'un manque
évident de sécurité : le code est soit autoris&x@ecuter pleinement ou ne l'est pas
du tout.

La sécurité, dans ce cas, dépend de la capaciléntbrpréteur a analyser le code (ses
spécifications et son implémentation).

2.4.5.2. Distribution de code intermédiaire

Cette approche est basée sur un code précompée.résulte que le code est plus proche du
langage machine et n'a plus besoin d’étre découpdr @tre syntaxiquement analyseé.

* A titre d’exemple, une fonction d'accés au systédichiers pourrait étre remplacée par une fonctjui ne
pourrait écrire que dans un répertoire temporaire.

® Vérifier qu'il obéit aux restrictions syntaxiquessémantiques du langage.
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L’interpréteur fournit la sandbox sur laquelle repda sécurité du systeme. Des exemples
d’utilisation de cette approche sont :

e Java qui est un langage interprété, dynamique, &pdrienté objet. Il fournit une
vérification du code exécutable, un chargementraétales modules, une gestion
automatique de la mémoire et la gestion d’exceptioDes erreurs dans la
spécification et dans I'implémentation de I'outd dérification, de l'interpréteur et de
la librairie standard ont mené a des failles deusic Java s’oriente, actuellement,
vers le concept d’agents mobiles (RMI, Voyager) ;

« Telescript est une technologie qui utilise le cgricéagent mobile en natif et fournit
les mémes services que Java. Un systéme d’autbetitih et de protection est mis en
place.

Ce concept souffre d'une vitesse d’exécution mogetn fait du recours a un interpréteur
ainsi que d’'un mangue d’informations sémantiquesetibles d’aider a la construction d’un
contexte d’exécution.

2.4.5.3. Distribution de code spécifique (Byte code)

Cette méthode s’appuie sur les mécanismes de pootecaditionnels, lourds en terme de
performance, sur [l'utilisation d’'un compilateur oon qui garantit la sOreté du code
délivré ainsi que sur I'emploi de technologies ikaation des fautes logicielles ». Ces
dernieres augmentent la quantité de code a traterinsérant de multiples points de
vérification de I'exécution correcte du code visatimiter les effets de fautes.

2.4.5.4. Compilation just-in-time

Cette approche combine la distribution des codescsoet intermédiaire qui sont compilés
par un compilateur choisi par l'utilisateur. Ceermet de garantir, selon le cas, un niveau de
vérification élevé ou une vitesse d’'exécution éevide plus, l'utilisateur peut choisir son
mécanisme d’isolation des fautes.

Java utilise ce concept dans son compilateur JI€stde cas aussi de la technologie
Omniware [Lucco 1995] ou chague module jouit de pmpre environnement sécurisé et ou
'accés aux ressources est défini par le conteetesal machine virtuelle OmniVM. Cette
technologie a l'avantage d'utiliser le langage dtah C++ qui est connu et rapide, et de
fournir une sareté d’exécution efficace.

2.4.6. Vérification du code

La vérification du code permet d’obtenir une gaeastir sa sémantigue a travers l'analyse de
sa structure, ou de son comportement pour un agerfgnction d’'une politique de sécurité
donnée. Elle permet de modifier en conséquenceststnt (par exemple de “fiable" a "non
fiable"). Les bacs a sable exercent une certaimadade vérification rudimentaire du code
pour s'assurer que les types des opérandes d'streiction sont corrects (vérification
statique) ou encore pour localiser une tentatigsead's a une ressource protégeée (vérification
dynamique). Cependant, cela est fortement coltelne autre approche est de vérifier
automatiquement le code, avant son lancement,agapwyant sur une preuve de conformité
(cf. Figure 2.4). Pour cela on peut utiliser 'approdh@C (Proof Carrying Code) [Necula
1998, Lee 1997]. Lors de la mise en route de I'ageon créateur fournit un ensemble de
preuves intégrées transportées par l'agent. Casvgsegarantissent le comportement de
'agent en fonction de criteres de sécurité desedé visiter [Jansen 2000a, Lee 1997,
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Loureiro 2001, Lee 2003]. Elles utilisent un enskamiiaxiomes et de régles de réécriture
suivant la logique choisie et partagée par le prtmlu du code et son consommateur.
Lorsque I'agent commence une nouvelle visite, Ehéécupére la preuve et vérifie si elle
correspond a sa politiqgue de sécurité. L’h6te réakg le code que seulement si la preuve est
correcte. Ceci peut étre vu comme une forme ddéication du type du programme puisque la
preuve est directement dérivée du code. Cette igpobinse base pour linstant sur des
propriétés de typage et la preuve est fourniegoaoipilateur. PCC garantit la sireté du code
recu en supposant qu’il n’ y ait aucune faille sllngénérateur de vérification de conditions,
dans les axiomes, dans les régles de typage etelaastroleur de preuve [Appel 2001].

En effet, PCC est considérée comme « auto- certiifia, car aucune cryptographie ou tierce
partie de confiance n’est exigée. Elle requiercantrdle statique peu colteux du code a la
suite duquel ce dernier pourra étre exécuté samsarontrole d’exécution. En outre, PCC est
considérée en tant que « tamper-proof » puisquepaite quelle modification du code ou de

la preuve peut étre détectée. Ces avantages receltmttechnique utile non seulement pour
les agents mobiles mais aussi pour d’autres apiplitatelles que les réseaux actifs ou les
systemes d’exploitation extensibles [Lee 1997, 2@@3].

L’approche PCC permet donc d'exprimer des promietemplexes de slreté et semble
prometteuse pour les propriétés de sécurité. Cependutomatiser la génération de preuve
reste encore un probleme non trivial, et jusquéurfe actuelle, les preuves doivent
généralement étre produites de facon manuelle Hieu2001].

Les inconvénients de cette approche résident esbement dans les faits que :

* Actuellement, la génération de preuves n’'est ptssjbe pour des propriétés simples
telles que la sdreté de la mémoire. La génératidanaatique de preuves pour des
propriétés complexes est un probleme tres difficile

* Des Ilimitations de la technique PCC incluent IHetgotentielle de la preuve ainsi
que le temps consommeé par le processus de validadgi la preuve [Lee 1997]
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Fig.2.4. L'approche Proof Carrying Code

 PCC suppose que le producteur du code connaitstdese politiques de sécurité
appliguées sur I'hdéte consommateur. Cette hypotheest pas réaliste car les
politiques de sécurité varient considérablement de&® hétes et leurs environnements
d’exploitation
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* PCC place le fardeau sur le producteur du codelgjtiidentifier et prouver la sdreté
des propriétés intéressant le consommateur.

Une alternative de I'approche PCC pourrait étrpdiache MCC (Model Carrying Code)
[Sekar 2001]. L'idée clé de cette approche estrbuuction de modeles de comportement de
programmes. Le modéle du code est envoyé avedke mmbile au consommateur. Puisque
ces modeles sont beaucoup moins complexes quedes,de consommateur peut déterminer
machinalement si un modele est conforme aux poésgle sécurité en question. En se basant
sut le résultat de compatibilité obtenu et sur tancfionnalité du code projeté, le
consommateur peut affiner ses politiques de séceritéessayer.

Afin d’établir la validité du modele, le consommatgeut gérer I'exécution du code mobile
et affirmer que son comportement est conforme adeho Une vérification d’exécution
efficace (runtime-checking) est possible lorsque p®litiques sont spécifiées en termes
d’événements observables externes tels que lessagysteme réalisés par un programme afin
d’accéder aux ressources du systeme d’exploitation.

Cette approche peut étre combinée avec d'autresocpgs telles que la signature
cryptographique pour l'authentification et I'intégrdu code et de son modéle, ainsi que PCC
pour permettre au producteur de fournir une prefavemelle automatiquement vérifiable
prouvant que le modeéle est valide. Cette preuver@sfiée par le consommateur du code
avant que le modéle ne soit jugé correct.

2.4.7. Evaluation d’état

Durant le cheminement de I'agent mobile entre i#érénts hotes, il transporte du code, des
données statiques, des données collectées ettulliedté@cution. L'état d’exécution constitue

des données dynamiques créées pendant I'exécudidagent au niveau de chaque héte. I
est utilisé comme entrée des calculs exécutés\aauidu prochain héte. L'état de I'agent
mobile change durant son exécution sur un hoten&aet al. [Farmer 1996 a] ont introduit la

technique d’évaluation de I'état (state appraisadur garantir gu’'un agent n’est pas devenu
malicieux ou modifié en raison de l'altération @@ ®tat au niveau d’'un héte non fiable.

L’objectif de I'approche d’évaluation d’état estadsurer qu’'un agent mobile n'a pas été
modifié. Cette technique est employée autant poprdtection de I'hbte que celle de I'agent
mobile lui-méme ¢f. Section 2.4). Elle utilise des fonctions d’évalaat{appraisal functions)
[Farmer 1996 a] qui déterminent les privileges atés a un agent en se basant sur des
facteurs conditionnels et sur des invariants : gana dont I'état viole un invariant peut
n'avoir aucun privilege alors qu’'un agent dont d®ne correspond pas a des facteurs
conditionnels peut obtenir un ensemble restreingroéeges.

Le producteur et/ou I'émetteur de I'agent mobilerfossent les fonctions d’évaluation qui
constituent une partie du code de l'agent ; lisligppnt des contraintes d’état afin de réduire
la responsabilité et/ou les colts de controle. dquoesle producteur et 'émetteur de I'agent
mobile le signent, les fonctions d'évaluation spnbtégées contre la modification non
détectable. Une plate-forme agent utilise ces fonstpour vérifier I'état d’un agent arrivé et
déterminer les privileges que cet agent peut obfanir s’exécuter. Ces privileges se basent
sur les résultats des fonctions d’évaluation eti@olitique de sécurité qui est instaurée. En
plus de s'assurer qu'un agent n'est pas deveniftaalt’ pendant son itinéraire, I'évaluation
d'état peut également étre employée pour désamnagent sciemment modifié [Farmer 1996
a]. Par ailleurs, cette technique fournit une ma&nféexible, pour un agent, de demander des
permissions selon son état courrant et la tachleagoesoin d’exécuter sur un héte particulier
[Swarup 1997, Farmer 1996 a|.
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L’application de cette théorie n'est pas clairemeéétinie puisque I'espace état d’'un agent
peut étre assez large. En effet, le probleme grahcle cette technique est qu'il n'est pas facile
de formuler les propriétés appropriées de sécpaité I'agent mobile et d'obtenir une fonction
d'évaluation d'état qui garantit ces propriétés gy 1997]. En outre, les fonctions
d’évaluation peuvent étre facilement formulées ytdéois, plusieurs attagues subtiles
demeurent difficiles a détecter car le productéliémetteur de I'agent mobile ne peuvent pas
prévoir certaines attaques et ne peuvent doncesagadlure dans les fonctions d'évaluation et
assurer la protection nécessaire [Jansen 2000ayS\wWa97, Farmer 1996 aj.

2.4.8. Historique de l'itinéraire

L'idée de cette approche est de maintenir un estregnent authentifiable des plates-formes
déja visitées par un agent [Reiser 2000]. Constitue historique de [litinéraire « path
history » exige de chaque plate-forme d'y rajoutee entrée signée indiquant son identité et
I'identité de la prochaine plate-forme a visitera bhouvelle plate-forme se base sur les
informations contenues dans I'historique de I'itaiée pour décider de I'exécution ou non de
'agent et des privileges qu’elle doit lui accordéfin de prévenir la modification, la
signature de la prochaine plate-forme peut déteemén elle peut se fier aux précédentes
plates-formes visitées soit par une révision ddisie des identités fournies ou par une
authentification individuelle des signatures dequleaentrée de l'itinéraire pour confirmer
l'identite.

Cette technique ne prévient pas la plate-formecdegportements malicieux mais exerce un
effet de dissuasion puisque I'entrée signée ddale{iorme au niveau de l'itinéraire est non
répudiable. L'inconvénient majeur de cette approesteque le contrdle de litinéraire devient
de plus en plus codteux au fur et a mesure queé-cefpandit. [Jansen 2000a, Chess 1995,
Ordille 1996]. Cette technique dépend aussi de dpacité des plates-formes a juger
correctement la fiabilité de celles qui ont étéadgjsitées. Il est, en effet, difficile de
maintenir la confiance dans les agents qui ontévish grand nombre de plates-formes. De
méme, qu'il nest pas aisé de faire confiance aagent dont l'itinéraire est inconnu a
l'avance, par exemple un agent de recherche geistné chemin de maniere dynamique. Par
conséquent, construire des algorithmes pour I'é@tadn de lhistorique de [itinéraire
constitue un sujet de recherche intéressant [@rii8P6].

2.4.9. Synthese

De nombreux travaux ont souligné I'importance derlastection des hotes contres des agents
mobiles malicieux [Bella 2004], [Bierman 2002Bdrselius 200p [Karnik 1998]. Certaines
de ces techniques de protection telles que cell8ahdboxing, ont été employées pendant
longtemps et sont bien comprises. Toutefois, audasetechniques existantes ne fournit une
solution optimale pour tous les scénarios. Par @kenhe Sandboxing fournit un niveau élevé
de sécurité mais il est trés restrictif puisque wéu d'applications peuvent fonctionner dans
un environnement aussi restreint. Néanmoins, ungbtwison de diverses techniques peut
déboucher sur des solutions assez puissantesx@aplke, dans Java 2 le Sandboxing a été
employé en combinaison avec la signature du code ebntrole d'acces fin.

Dans l'optique de permettre a cette thése d’ouwdeis horizons de recherche touchant au
probleme de sécurité suscité par I'emploi des ageratbiles, nous avons tenu a présenter les
principales techniques utilisées dans la protectiea hétes visités par des agents mobiles
potentiellement malveillants. Ce probléeme n’estecgfant pas traité dans cette thése. La
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protection de I'agent mobile contre les hotes mlards est, par contre, un probléeme ouvert
qui nous intéresse.

2.5. Protection des agents mobiles

Les agents mobiles sont exposés a diverses medacks part des hétes visités [Bierman
2002]. Ce probleme est difficile car I'environnerhgisité a un contrdle total sur I'exécution

de I'agent mobile. Pour comprendre ce que risquagent mobile lors de son exécution sur
un site malveillant, nous pouvons référencer lesnéhts transportés pouvant étre cible
d’attaque [Loureiro 2001] :

* Le Code : ensemble des instructions composantlhes tde I'agent.

* Les données statiques : données ne changeant iza ths déplacements (telles que
la signature)

* Les données collectées : ensemble des résultagausbtiu cours des déplacements
réalisés par I'agent depuis son lancement.

« L’état courant : ensemble de données servant adigion courante de I'agent.

Du point de vue des données, il est évident qu'gentne souhaite pas divulguer des
informations critiques a n’importe quel site. Patemple, un site malveillant pourrait
récupérer la signature d’'un code et l'utiliser potger un nouvel agent afin de s’introduire
dans des environnements auxquels il n'a normalemastacces. Pour le code, un agent
transporte un savoir-faire propre a son conceptguirpourrait tomber aux mains de ses
concurrents.

Il est possible de distinguer trois grandes caiégod’attaques que des hétes malicieux
pourraient mener : l'inspection (espionnage de desnet du code), la modification
(altération des données et du code) et le reguégxécution du code) [Zachary 2003].
L’inspection consiste a examiner le contenu deefdg ou le flot d’exécution afin de
récupérer des informations sensibles transportéed’ggent mobile. La modification est
réalisée en remplacant certains éléments (donng@arntie de code) de I'agent mobile dans le
but de conduire une attaque. Le remplacement de @ocitera I'agent a effectuer des
opérations malveillantes sur les futurs hoétes atevisTandis que le remplacement des
données permet a I'héte malicieux de manipulerefagmobile a son avantage. Le rejeu,
quant a lui, s'obtient en clonant lI'agent puis exéautant le clone dans plusieurs
configurations pour retrouver le savoir de I'agent.

La protection d'un agent mobile a [I'encontre d'l®temalicieux revient a
protéger principalement son exécution, son intégitsa confidentialité. Protéger I'exécution
d’'un agent mobile signifie qu’il faut s’assurer diui’est pas a la merci de I'héte et qu’il ne
peut pas étre détourné vers d’autres destinatiétre privé de ressources ou étre terminé de
facon prématurée. Protéger l'intégrité d’'un agedigela détection de la modification de son
code et de son état due a une mauvaise exécutiamgate malicieux [Hohl 1999], [Karjo
1998], [Biehl 1998], [Mir 2002]. Enfin, protéger tnfidentialité revient a cacher le code et
I'état de I'agent mobile vis-a-vis du site qui l&pute [hohl 1997], [Riordan 1998], [Sander
1998b], [Bennet 1999], [Beimel 2000], [Algesheim2001], [Yunguick 2002], [Dadon-
Elichai 2004].

Plusieurs approches de protection de I'agent mobile été proposées. Elles tentent de
garantir I'acces de I'agent mobile a des hotes tstpuels il peut avoir toute confiance ou de
déceler ceux qui sont malveillants. Elles visemagpalement a détecter les attaques ou a les
rendre inefficaces. Ces différentes approchesdétaillées au sein des sections suivantes.
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2.5.1. Approches cryptographiques

Les approches les plus connues sont la trace aliéré (execution tracing) ou
I'encapsulation des résultats partiels (Partial UReAuthentification Codes) ou encore la
fonction cryptographique (hiding function).

2.5.1.1. Trace d’exécution

L’approche de la trace d’exécution [Vigna 1997],idiva 1998] a été proposé pour la
détection de tout comportement malicieux tel quedalification du code de I'agent mobile,
de son état et de son flux d'exécution. Elle estdé® sur un enregistrement fidéle de
I'exécution de I'agent mobile au niveau de chaglagegforme. Cette technique est basée sur
des traces cryptographiques (une sorte de résuex@alition) collectées durant I'exécution
de I'agent mobile sur différents hotes. Elle edmeréation et la maintenance d’'une trace non
répudiable (signée par la plate-forme visitée) corgmt les opérations effectuées par I'agent
au cours de son exécution sur la plate-forme. Glastnécanisme de non répudiation par le
fait qu’'une plate-forme ne peut pas nier avoir ex€an certain agent, s'il a résulté en une
certaine trace. L’ensemble des traces recueilbesip agent, durant ses exécutions en dehors
de sa plate-forme d’origine, constitue I'historiqie son exécution. La technigue se présente
comme suit :

Quand une plate-forme A recoit un agent de la gtatme d’origine, et veut I'émettre vers
une plate-forme B, aprés l'avoir exécuté, elle émwm message signé contenant son code p,
son état SA, et sa trace d’exécution TA. B sauvdmae message. Ainsi, A ne peut pas par la
suite nier avoir envoyeé I'agent. B envoie ensuiterecu signé consistant en un hachage du
message recu, accusant réception de p, SA et TAegCeest stocké par A. La plate-forme B
exécute ensuite I'agent, ce qui résulte en un ricéta¢ SB et une nouvelle trace TB. B signe
ensuite le tout (p, SB et TB), puis I'envoie a faghaine plate-forme C. De la méme facon
gue B, C sauvegarde ce message et envoie un apdeuséeption signé a B, que ce dernier
sauvegarde. A possede donc la preuve que B adierde sa part p, SA et TA, et B la preuve
que C a recu de sa part p, SB et TB. Ce processumige jusqu’a ce que I'agent revienne a
sa plate-forme d’origine.

Si le producteur de I'agent a des soupcons qubekécution de son agent et pense qu'il a été
altéré, il demande les traces cryptographiquesugesoles plates-formes du parcours de
I'agent. La vérification commence a la premieragfarmeA, qui a la preuve d’avoir envoyé
p, S\ et Ta aB. Le propriétaire exécute donc I'agent et vérifie résulte effectivement en
I'état Sy et la traceT,, en s’exécutant normalement. Si ce n'est pasde aaa veut dire que
'agent a été altéré pak. Sinon,B doit donner au propriétaire les preuves d’exéoutie
'agent comme décrit précédemment. Le processugedécation continue de cette facon
pour toutes les plates-formes du parcours de llagesqu’a I'état atteint au niveau de la
plate-forme d’origine.

Cette approche souffre de plusieurs limitationesetjue la taille de la trace potentiellement
grande, sa maintenance, le nombre de messagegéshan le lancement tardif du processus
de vérification. En effet, le propriétaire de I'agemobile devra attendre I'obtention de
résultats suspects avant de lancer le processwgridieation. De plus, cette technique est
difficile a utiliser dans le cas d’agents a plussefils d’exécution (multi-threaded) [Vigha
1998], [Tan 2001]. Par ailleurs, des problemes al&identialité peuvent surgir lorsque ce
type d’information est enregistré. Des amélioragiont été apportées a cette technique:
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1°) Amélioration de Hohl:

Cette méthode a été adaptée par Hohl [Hohl 200Qt pallier certains de ces probléemes.
Ainsi, il propose qu’apres son exécution sur unatepforme, I'agent soit émis avec les
variables d’état et les traces précédant et sukedcution. De cette maniéere, la vérification
de la bonne exécution sur la plate-forme précédeete se faire directement dans la plate-
forme suivante et non a la fin du parcours. Paséquent, la détection d'une attaque se fait
juste aprés l'attaque. La taille des traces se&éroéduite car on n'échange que les traces d'une
exécution d'un hote et non pas la somme des tdeésus les hotes précédemment visités.
Des optimisations de la taille des variables défdbnnée et variables d'exécution) sont
possibles. En effet, aprés son exécution sur uate-fibrme, l'agent va étre envoyé sur la
prochaine plate-forme avec les variables d'étaamta@xécution et aprés exécution, ainsi que
les traces. Cela permet a la plate-forme suivaateédifier la bonne exécution de l'agent sur
la plate-forme précédente. L'optimisation de |#etales variables d'états peut se faire avec
une meéthode qui permettrait de choisir la manieeawibyer ces deux états (avant et aprés
exécution) : soit deux états distincts, soit urt étaune différence par rapport a cet état. De
plus, une méthode de sélection entre une entréererfburnie par la plate-forme ou le
résultat de la premiere opération sur cette ergséesouhaitable. En effet, dans la trace, on
conserve normalement le résultat de la premiereelige code qui utilise I'entrée. Mais, Si
I'entrée est de taille inférieure a ce résultagstl préférable de la conserver. Le probléme des
entrées qui peuvent étre manipulées par I'néte mamection n’est pas résolu. De plus, cette
solution n’est pas efficace dans le cas de dewegfarmes hostiles qui collaborent et qui
sont consécutives dans l'itinéraire de I'agent.

2°) Amélioration de Tan et Moreau:

Une nouvelle version de la technique de la traexé&tution, proposée par Tan et Moreau
[Tan 2001, Tan 2002b.], modifie I'approche origmah assignant la vérification de la trace a
une tierce partie de confiance, le serveur de igétibn, plutét que de dépendre du
propriétaire de I'agent. Quand un agent mobile enigers une nouvelle plate-forme, une
copie de l'agent est soumise au serveur de véiificgaorrespondant. La plate-forme visitée
recoit I'agent et produit la trace d'exécution e Avant la migration de l'agent vers une
autre plate-forme, la plate-forme courante enva@etriace au serveur de Vérification
correspondant. Celui-ci simule I'exécution de Iragair la plate-forme en employant la trace
d'exécution correspondante et la copie de l'aganprocédé de simulation est répété pour
chaque plate-forme de l'itinéraire par le servesivdrification correspondant, jusqu'a ce que
I'agent revienne de nouveau a sa plate-forme dimrigan et Moreau [Tan 2002a] ont fourni
un protocole détaillé des échanges de messages, l[@aa que de la modélisation et la
vérification formelle du protocole. La vérificatiate la trace d’exécution est forcée et c'est un
avantage par rapport a la technique de trace dlégériginale ou le procédé de vérification
est déclenché seulement & la suite de résultaficeusx [Tan 2002a]. Cependant, cette
technique souffre toujours de la limitation de #ll¢ de la trace et de la nécessité de
maintenir une taille et un nombre potentiellemaaings de notations. De plus, chaque plate-
forme choisit un serveur de vérification et celaumpait encourager et faciliter une
collaboration malveillante possible entre une pfatene et le serveur.

2.5.1.2. Encapsulation des résultats partiels
La technique d’encapsulation des résultats pargslsune technique qui a pour but de

découvrir toutes les infractions de sécurité pdssibur un agent mobile durant son exécution
sur difféerentes plates-formes. Cette techniqueugBsée pour encapsuler les résultats de
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I'exécution d’'un agent au niveau de chacune deegplarmes. L'information encapsulée est
utilisée plus tard pour vérifier que I'agent n’sspaé attaqué par une plate-forme malicieuse.

Le processus de vérification peut étre réaliséglogsli’agent retourne vers sa plate-forme
d’origine ou bien en des points intermédiaires de #inéraire. Cette technique posséde
différentes implémentations. Dans certains scégariest I'agent qui réalise lui-méme

I'encapsulation, tandisque dans d’autres ce satplates-formes qui s’en chargent. Afin
d’adresser certaines exigences de sécurité talled'igtégrité, la responsabilité et I'intimité

de I'agent, I'encapsulation des résultats partiglsse différentes primitives cryptographiques
telles que lI'encryptage, la signature digitaleptreentification du code et les fonctions de
hachage.

Yee [Yee 1999] a introduit les PRACs (Partial Regulthentification Codes). L'idée est de
protéger I'authenticité de I'état d'un agent intédiaire ou les résultats partiels produits par
I'exécution sur I'héte. Quand 'agent migre d’unlatp-forme a une autre, il transporte avec
lui les résultats de son exécution dans les plateses précédentes. un résultat partiel peut
étre, a titre d’exemple, l'offre la moins cherendde cas d’'un agent mobile cherchant le
meilleur prix d’'un certain produit. Si ces résudtate sont pas protégés, une plate-forme
hostile peut effacer ou modifier toutes les offrgsi sont meilleures que la sienne.
L’encapsulation des résultats partiels permet diaid détecter la modification ou
I'élimination de ces résultats. Si l'itinéraire tegent est connu d’avance, il suffit que chaque
plate-forme appartenant a cet itinéraire signe miguément son résultat partiel et/ou
I'encrypte avec la clé publique du propriétairel@gent mobile. En général, cet itinéraire
n’est pas connu d’avance. De plus, quelques h&tegant étre inaccessibles et engendrer des
lacunes dans la liste des résultats partiels, ppomot ainsi des soupcons.

Les PRACs peuvent étre générés en utilisant dewritigpes de cryptage symétriques.
L’agent est équipé d’un certain nombre de clésrgptage. A chaque fois que I'agent mobile
quitte un hote pour migrer vers un autre, son @tabien certains résultats sont traités en
utilisant une des clés, produisant un MAC (Messagentication Code) sur le message. La
clé utilisée est alors détruite avant que I'agemtnmigre vers une nouvelle destination. Le
PRAC peut étre vérifié au dernier point pour idiéticertains types d’altérations.

Dans ce mécanisme basé sur le code d’authentificaie message, MAC (Message
Authentification Code), proposé par Yee dans [Y889], une clé k1 est remise a I'agent
mobile avant qu’il ne quitte sa plate-forme d’onigi Celle-ci est utilisée par I'agent pour
calculer le code dauthentification des résultatartipls, PRAC1 (Partiel Result

Authentification Code), de I'offre de la premiedate-forme sur laquelle il s’est exécuté. Une
fois ce code calculé, il génére une autre clé ld2auit k1 :

k2 =f(kl) oufestune fonction non inversible

La clé k2 est utilisée pour calculer le PRAC?2 adfite de la seconde plate-forme, et ainsi de
suite. Toutes les valeurs du PRAC sont rajoutégsdannées de I'agent mobile. Lorsque ce
dernier retourne a sa plate-forme d’origine, s@mppétaire peut vérifier la validité des PRAC
puisqu’il connait k1 et il peut ainsi détecter sewffre a été modifiée ou effacée. A noter
gu'il est dans l'intérét de la plate-forme couragtee k1 soit détruite, car elle ne désire pas
gu’'une autre plate-forme puisse modifier son offde plus, détruire k1 assure lintégrité
future (forward integrity) des résultats d'encap8ah [Yee 1999] puisqu’elle garantit
gu'aucune plate-forme a visiter a I'avenir ne peobdifier aucun des résultats des plates-
formes précédemment visitées, car il n'y a auclieeacréte pour calculer le PRAC pour ces
résultats. Il est vrai donc qu’avec cette méthaederésultats partiels calculés dans des plates-
formes de 1 a i ne peuvent pas étre modifiés pamplate-forme malicieuse j (i<j). Toutefois,
I'inconvénient majeur de cette approche est quadee-forme malveillante | peut accéder a
la valeur de la clé kj contenue dans I'agent, &tuter ainsi les valeurs subséquentes des clés
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Kl (I>}). Si I'agent retourne par la suite a cepate-forme, celle-ci peut modifier son offre
ainsi que toutes les offres des plates-formes stéga Ceci est di au fait que les résultats
partiels ne sont pas protégés. Yee [Yee 1999] g&agjue les résultats pourraient également
étre chiffrés en utilisant la cryptographie asymgée en laissant I'héte produire une signature
a la place de l'information afin de garantir I'mtté et l'intégrité.

Karjoth et al [Karjo 1998] ont proposé une intégiture robuste (strong forward integrity),
qui, garantit que la plate-forme visitée ne pewt phus tard modifier ses propres résultats.
L'approche de Karjoth dépend de la plate-forme téasiqui réalise le processus
d'encapsulation a la place de l'agent. Celle-direhies résultats de I'agent en employant la
clé publigue du producteur de l'agent pour asslmeconfidentialité des résultats. Elle
emploie sa clé privée pour signer numériguementdssltats chiffrés ainsi que la chaine
hachée. Cette derniére relie les résultats dedeeqbrme précédente avec l'identité de la
prochaine plate-forme a visiter. Ceci empécheldéegorme de changer ses résultats plus
tard et assure ainsi une intégrité future robustejp 1998].

Young et Yung [Young 1997] ont suggéré une autrplémentation de cette technique ou
c’est I'agent lui-méme qui réalise le processusicgsulation. Il utilise une implémentation
spéciale du cryptage appelée « Sliding EncryptioGette technique chiffre uniquement une
partie des données et obtient ainsi de petits raascele texte chiffrés a l'aide de la clé
publiqgue de son producteur/émetteur et qui seréotyptés plus tard au niveau de la plate-
forme d'origine en utilisant sa clé privée. Ce @& est particulierement approprié a
certaines applications ou l'espace mémoire eseagitomme le cas des smartcards [Karjo
2000].

La technique diPRACa été améliorée par Karnik [Karnik 1998] pour assliintégrité des
résultats partiels. Dans RRAC amélioré, aucune plate-forme n’est capable de fieodes
résultats d’aucune autre plate-forme dans le casedvisite ultérieure, méme pas les siens.
Ceci est effectué en réalisant une chaine avecalesirs de hachage des résultats partiels, de
fagon a ce que le résultat partiel obtenu au nivEaohaque plate-forme est relié a l'identité
de la plate-forme suivante et est signé numériquénh@ chaine de hachage est obtenue en
appliguant une fonction de hachage cryptographijse=ns unique, telle qugHA-1 Plus
précisément, la plate-forme d’origifg choisit un nombre aléatoirg et calculeOy, qui est
envoye a la plate-forne, :

Oo= Dpo(Epo(00,r0),h(ro,P1))
Ou op représente linstance de l'agent dans la platevod’origine,D() une opération de
signature,E() une opération d’encryptage a clé publiqueh@tune opération de hachage.

Ensuite, chaque plate-forme suivaRtechoisit un nombre aléatoirget protége ses résultats
partielso; en les encapsulant de la fagon suivante :

Oi= Dpo(Epo(0i,ri),h(O.1,Pi+1))
Le fait d’inclure h (Q.1,Pi+1), permet au résultat partiel d’étre chainé au tésydartiel

précédent, et a l'identité de la plate-forme suigarune plate-formd?; envoie tous les
résultats partiels précéde@s (k=0,..., i)a la plate-forme suivan®,;.

Cette méthode ainsi modifiée assure I'intégritécdafidentialité et la non répudiation des
résultats partiels. De plus, le propriétaire dgdiat peut vérifier, une fois son agent de retour,
sa bonne exécution et désigner la plate-forme dmapan cas d’attaque grace aQx.

Toutefois, la taille de l'agent mobile augmentestréite a chaque migration et peut
compromettre l'intérét de son utilisation, si lemtwre de plates-formes visitées est trop grand.
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2.5.1.3. Fonction cryptographique

Cette technique est basée sur I'exécution, sur plae-forme d’agent, d’'un programme
englobant une fonction encryptée. Elle assure @ite @plate-forme ne connaitra rien de
substantiel sur la fonction encryptée. Abadi etgéebaum[Abadi 199Q ont suggéré la
version initiale de cette technique. Leur solutest interactive et exige plusieurs rounds
d’échange de message avec la plate-forme d'origiependant, la solution interactive ne
convient pas au scénario d’agent mobile puisquai-celopére de fagcon autonome sans
beaucoup d’interactions avec sa plate-forme d'negi

De leur c6té, Sanders et Tschudin [Sander 1998alhder 1998b] ont décrit une approche
non interactive pour codifier une protection basée I'exécution de fonctions encryptées.
Leur approche repose sur I'exécution, sur une {itatee d’agent mobile, d'un programme
représentant une fonction encryptée. Le codeatgetit mobile est une sorte de programme
encrypté qui peut étre exécuté en utilisant denées chiffrées sans décrypter ni le code ni
les données. Le but du calcul avec des fonctiopstagraphiques est de fournir aux agents
mobiles une confidentialité de calcul pour les jivas cryptographiques. Supposons que
I'agent veuille signer numériquement des donnéamfes par la plate-forme qui I'accueille.
Méme si la clé privée de I'agent est encryptééaut qu'il I'a décrypte avant d’effectuer la
signature, ce qui permettrait alors a la plate-torte lI'intercepter. L'approche décrite par
cette méthode pour éviter ce probléme est d’enerylpt fonction qui permet d’effectuer la
signature. Le résultat de I'encryptage de la famcti est la fonction E(f), qui permet d’avoir
un résultat encrypté. Le programme qui permet d@iéfer ces calculs se trouve dans I'agent
mobile. Ainsi, pour un résultat x produit dans latg-forme courante, le résultat signé est
E(f)(x). Ce résiultat ne peut étre décrypté qudearopriétaire de I'agent, puisqu’il est le seul

a connaitre E(f). Le probleme est énoncé par Sanders et Tschooinme suit: Alice
posséde un algorithme qui calcule une fonctiorob Bossede une donnée x et désire calculer
f(x) pour elle, mais Alice ne veut pas que Bob @isse f. De plus, Bob n’a pas besoin
d’interagir avec Alice durant le calcul de f(x).

Il est primordial de distinguer entre une fonctienle programme qui I'implémente. Les

fonctions peuvent étre cryptées de facon a ce que transformation peut encore étre
implémentée comme un programme. Le programme aggultonsiste en des instructions en
texte clair que le processeur comprend. Cependardernier ne comprend pas la « fonction
programmeée ».

Supposons qu’il soit possible de transformer lecfiom f en une autre fonction E(f). P(f)
désigne le programme qui implémente la fonctiorUh protocole pour le calcul non
interactif a I'aide de fonctions encryptées estrdoai-dessous{. Figure 2.5) :

Alice encrypte f.

Alice crée un programme P(E(f)) qui implémente E(f)
Alice envoie P(E(f)) & Bob.

Bob exécute P(E(f)) sur la donnée x.

Bob envoie P(E(f))(x) a Alice.

Alice décrypte P(E(f))(x) et obtient f(x).

Un schéma général basé sur cette idée est dégmhecsuit :

OO WNH-
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Fig. 2.5. Alice ne connaitra jamais x et Bob ne connaitra jamais f

F est supposée étre une fonction rationnelle guiaegement inversible. Posons E (f)= §.

Pour décrypter, Alice inverse et calculéosE (f). Cette approche offre la confidentialité de

I'exécution puisqu’il devient possible d’exécutesdagents sur des plates-formes non fiables.
Autrement dit, en supposant que la fonction esalgorithme d’encryptage ou de signature
qui contient une clé, I'agent a la capacité d’epteyune information ou la signer sans révéler
la valeur de la clé utilisée. Toutefois, cette teghe demeure théorique car le codage est
appligué uniguement a un ensemble restreint ddiforsc Ce sont les fonctions polynomiales
et rationnelles [Sander 1998b, abadi]. Cetteintstn rend I'approche peu réaliste car il est
tres rare de rencontrer des programmes comportagtiement des fonctions polynomiales
ou rationnelles. Il existe, de surcroit, un probdede décomposition car on ne connait pas
d’algorithme polynomial pour décomposer des fomdioationnelles a plusieurs variables.
Des méthodes de génération de fonctions ratiormgdleur encrypter f, qui sont facilement
inversibles ont été proposées par Shamir [Shan4]19

Dans le cas ou ces restrictions sont surmontétte, epproche offre une protection de 'agent
facilement prouvable et des colts de protectionsemablablement bas. L'idée est donc
élégante et le défi est de pouvoir trouver lesrayeanents appropriés de chiffrage qui peuvent
transformer des fonctions arbitraires. Sanders ethddin proposent d'étudier des
arrangements homomorphes algébriques de chiffralgeelfraic homomorphic encryption
scheme) en tant que candidats possibles. Leurlatsspréliminaires semblent prometteurs,
et pourraient constituer une base pour découantEs classes de fonctions. Bien que tres
puissante, cette technique n’empéche ni la re-éod;uni 'extraction de code ou le déni de
service’[Sander 1998b]. Récemment, Barak et al. [Barak RoAtldémontré que I'obtention
d’'une justification théorique pour la capacité d’'pmogramme a cacher totalement son
information semble utopique.

2.5.2. Approche de la clé environnementale

Cette approche, telle que proposée dans [Riord@8]19ermet a I'agent d’exécuter des
actions prédéfinies, quand certaines conditiong sérifiees au niveau de sa plate-forme
d’exécution. Le procédé de la clé environnemengatequelque peu apparenté a la maniere
dont sont maintenus les mots de passe dans leselsgil'exploitation modernes (tels que le

® Le déni de service est une attaque menée parel'titiiccueil qui empéche I'agent mobile de s'exécute
normalent en lui interdisant, par exemple, de comiquer avec d’autres agents. Son objectif est &arrou de
retarder I'exécution de I'agent mobile.
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stockage du hachage d'un mot de passe). Ce prestd@mployé pour déterminer si les
tentatives d’identification sont valides.

La technique de la génération de la clé environméaie peut étre utilisée lorsqu’une plate-

forme désire communiquer avec une autre plate-fa@méii envoyant un message, et cette
derniére ne peut lire ce message que si certaomehtions sont réunies. Ceci peut étre réalisé
en émettant un agent mobile transportant un messgpe. Le message chiffré peut inclure

des données ou/et du code exécutable. Ni I'agefilenoe peut prévoir avec précision sa

propre exeécution, ni la plate-forme qui I'accuetie peut deviner la tache que va exécuter
I'agent. Celui-ci attendra au niveau de la platerf® de réception jusqu’a ce qu’un certain

état environnemental se produise. Dés que la gondéhvironnementale est atteinte, une clé
d’activation est générée afin de déchiffrer le ragsstransporté par I'agent. Cette technique
assure ainsi que, ni la plate-forme, ni un obserraéxtérieur ne peut découvrir le message
déclencheur simplement en lisant le code.

La condition qui déclenche le mécanisme est géerdeaht cachée soit par une fonction de
hachage, soit a travers un meécanise d’encryptagepdsons que l'agent transporte une
chaine de caractére N et une valeur de hachage\HzIg). Il recherche alors la plate-forme

qui contient la chaine de caractere s qui veérifie bl s)= H. Le propriétaire de I'agent ne

veut pas dévoiler ce que I'agent recherche ou aptiproar ceci peut révéler ses intentions a
un concurrent ou a un héte malicieux. L'agent dal@lors h(NO s) pour chaque chaine de

caracteres et compare le résultat a H. Quand ladbealeur est trouvée, I'agent calcule la clé
de décryptage h(s)=h(S), décrypte et exécute um,quds envoie, par exemple, un mail au
propriétaire lui indiquant que s vérifiant H a &guvée dans la plate-forme courante P.

La clé d’activation pourrait étre dissimulée dams eaanal fixe de données (serveur de
nouvelles, pages web, etc.). Si ce dernier estexample, un systeme de fichiers, alors la clé
pourrait étre dissimulée dans un fichier ou étreésumeé d’'un nom de fichier. D’autre part, si
le canal de données est un message de courrigémodéigae, la clé d’activation pourrait étre
une chaine de caractéres a l'intérieur de ce messagbien un résumé de ce message.
L'utilité de cette méthode est fonction des entigisont acces directement ou indirectement
au canal, de celles qui peuvent manipuler les desip€de la maniére dont varie I'observation
du canal en fonction des observateurs. Il est qusssible de générer une clé a partir du
temps : certaines méthodes permettent de génédé lseulement avant une certaine date,
alors que d'autres ne le permettent qu'apres uwee Ba utilisant les deux, on peut arriver a
générer une clé seulement pendant un intervalterdps fixé.

Cette approche accule le propriétaire de I'agespécifier un ensemble de contraintes sur
I'environnement sur lequel I'agent mobile sera exéc Filiol, dans [Filiol 2005], utilise la
clé environnementale comme une technique de baseipierdire I'analyse du code d'un
virus. Tandis que Tschudin [Tschudin] a exploitélée de la génération de la clé
environnementale pour la mort programmée d'un eemnobile, i.e., le suicide du service
mobile quand on n’en a plus besoin. Riordan eiRabrdan 1998] ont proposé, quant a eux,
I'utilisation d’'un "agent nalf (clueless agent). C’est un agent qui possede diel eocrypté et
une fonction qui permet de générer la clé de déaggpen fonction de I'environnement. Si
I'environnement n‘a pas les conditions pour générené, il est impossible de deviner la
fonction de I'agent.

Une faiblesse de cette approche est qu'une plateefgui contrble completement 'agent
pourrait simplement modifier I'agent pour imprimer code exécutable a la réception du
déclenchement, au lieu de I'exécuter [Jansen 200@eutre inconvénient est qu'une plate-
forme d'agent limite typiquement les possibilitéandagent pour exécuter le code créeé
dynamiquement, puisqu'elle le considére en tanbpgration peu sdre. Il est possible,
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cependant, d’appliquer cette technique en mémegemue d'autres mécanismes de protection
pour des applications spécifiques sur les platesde appropriées.

Cette technique peut étre utilisée lorsque le téceme connait pas les conditions exigées
pour I'exécution du service requis. Ce cas corredpa notre probléme d’analyse du
comportement de I'agent mobile. La clé environnetalenest utilisée, dans notre approche,
pour estimer la confiance que I'agent mobile pewiraen I'héte visité.

2.5.3. Approches basées sur un matériel de
confiance

Il existe quelques études utilisant du matérielrgournir une base de calcul de confiance
dans les systémes d'agents mobiles [Funfrockef,98e 1999]. Il s'agit d'installer des
dispositifs cablés sur les hotes exécutant lestagrabiles. Puisque le matériel ne peut pas
étre modifié par une attaque logicielle, 'exécntgur le matériel de confiance est sire méme
si les hotes sont malveillants. Etant donné queadents sont exécutés sur des dispositifs qui
ne sont pas contrélés par les hotes, ces demegosuvent pas lire le code et les données des
agents s'ils sont chiffrés.

L’idée de ce type d’approches est d’introduire amposant matériel résistant aux altérations
(tamper-resistant hardware) au niveau de chague-fueme, qui assure que I'agent s’exécute
sans gu'il soit accédé ou modifié illégalement gatte derniére. Ce composant constituerait
alors I'environnement d’exécution de I'agent suquel la plate-forme n’a pas de contréle, et
qui interagirait avec lui en client/serveur. Laisénce aux altérations est telle que, la plate-
forme devrait perdre plus de temps/argent a essiyeompre le mécanisme de protection
gu’elle n’en gagnerait en le rompant effectivement.

Ces approches, basées sur du matériel de confiaant,utilisées par les chercheurs pour
garantir un certain comportement d’'un systéme. darception détaillée d'un systéme
d’agents mobiles avec un composant matériel régiaiax altérations, permettant un échange
d’agents mobiles sécurisé, et basé sur un protacalé publique est décrite dans [Wilhelm
1999].

Par ailleurs, Herzberg et pinter [Herzberg 1985jrdént un dispositif qui peut étre utilisé
pour protéger un logiciel contre la piraterie. Lpapche de Yee et tygar [Yee 1995], plus
récente, assure que le systeme fonctionne de reas@eurisée.

Ce type d’approche est effectivement utilisé dangrbtection des logiciels contre le piratage.
L’exécution du logiciel est reliée a I'existenceud’ périphérique spécial (dongle) que le
logiciel teste au début ou en cours d’exécutiorh[H®97]. Cette protection peut toutefois
étre contournée par I'élimination (ou saut) de datip test du code de I'agent [Mana 2002]
(cf. Figure 2.6). Une autre méthode de sécurisationist@nd utiliser un coprocesseur dedié a
I'exécution de I'agent. Ce dernier s’exécute exeliment a l'intérieur de ce périphérique et
ne dialogue avec le site visité qu’'a travers unerface sécurisée. Une approche de ce type a
été proposée par Wilhelm [Wilhelm 1997] et est bamdr un environnement d’exécution de
confiance TPE (Trusted Processing Environment)p&ephérique TPE est fabriqué sous le
contrdle d’'une autorité de confiance et dispose dertificat et d’'une politique de sécurité.
Dans cette approche, les agents sont encryptda paachine de leur propriétaire et ne sont
plus exécutés par le site visité mais par le périphe TPE. Les agents restent encryptés
durant tout leur itinéraire. Lorsqu’ils arriventl@urs sites de destination, ils accédent au
périphérigue TPE ou ils seront décryptés puis ééécuDe telles approches offrent une
sécurisation trés puissante des agents mobilegueikes les protegent aussi bien sur le site
d’exécution que durant leur cheminement a traverégeau. Néanmoins, le périphérique TPE
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n'est pas facile a fabriquer ce qui explique soiritcélevé. De plus, I'environnement
d’exécution de confiance TPE ne présente pas lésrpences d'un ordinateur, ce qui réduit
I'efficacité d’exécution de I'agent. Par ailleuts, probleme d’exécution de plusieurs agents
en paralléle reste poseé.

OUT data OUT data

IN resp IN resp

;i Calcul de respok JMP continue

CMFP res=p, respok |:'> i Calcul de respok
JZ continue CME resp, respok
HALT JZ continue
Continue : HALT

;7 le rezte du Continue :
processus normal ; Le reste du

processus no rmal

Code original Code aprés elimination du test

Fig.2.6. Attaque d’un logiciel protégé par un périphérique

Ces solutions basées sur un tel composant masériekrés colteuses et ne sont pas viables a
grande échelle, car elles nécessiteraient questtegegplates-formes en soient dotées.

Dans le but de généraliser l'utilisation du conceéptpériphérique spécial pour I'exécution
d'un agent, Mana [Mana 2002] a proposé ['utilisatote cartes a puces. Son idée consiste a
subdiviser le code de I'agent en sections dontire$ seront encryptées par la clé publique
d’'une carte a puce. Ces derniéres seront remplaatates appels procéduraux vers la carte.
Sur site d’exécution, on transmet a la carte, comngements, les sections encryptées qui
seront décryptées puis exécutées a l'intérieuette derniéredf. Figure 2.7).

/s N
[ ]
{ ]
C v/
A
Carte a Puce Appel (B")
C
A A
Appel
B msmp-| Traducteur H B' mmmp( Crypter E
C C Appel
D | Traducteur H D' mmmp{ Crypter G
B
E E
o
F | Traducteur H F iy Crypter [—mm [
G G

Fig.2.7. Sécurisation a base de cartes a puces
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La paire de clés est générée a I'intérieur de tee@puce. La clé publique est publiée tandis
que la clé secrete réside exclusivement a I'intériie la carte et ne sera jamais révélée [Mana
2002]. De cette facon, la confidentialité du code a&ssurée et I'exécution de la totalité de
I'agent sur le périphérique de sécurisation eseéviEn cas d’exécution de plusieurs agents
sur le site, la carte peut jouer le réle d’une sasse critique dont I'accés est géré par les
moyens connus. Malgré la robustesse apparentapleréiche, le code est partiellement caché
et le code restant est lisible ce qui permet I'gsmldu code clair et la déduction des
fonctionnalités du code dissimulé. La déduction fmctionnalités des sections cachées
permet une attaque a la boite noire [Boneh 19964.dections cachées peuvent étre appelées
par un code écrit par celui qui attaque afin déisgades taches au nom de l'agent et sur le
compte de son propriétaire. A titre d’exemple,dadtion signature peut étre exploitée pour
signer un document autre que celui choisi par hage

Cette solution est limitée par le fait que la plftene peut contréler la communication entre
la partie de I'agent s’exécutant dans son envirorere d’exéecution, potentiellement hostile,
et celle, sécuritaire, s’exécutant dans la capgace. Ainsi, lors des interactions avec la partie
du code s’exécutant dans la carte a puce, la fodatge peut rajouter des informations en lui
faisant croire que c'est le résultat effectivemé&ouvé par I'agent. La plate-forme peut
rajouter par exemple des articles plus chers dales signer par la partie s’exécutant dans la
carte a puce. Ce probleme peut étre partiellemésdlu si cette derniére rajoute des
limitations pour chaque commande avant de la si(parexemple, valide pour seulement des
achats inférieurs a 1000 DA). De plus, le matédel confiance doit étre utilisé avec
précaution et peut sembler offrir plus de sécugitél ne le fait réellement. L’agent doit étre
encore capable de communiquer avec les ressouecés plate-forme locale (la partie de
I'agent qui est sous le contrdle de I'hdte non lBalpour, a titre d’exemple, interagir avec la
base de données locales. De telles interactiongepeencore étre interceptées par I’h6te non
fiable. Dans le cas ou des interactions avec dessbde données sont exigées, il est possible
d’avoir recours a des technigues permettant deuedr I'information sans la révéler (telles
que la technique de recherche d’information priv&&zate Information Retrieval- PIR [FIPS
20007).

Deux efforts continus, le TCG (Trusted Computing@r [TCG 2001]) et le NGSCB (Next-
Generation Secure Computing Base [Security 2003ose fixés pour but de produire des
sous-systemes de calcul (d’ordinateur) de confia@es technologies semblent avoir le
potentiel de fournir un environnement de confiapeoar les agents mobiles. La fonctionnalité
fournie inclut une exécution protégée, un stockag¢egé ainsi qu’une authentification de la
plate-forme.

Ces approches basées sur un matériel de confiantgugées étre parmi les plus puissantes.
Néanmoins, elles présentent un codt trop élevé.

2.5.4. Techniques d’'obscurcissement

Les approches utilisant les techniques d’obscuement sont explorées afin de protéger,
durant un temps minimal, le code d'un agent moloibatre la décompilation (reverse

engineering). L'obscurcissement transforme un @agne en un autre programme ayant un
comportement équivalent mais qui est plus diffidileomprendre. L’obscurcissement du code
est basé sur l'application de transformations die.cGes transformations sont évaluées selon
leur puissance de confusion (le degré de confudion lecteur humain), leur résilience (la

capacité de résister a des attaques automatiquesddeobscurcissement »), et leur colt
[Collberg 1997]. En se basant sur la générationatebres aléatoires, un obscurcisseur peut
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réaliser habituellement plusieurs transformatiafféregntes. Collberg [Collberg 1997] fournit
un apercu détaillé sur cette question.

Hohl [Hohl 1998] propose une approche logiciellé rggprésente une solution de sécurisation
de I'agent par son propre code. L'approche consistenvertir 'agent d’origine en une boite
noire (black box) en utilisant des algorithmes dalrcissement appelés aussi algorithmes de
confusion (obfuscating, mess-up algorithms). Hoétrd les caractéristiques que devront
avoir ces algorithmes : l'algorithme doit étre pag&rable avec un grand nombre de valeurs
possibles et il ne doit pas étre possible de cdasprotection avant I'exécution. Il existe
divers algorithmes de confusion tels que la recattipm de variable ou la conversion des
éléments de flux de contréle dans des branchendépisndants de valeurs [Hohl 1998]. Le
calcul avec des fonctions cryptographiques pouaasssi étre utilisé avec leur restrictian. (
Section 2.4.3.1). L’agent masqué n'est pas dificilréaliser et les capacités de protection
peuvent étre ajustées par le choix de différergerithmes de masquage. Cependant, des
attaques existent contre ces algorithmes. Ellesrgrguétre efficaces si l'algorithme de
masquage est connu.

— Alzorithies
.| d'ohsmurcisse J
—_— ment

Agent original Paramétres Lgent obaouwrel
aléatoites

Fig.2.8. Approche Black box a temps limité

Puisque cette technique ne permet pas la proteatisnlue du code [Barak 2001, D’Anna
2003], on suppose l'existence d'un intervalle dage durant lequel I'agent est protége, i.e.
jusqu’a ce que la boite noire ne soit plus fonctele. Une date d’expiration est donc
attachée a celle-ci. Dans ce cas, le code de t'afmge a chaque début de l'intervalle de
protection. Cette technique peut étre utilisée gmotéger le code et les données durant une
certaine période de validité, a titre d’exemplengdée cas de monnaie électronique. Elle ne
peut cependant pas étre utilisée pour des donngemtjune longue durée de vie, comme les
numéros de cartes de crédit. De plus, cette techreqt difficile & appliquer en pratique, car il
n'y a pas dapproche générale garantie par un ighgoe pour quantifier I'intervalle de
protection.

Il s’agit, en fait, de produire a partir d’'un agjy un autre agent B (cf. Figure 2.8) analogue
au premier sur le plan fonctionnalités mais ayantaede difficile a analyser [Wilhelm 1997].
Ceci peut étre assuré par le fait d’introduire ésaidre au niveau du code de I'agent. Hohl
propose la violation totale des regles du génigcielgafin de produire un code non lisible.
Parmi ces régles nous citons :

» Attribuer des noms significatifs aux variables.
» Ecrire un code modulaire.
» Utiliser des structures de controle qui simplifienprogramme.

Ces régles seront respectées au niveau de I'agerdesA. Pour passer a l'agent sécurisé B,
on crée tout d’abord a partir des variables origgseun nombre différent de nouvelles
variables portant des noms non significatifs. Comndiqué dans la Figure 2.9, chaque
nouvelle variable est composée de fragments dejgeivariables originelles.
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Apres I'étape de génération des variables, on pleeéela déstructuration du code. Pour cela
on élimine les variables locales et on les remplaaedes variables globales. Ensuite, on
remplace I'appel procédural par le corps des pnaei&det on utilise la structure de controle
"GOTO" pour remplacer les autres structures [ha®®7]. Enfin, on pourra insérer des
fragments de code mort pour améliorer la protectiBaulement il faut se meéfier des
mécanismes de détection de codes morts.

Les techniques d'obscurcissement assurent la piariede la confidentialité des agents. Pour

assurer l'intégrité de ces derniers, Hohl propag#idation de la signature électronique de

I'agent en totalité et en association avec sadkatealidité apres laguelle I'agent ne sera plus
accepté par aucun site et ses actions ne serawglides [hohl 1997].

Cette approche prévient toute tentative d’analygsistiquée du code [Beaucamps 2007] et
toute re-exécution de I'agent mobile. A l'inverse lthpproche des fonctions cachées, celle-ci
permet |'utilisation de fonctions compliquées. Tefots, on peut lui reprocher le manque de
fondement théorique. De plus, elle ne garantfrtatection de I'agent mobile que durant un
certain intervalle de temps. Ce qui concerne umgre les agents mobiles qui transportent
du code ou des données a courte durée de valilitdement, l'agent sera enregistré et
analysé lentement afin de déduire les données tgarisporte. En outre, un inconvénient
sérieux a cette technique réside dans I'absence @dipproche pour la mesure de l'intervalle
de protection fourni par l'algorithme d'obscurcmsat. Cette lacune constitue un frein a son
application dans la pratique. Il manque, en effatmodéle qui donne le degré de masquage
d'une variable et la complexité pour la retroue. plus, il faut déterminer a partir de quel
intervalle cette protection est utile pour l'agetgs agents ont besoin de plus ou moins de
temps pour effectuer leur tache. Donc, si l'intkevast trop faible, le nombre d'agents ou
cette protection pourra étre utilisée sera rédBiar ailleurs, aucune technique n'est
actuellement connue pour établir les limites irgéres sur la complexité pour un attaquant
pour arriver a réaliser la décompilation du codendagent. De plus, comparer la date
d'expiration avec la date courante, nécessite ddedges synchronisees. Par ailleurs, I'agent
doit subir encore un obscurcissement apres unaicenpériode parce qu'un hdte peut obtenir
les spécifications originales de l'agent blackbprea le temps d'expiration, et envoyer des
informations a d'autres hotes complices. Enfin, oo 2002] note que I'élimination de
I'appel procédural entraine la perte de I'utilmaties bibliothéques sur site d'exécution.

Barak et al. [Barak 2001] ont étudié les limite8dhques des techniques d’obscurcissement
et ont prouvé qu’en général il était impossiblerélaliser un obscurcissement complétement
sécurisé. Larry D’Anna [D’Anna 2003] indique quebiscurcissement peut empécher un hote
malicieux d'observer ou de fouiller le code ou ldennées, particulierement si des
algorithmes de confusion différents sont employésrmssurer une protection plus forte.
Cependant, il ne peut empécher la décompilation ptogramme. La technique
d’obscurcissement pourrait étre utilisée afin dawtit différentes versions d’'une méme tache.
Elle permet donc de fournir a 'agent mobile la b#ité d’avoir plusieurs comportements
équivalents qui générent le méme résultat.
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Article Prix Cuantité

Wl W2 W3 W4

Fig.2.9. Génération de variables a noms non significatifs

Dans le méme ordre d’idée, Bazzi [Bazzi 1998] gpps@ une définition pour le masquage du
code et pour la résistance aux modifications. dridésa méthode qui consiste a rajouter du
code de maniére systématique et automatique emrgaal méme fonction. Une proposition
de solution pour les fonctions polynomiales estefale masquage et la résistance aux
modifications sont prouvés. Il reste a mieux specie probleme du masquage du code en
tenant compte notamment de la quantité de conmaiesajue I'h6te détient sur le code. Il est
aussi important de définir une évaluation des @lgmes de masquage.

2.5.5. Approches basées sur les nceuds de
confiance

Un environnement de confiance d'exécutsamait la contre-mesure la plus adéquate pour la
protection de lI'agent mobile. Elle est basée simstallation d'un ensemble d’hotes de
confiance. Ceci peut étre fait en encryptant I'ageobile durant son cheminement (entre les
hétes) et en authentifiant 'hdéte avant que l'agmwbile ne lui soit transmis. Créer un
environnement de confiance dans lequel un agentlenefe librement sans étre menaceé par
un hoéte malveillant permet de se débarrasser giupmart des classes de menaces [Bierman
2002]. Cependant, cette méthode va a I'encontréadetion d'agent mobile. Si un agent
mobile a un itinéraire préétabli, I'avantage dedate quantité de ressources disponibles sur
I'Internet, ainsi que la bonne concurrence peet@rdu ou séverement obstrué.

D’'un autre c6té, en introduisant deseuds de confiancau sein d’une infrastructure, vers
laquelle les agents mobiles peuvent, si nécessaiigrer, il est possible d’éviter que des
informations sensibles ne soient émises vers désshdon fiables. De plus, il est aisé
d’obtenir la trace de certains mauvais comportemelet ces hotes. L’'hote d’origihest
souvent supposeé étre un hote de confiance. Cqitedpe ne semble pas avoir été totalement
explorée. Elle peut étre potentiellement tres Mealalans des réseaux composés de nceuds
mobiles et fixes, offrant aux utilisateurs la pbgge de distribuer les agents mobiles au
niveau du réseau fixe en se basant sur les nceudsnfiance afin de traiter I'information
sensible. L'agent mobile peut aussi étre conguagerf a ne s’exécuter que sur un hote jugé
de confiance.

" L’héte qui initie la migration de I'agent mobile.
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2.5.6. Approches basées sur la distribution du
secret

Il existe des approches basées sur la subdivikigecret transmis en plusieurs petits secrets.
C’est le cas de 'approche ‘k-out-of-n thresholthesme’ [Beimel 2000]. Cette idée apparait
également dans I'approche du code a la demandellewe la coopération d’agents.

2.5.6.1. Copies d'agent

Dans I'approche« k-out-of-n threshold scheme »[Beimel 2000], le secret de la transaction
est distribué entre n agents mobiles dupliqgués.déesiers sont émis vers différents hotes. Si
la tache a effectuer par I'agent est idempotemge,n'est pas affectée par le nombre de fois
gu’elle est effectuée, plusieurs copies de l'agpativent étre lancées dans le réseau
[Schneider 1997]. Par exemple, la recherche duleneiprix pour un article est idempotente,
mais le paiement du produit ne l'est pas. De ckt®n, méme si quelques copies sont
corrompues, les autres vont effectuer la tacheectement. Pour vérifier quelles copies sont
corrompues et lesquelles ne le sont pas, des sshdeneote sont utilisés. Cette technique de
tolérance aux fautes fonctionne avec la supposijoa la majorité des plates-formes de
migration ne sont pas hostiles.

Une des méthodes proposées dans [Schneider 199734sg® aussi sur le schéma de partage
de secret. Dans un tel schéma, un secret est patag morceaux de facon a ce que au moins
k d’entre eux sont nécessaires pour reconstitusedeet, mais (k-1) ou moins ne révelent
aucune information sur le secret. On suppose yuil plates-formes sur l'itinéraire, incluant
la plate-forme d'origine qui est présente au dédut la fin du parcours. Le protocole
fonctionne selon les étapes suivantes, commer#élasta Figure 2.10.

+ FEtape 1:La plate-forme d’origine connait le secstet le divise en utilisant un
schéma de partag@k-1, k) 2k-1 morceauxps,..., Pk-1, sont envoyés ak-1 plates-
formes, et une copie de I'agent est envoyéee avagushmorceau.

« Etape 2 :Chaque plate-forme divise le morceau qu’elle a et appliquant & son tour
un schéma de partagek-1, k) La plate-forme envoie chacun de2k-1 morceaux,
P2i1---,» P2k avec une copie de I'agent a une plate-forme éape 3. Les indices
du triplet indiquent respectivement le numéro dtape, la plate-forme générant les
morceaux, et le numéro du morceau.

« FEtape 3:Jusqua I'étapd-2, chaque plate-forme a I'étageconcaténe tous les
morceaux qu’elle recoit des plates-formes du nijehuLa concaténation effectuée
par une plate-forme est un nouveau secr@1 1, ||...|| P-1,2x-1,), qui est lui-méme
divisé en2k-1 morceauxpj;1,..., Riz2k-1, €N appliquant un schéma de partéjel, k)
Chagque morceau est envoyé a I'étape suivante avecapie de I'agent, a chacune
des2k-1plates-formes de I'étape suivante.
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Etape : Etape . Etape

Q Plate-forme
Q d’origine

Plate-forme
d’origine

Fig.2.10. Représentation de la technique de copie d’agents

« FEtape |-1: Chaque plate-forme a I'étapel concaténe tous les morceaux recus des
plates-formes de I'étaple2. La concaténation composée par la plate-formest un
nouveau secrépi2.1i||...|| P-2,2x-1,), qui est envoye a la plate-forme d’origine.

+ Etape | :La plate-forme d’origine recoit l€2k-1 concaténationo..1;|...|| P-2.2k-1),
i=1,...,2k-1, de toutes les plates-formes de I'ét&eElle applique d’abord le schéma
de partage pour récupérer la concaténation dgéé{a, en enlevant les morceaux de
la premiére position dans chaque concaténatioruiten®lle continue a appliquer le
schéma inverse pour récupérer le secret d’origiine

Ce protocole fonctionne méme si k-1 plates-formestilts ou moins collaborent a chaque
étape. Si le secret d’origine ne peut pas étreueé, cela veut dire que la majorité des plates-
formes ont collaboré, ce qui n’a pas beaucoup daahd’arriver en général. Pour prévenir la
destruction des morceaux du message par une plabe-fhostile, un schéma de partage de
secret vérifiable devrait étre utilisé. Un autrelpéme est que le nombre de morceaux
augmente a chaque étape de calcul. Ceci peut é@teée én utilisant un partage de secret
proactif, comme suggéré dans [Schneider 1997].

Le probleme de la confidentialité est résolu pugsgucun agent mobile ne connait la totalité
de linformation. Cette approche ne prend pas enpte I'intégrité. Néanmoins, elle est un
exemple du concept du calcul distribué sécurisgpdeties peuvent conjointement calculer le
résultat d’une fonction particuliere sans révéks éntrées. Par ailleurs, cette technique ne
s'applique qu’aux applications ou les agents peugge dupliqués, ou la tdche peut étre
décomposée sans probléme et ou la survie est upstigqu importante. Cependant,
I'inconvénient majeur est, bien sdr, I'existences dessources additionnelles qui sont
consommeées par la duplication. Un probleme posglale vérifier qu'un des prédicats ne
diverge pas car, dans ce cas, ce prédicat n'eitveasm de résultats aux prochaines plates-
formes. En effet, la technique utilisant les maehim états n'est pas applicable ici car les
réplications peuvent exécuter des requétes diffésesu des requétes dans un ordre différent.

L’idée du partage du secret est exploitée dansenapproche pour subdiviser un service
(secret) en plusieurs taches.
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2.5.6.2. Approche du code a la demande

L’approche du code a la demande [Wang 2000] protégegrité de I'agent mobile en
utilisant un code de I'agent dynamiquement extdasiBu niveau de cette approche, de
nouveaux modules de la fonction de I'agent peutrd ajoutés et les modules superflus
peuvent étre supprimés durant I'exécution de I'agenCette approche améliore la
confidentialité, réduit le colt de transport etea@ la récupération des agents a la suite
d’attaques malicieuses. Néanmoins, cette approgige @ine communication additionnelle
avec I'héte d’origine.

2.5.6.3. Agents coopératifs

Les techniques utilisant des agents coopérantsleams racines dans le domaine de la
tolérance aux fautes. Dans le cas ou un seul agetdancé pour accomplir une certaine tache,
il a en général beaucoup de chance de se faiguattpar une plate-forme malveillante.

Roth [Roth 1999] présente une approche permettamtelgistrement d’itinéraires avec des
agents coopérants. Il propose de donner une tactheud agents qui vont parcourir un
ensemble de plates-formes et qui ont des itiné&aliisjoints, un des deux agents mobiles
enregistrant l'itinéraire de l'autre. Le premieertgmigre seulement vers les plates-formes du
premier groupe tandis que le second agent migreuement vers les plates-formes
appartenant au second groupk Figure 2.11 extraite de [Allée 2001]). Un des dguupes

est composé uniquement d’hétes fiables. De cettenfaun des deux agents s’exécute
seulement sur des plates-formes fiables. Dansé&®g0 a deux agents coopérants, un agent
protége I'autre des manipulations de son itinéraiteavers le réseau. Ceci est spécialement
important si cet itinéraire n'est pas prédéfini fgr propriétaire, auquel cas, il est alors tres
difficile de détecter des tentatives de maniputatidvant de migrer, un agent envoie a l'autre
agent, a travers un canal authentifié, l'ident&élal derniere plate-forme, celle de la plate-
forme actuelle, ainsi que celle de la plate-fornteilose rend. L'autre agent maintient un
journal de l'itinéraire et vérifie qu'il n'y a pds contradictions.

Roth [Roth 1998, Roth 1999] fait plusieurs hypo#®sLa premiére est qu'aucun hote sur
I'itinéraire d'un agent ne coopere avec un hothtaeraire de l'autre agent. Il présume aussi
I'existence d'un canal de communications. Enfirsupppose que les identités sont données
sans altération a I'agent.

Cette méthode est intéressante. Toutefois, elle esghchée d'un certain nombre
d'inconvénients. En effet, mettre en place le cdeatommunications a chague migration est
une opeération codteuse. Si un agent est tué, teqmie n'est pas capable de savoir lequel des
deux hotes est responsable. Si une plate-formeaméal/oir recu un agent d'une plate-forme
et que cela n'est pas vrai, le protocole ne patitldéqui est coupable. Enfin, si un hote recoit
deux agents qui viennent du méme hote, il est plesd'interchanger les agents qui
enregistrent 1'itinéraire des deux autres. De pauspndition de la non coopération d’hétes
malicieux est difficile a prouver ou a vérifier. rPailleurs, la décomposition des taches
critiques peut ne pas étre facile a automatisemqudimite considérablement le déploiement
de cette approche. Enfin, un agent peut étre néogddr un hote malveillant de fagon a ce que
I'agent coopérant ne puisse le détecter.

Roth [Roth 1998] adapte un protocole de paiemesE sur le principe de deux agents
coopérants. Chaque agent contient une partie detmaie électronique et les deux parties
sont nécessaires pour effectuer un paiement vétaeexemple, le premier agent peut obtenir
une offre de la part d'une plate-forme et I'envaie deuxiéme via un canal sécuritaire. Ce
dernier peut vérifier si I'offre satisfait tous lesteres. Si c’est le cas, il envoie sa partidade
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monnaie électronique de sorte que le premier ageisse payer pour les articles indiqués
dans l'offre. Ce protocole peut étre généralisé lds ple deux agents. Pour certaines
applications, il serait possible qu'un agent daiigque sur la plate-forme de I'utilisateur.

Plate-forme du propriétaire —— P Déplacement d'un agent
des agents A et B

O Plate-forme visitée par l'agent A ¢—— 3 Collaboration possible

entre plate-forme

‘ Plate-forme visitée par I'agent B
4%} Collaboration impossible

entre plate-forme

Fig.2.11. Hypothéses de Roth sur les collaborations entre plates-formes

Dans son protocole d’enregistrement d'itinérairetiRn’a pas précisé comment l'itinéraire de
I'agent coopérant était défini. De plus, il a évéde probleme d’interversion possible de deux
agents coopérants qui effectueraient leurs vétifina sur le méme héte. Allée [Allée 2001] a
proposé une amelioration de ces deux points enag@ml I'agent coopérant B a chaque
déplacement de I'agent mobile A. En fait, avant se déplacer, I'agent A envoie les
informations concernant l'identité de la plate-fercourante et suivante. Quand I'agent B les
recoit, il vérifie la validité de I'itinéraire, li@registre et se déplace a son tour, et attend que
'agent A communique avec lui a nouveau. Pour ¢efal suppose que I'agent mobile A
possede une liste ordonnée des plates-formes guegsnt coopérant B doit visiter.

Dans la méme lignée d’idées, Hohl [Hohl 1999] sugg&dée d'employer des états de
référence pour détecter des attaques d'interférédette approche est connue sous le hom
d'Etats de référencel'agent mobile est exécuté sur un hote référeaingi qu’'un hote
potentiellement malicieux. La différence des partirariables de l'agent est mesurée par la
suite. De cette maniére, les attaques de modiicatie I'état peuvent étre détectées. Ce
mécanisme détecte les attaques d’intégrité maisquasliés a la confidentialité.

La technique de la coopération d’agents [Jansef&@®oth 1998, Roth 1999] peut étre aussi
vue comme une technique distribuant les tachesjuwes d’'un seul agent mobile entre des
agents coopératifs. En employant les techniquetoldeance aux fautes, le comportement
malveillant de quelques hétes malicieux peut étomtré. Malgré que la plate-forme
malicieuse puisse engendrer un mauvais comportedestingent, I'existence de répliques
garantit un résultat correct. Cette technique itddipossibilité de vol des données partagées
par un seul héte.
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2.5.7. Evaluation d'état

Cette approche, définie par Farmer et al. [Farn®61a], identifie la notion de I'évaluation
d'état, qui est un mécanisme permettant a un agehile de décider de quels privileges |l
aura besoin au niveau d'une plate-forme d'ageriicphére. Ceci permet au propriétaire de
I'agent de limiter I'autorité de ses agents d'ageri flexible. L'approche repose sur le fait que
la fonction d'évaluation d'état appartient a latipaimmuable de l'agent mobile, dont
I'intégrité peut étre protégée par le propriétaitf@u I'utilisateur de I'agent.

Cette fonction d'évaluation d'état est estimée tdisant |'état de l'agent comme paramétre
lorsque l'agent mobile arrive au niveau d'une ndavelate-forme d'agent et vérifie si I'état
de l'agent rencontre les invariants importantssiielle peut protéger le propriétaire d'agent
contre l'abus par lintermédiaire de modificatialiétat dangereuses mais détectables qui
peuvent générer un agent nocif bien que le codepaa été altéré et qu'il est présumé étre
bénin. De tels états nocifs peuvent étre définis'permeédiaire des relations arbitrairement
complexes entre les variables d'état dynamiqudagknt mobile.

Dans cette approche Farmer et al. [Farmer 199&fijidsent un mécanisme qui permet a un
agent d’évaluer les privileges dont il dispose gar site particulier. Ce qui permet au
propriétaire de I'agent de limiter les actions djagent peut effectuer. L'approche repose sur
une fonction protégée qui permet I'évaluation dgaf de I'agent sur chaque site visité. La
fonction sera exécutée une fois I'agent arrivé wursite donné et permettra de vérifier la
stabilité de son état. L'existence d'une telle tomt protege l'agent en détectant les
manipulations de son état. La fonction repose sucalcul complexe a partir d'un ensemble
de variables d’état. Les auteurs distinguent lgilpge spécial "exécuter" qui définit si une
plate-forme d'agent exécutera réellement un agetilen Ainsi, si la fonction d'évaluation
d'état ne demande pas le privilege "exécuter’sfueé I'agent mobile est dans un état peu
sar), la plate-forme d'agent n'exécutera pas ltagedimite ainsi les dommages qui peuvent
étre causés par un agent altéré.

Une amélioration a été proposée par Jansen [J@&@8Hm][Jansen 2001b] [Jansen 2001c] et
qui consiste a séparer la structure de donnéesisi&nt le comportement de I'agent de son
propre code. Cette structure sera définie dans autificat conforme a la norme X509
[1SO9594-8]. Dans ce certificat, on précise lestdret les responsabilités d’'un agent sur un
site donné. On distingue les certificats d’attrébdans lesquels sont définis le comportement
de I'agent et les certificats de politique servamtécrire le comportement du site envers tous
les agents qu’il accueille. L'approche protege d¢iaig contre une utilisation illicite en
fournissant une preuve des intentions réelles depsaducteur/émetteur mais n’offre aucune
protection des données que I'agent transporte.dutre approche proposée par Sayeb [Sayeb
2002] consiste a utiliser un arbre de diagnostimettant la détection d’'une attaque possible.
Dans cette approche les auteurs associent un syragt@chaque attaque et la combinaison de
ces symptomes définit un arbre. Comme symptémes citans : la longue durée d’exécution
qui informe sur une analyse du code ou des doragesurs de I'exécution, I'enregistrement
temporaire de I'agent qui alerte sur une analyssipte tandis gu’un comportement anormal
de I'agent suppose une manipulation du code deiad_’approche se limite aux attaques
dont I'origine ne prend pas en compte un éventuaanisme de détection, sinon il cherchera
a masquer les symptémes et simuler un comportenoemntal.

Cette approche permet la détection automatiquenusipulations qui mettent un agent
mobile dans un état inacceptable. Ces manipulatomisent donc étre prévues et les
fonctions de vérification correspondantes doivetne énises en application dans l'agent
mobile, ce qui constitue une tache difficile. Daigylla détection des manipulations par
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'agent mobile durant son exécution est conditi@npér I'exécution réelle des fonctions
d’évaluation, ce qui est le cas uniguement d’'uaepiforme d'agent honnéte.

2.5.8. Fonction de validation

Les approches a base de fonctions de validatiogtérproposées par Blum [Blum 1988] afin
de vérifier la fiabilité d’'un code. Ces dernieresipent étre appliquées dans le but de vérifier
I'intégrité d’exécution d’'un agent mobile sur urtesidistant. L’approche se base sur la
propriété de réductibilité de la fonction guimplénte I'agent. Une approche plus récente
proposée par Laurero [Laureiro 2001] définit unactin de vérification V comme suit :
Soient un programme P qui implémente une fonctjon fensemble des résultats possibles

de f(xi), avec xi appartient a {0,f}et D(y’) le résultat recu aprés exécution a distarLa
fonction V satisfait la condition suivante si (yy0)) n’appartient pas a Y alors P(V(y')=
accept) <9, ou P représente la probabilité&da probabilité d’erreur.

2.5.9. Synthese

A I'opposé de la protection des hétes, celle desmgmobiles contre des hotes malveillants
ne dispose pas de solution sire et reste encavardiljui un champ de recherche ouvert. Il
n'existe pas, en fait, de solution universelle anbfgme de I'hn6te malicieux. Seulement des
solutions partielles ont été proposées. De pluglupart de ces mécanismes de sécurité visent
la détection plutdt que la prévention d’'attaquesigamt d’hétes malveillants.

Une comparaison entre les approches précédemnésdrpéescf. Table 2.1) est établie en
s’appuyant sur des criteres relatifs a la robustegsla sécurité des agents et de ceux liés au
colt de cette sécurité. Comme criteres relatifa aélcurité, nous examinons les apports de
chaque approche en terme de confidentialité d’ei@tdu code mobile sur chaque site visité
ainsi que sa capacité a assurer l'intégrité dectakion. Cette intégrité est-elle garantie tout le
long de rlitinéraire de I'agent mobile ou est-ellérifiée seulement apres son retour ? Les
colts de la solution de sécurité sont quant & rammes selon la taille du code engendrée, le
temps d’exécution généré ainsi que les communsitaalditionnelles a travers le réseau en
raison des vulnérabilités que ces dernieres peungtiquer.

Les approches présentées ont été implicitementivdabes en deux groupes selon qu’elles
soient basées sur le matériel ou sur le logicieusNsommes arrivés a la conclusion que les
approches basées sur le matériel de confiancepsisgantes. Cependant, elles ne sont pas
évolutives et présentent un codt prohibitif dU pipalement a I'utilisation du périphérique de
sécurisation. Par ailleurs, les approches lodggselmoins robustes, réduisent le colt de la
sécurité et facilitent sa maintenance. C’est do#rs €es derniéres que nous nous orientons.
Par ailleurs, diverses menaces de sécurité pedveaher d’hdtes malveillants. Nous citons
les attaques d'intégrité, de refus de disponibilitle confidentialité et les risques
d'authentification. Selon le classement des mendaasé par Bierman [Bierman 2002], nous
avons élaboré un tableau comportant les différeatedre-mesures pouvant pallier a ces
menaces.
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Critéres | Catégome | Confidentialite Intézrite Taille du Temps Comnmnication
d "exémition d exémution code d axémton additionnelle
Approches
Trace d exémtion detection Hor assureée Wérifiah le Angm ervtee de Aeceptable Auome
lataille de a
trace associde
Encapsulation des Drétection Forte Asorde Angm entée des Relativem ert Aucnme
résltats partials Té sultate acce ptable
partiels
Fonection Priwention Forte Forte Eelativem ext Eelativem ext L agent doit
cryptographique acceptable acce prah le Tetomrner & som site
aprés chaque Tisits
Cla Priwention Forte Hon asares Eelativem exd Eelativem exd Aaacime
environnementale acceptable acceptable
Maténel de Premention Fuorte Forte A jonat Faihle Auome
conflance - Cartes d irstrue tions ralentissem ent i
4 puces d'appel de Ia canse de l'accés
carte i la catte
Ohsmrcissement Prewention Forte pendant e Forte pendant Relatimem ext Hon m odifie Aoome
cotrte duré e de ME ConiTke acceptable en
wie de 1agent darie de Tie cas dMikmsertion
de 1"agent de code moort
Neends de Drétection Forte Hon asrée Hon m odifié Hon m odifié Aucme car les
conflance reends de corfiance
fort partie de
Titinéraire établi
Copie d’agent Dritectinn Forte Hor asourie Heop m odifié Heop m odifié Auome
Code 4 la Priwention Am élinree Forte Hon m odif e Hon m odif e Hombre de
demande COmMI hications
additionnelles
TeTe it
bgents cooparatifs Dretectinh Hom assarée Forte Eelativem ext Fortem ext Trop de
acceptable ralerdi COmI Mhications
additiotnelles
Evaluaton d%état Dréte ctinn Hor aseuris Tartie lem ent Felatimem erd Felatimem erd Arrcime
aseurés acceptable acce ptah le
Fonctions de Drétectinn Mo asaree Wérifiahle Eelatirem ext Eelatirem ert Auome
walidation acceptable acce ptab le

Table 2.1. Comparaison des approches de protection des agents mobiles

D’aprés le résultat obtenaf( Table 2.2. (a), (b), (c), (d)), il semble qu'un gomnement de
confiance d'exécution est la seule mesure sustepkibcouvrir toutes les menaces. En effet,
créer un environnement de confiance dans lequedgemt mobile erre librement sans étre
menace par un héte malveillant permet de se dé&sarae la plupart des classes de menaces
discutées. C’est la raison pour laquelle nous pemehons sur le probléme d’estimation de la
confiance de I'environnement visité. Par ailledes,technique de la clé environnementale
nous a parru trés intéressanté Section 2.5.2). Cette technique peut, en effet, étilisée
lorsque I'h6te d’accueil ne connait pas les cooddiexigées pour I'exécution du service
requis. Ce cas correspond a notre probleme d’amalysomportement de I'agent mobile. La
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clé environnementale peut donc étre employée pawmr seulement protéger le service
transporté par I'agent mobile mais aussi pour estia crédibilité de I'héte visité puisqu’elle
est construite sur la base d’informations environeetales. En outre, il n’est pas possible de
décider a priori, au cours du cheminement de I'ag®abile, si un héte est digne de confiance
ou pas. Par conséquent, la sécurité de l'agentleneige I'évaluation dynamique de la
crédibilité des hotes visités. L'idée est donc itlsér le concept de I'adaptabilité dynamique
afin de déterminer le comportement adéquat de htag®bile selon le degré de confiance
détecté. Ce concept offre a 'agent mobile la ca@ate modifier son comportement ; ce qui
le rend imprévisible et donc le protége contretenaces d’analyse.

Classe de menaces Souz-clazse de menaces Contre-mesures souhaitable s

Attaque d'intégrité Interfére nce dintégrité - Environnement d'exécution de confiance
- Fonctions encryptées

- Sliding eneryption

- Etats de référance

- Evaluation d'état

Modification de s informations (eode ou données) [ - Environnement d'exéeution de confiance
- Matériel de confiance

- Enregistrement d'itinéraira

- Etats de référence

- Fonction cryptographique

- sliding encryption

- Clé envionnemertale

- Encapsulation de résultats pariels
- Trace d'exécution

- Fonction de walidation

- MNeeuds de confiance

- Codedla demande

- Enregistrement d'itinéraire

Table 2.2. (a). Attaques d’intégrité avec les contre-mesures adéquates

Clasze de menaces Sous-classe de menaces Contre-mesures sauhaitables

Refus de disponibilité Déni de service - Environnement d'exécution de confiance
Enregistrement de I'tiné @ire
Etats de réference

- Trace d'exéecution

Retarder le service - Emvimnnement d'exécution de confiance
Enregistrement de l'itiné mire

Etats de référence

Refus de trensmizzion - Environnement d'e xécution de confiance

Enregistrement de l'itiné mire

Etatz de référence

Table 2.2. (b). Attaques de disponibilité avec les contre-mesures
adéquates
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Classe de menaces Sous-classe de menaces Contre-mesures souhaitables

Espionnage - Envirennement d'exéoution de confianse
- Distibution du secret

- Sliding encryption

- Fonction crypiographique

- Clé envimnnementale

wal - Environnement d'exécuion de confiance
Attaques de |3 confidentialité
- Matériel de confiance

- Enregistram ent d'itinéraire

- Sliding encryption

- Distibution du zecrat

O écampilation - Environnement d'exécution da confiance
- %liding encryption

- Fonetion encryptée

- Distibution du secret

- Obscurcissement pendant un temps limité

Table 2.2. (c). Attaques de confidentialité avec les contre-mesures

déquates
Classe de menaces Sous-clasze de menaces Contre-mesures souhaitables
hascarade - Environnement d'exécution de confiance

Signature digiale
- Trece d'exécution
Enregistrement de l'itinéraire
Risque d'authentification L
Etats de référence
Clénage - Envirannement d'exécution de confiance
sliding encryption
Fonction encryptée

- Agentsensible autemps

Table 2.2. (d). Attaques d’authentification avec les contre-mesures
adéquates

Les différents efforts menés par la communautéadeéturité, pour permettre d’obtenir un
niveau de seécurité satisfaisant, nous poussertii @qu’il est possible d’obtenir le niveau de
sécurité requis [Gray 1998, Tanenbaum 2004]. Deetdacon, plus de recherches sont
nécessaires afin d’apporter la confiance suffisantia technologie basée sur le concept
d’agent mobile et justifier son emploi par un lagyentail d'utilisateurs.

2.6. Conclusion

La technologie agent mobile est en plein essor bien la notion d’agent soit relativement
ancienne. La maitrise technologique des agentaresinjeu économique et stratégique tres
important, ce qui explique la difficulté de trouvene normalisation acceptable. Dans ce
chapitre, nous nous sommes intéresses a decdontexte général ou se situe notre étude sur
les agents mobiles.
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A travers les différentes caractéristiques des tagembiles que nous venons d’énumérer,
nous pouvons dire qu’ils représentent une postEbitiouvelle pour la construction des
applications distribuées. Selon les besoins deopaeince, de conception, de développement
et de sécurité, les agents mobiles pourront apporte alternative intéressante au classique
client/serveur dans certains types de configuratienrs avantages les rendent trés attrayants
particulierement dans les systémes ou la largedratide de réseau est basse et/ou le colt de
connexion au réseau est élevé ; lls sont utilesiqamir des applications ou la quantité des
données distantes a traiter est grande ou bieacleta exécuter consomme beaucoup de
temps.

Le probleme le plus important empéchant 'adoptotuelle des agents mobiles est sans nul
doute la sécurité. En effet, méme si la protectlen sites est quasiment assurée, celle des
agents reste un réel probléme qui n’a pas encoueédrde solution définitive. Les problémes
de sécurité liés a l'utilisation des agents mobdesstituent donc un champ d’investigation
complet. L’exécution des agents mobiles sur desshidbn fiables est un facteur qui introduit
des problémes de sécurité dont les solutions né guére triviales. lls sont relatifs, en
particulier, a I'exécution correcte de I'agentatbnfidentialité de ses données. Les solutions
a certains problémes ponctuels existent. Ellesuémd| a titre d’exemple, la génération de
différents types d’audit pouvant étre employés &nde conflits ou encore les mécanismes et
protocoles reliant les actions d’'un agent aux hdigges. Cependant, une plus large adoption
du concept d’agent mobile exige davantage de rebber

Ce Chapitre a permis de définir la migration desnég) mobiles comme proactive afin de
préserver leur caractére autonome et les protédes. a aussi dotés d’'un caractere adaptatif
leur permettant de percevoir leur environnemertteeparer aux changements des conditions
de sécurité. Il a établi une vue d’ensemble surdeberches déja effectuées pour résoudre le
probleme de sécurité lié aux agents mobiles. Lpsoapes relatives a la protection des agents
mobiles, constituant I'objectif de cette thése, étdt particulierement explorées. Nous avons
souligné leurs avantages et inconvénients. Noussagassi mis en évidence celles qui ont
inspiré notre approche de protection. Cette dezng&ra détaillée au niveau des chapitres
suivants.
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Chapitre3 - TAMAP : une
nouvelle approche de
protection des agents mobiles

« Se protéger et faire attention maintient une vie, savoir courir la rallonge! »

[Proverbe africain]

3.1. Introduction

L’étude effectuée au niveau du chapitre précédemeamis d’évaluer I'importance de
I'utilisation des agents mobiles dans les appliceti distribuées et de mesurer l'intérét de
résoudre le probléme de sécurité qu’ils ont engepdur pouvoir pleinement profiter de leurs
atouts. De méme, elle a montré l'inexistence deutmol de protection universelle au
probleme de I'héte malicieux. Elle a aussi mis giténce les avantages des approches de
protection logicielles relativement a celles bastede matériel de confiance: leur robustesse,
leur maintenance facile et leur coQt réduit.

L’analyse réalisée a l'issue de cette étutfeSection 2.4.9) a révélé que la seule protection
susceptible de couvrir toutes les menaces est ew@ment celle qui consiste a exécuter
I'agent mobile dans un environnement de confiaBreeffet, I'exécution d’'un agent mobile
sur un hote sir permet de se débarrasser de larpllgs classes de menaces discutées. C'est
la raison pour laquelle nous nous penchons surdelgme d’estimation de la confiance de
I'environnement visité. En outre, il n'est pas pbks de décider a priori, au cours du
cheminement de I'agent mobile, si un héte est diameonfiance ou pas. Par conséquent, la
sécurité de l'agent exige I'évaluation dynamique laecréedibilité des hoétes visités pour
déterminer le comportement adéquat de I'agent rachilvant le degré de confiance détecté.
Pour cela, I'idée de I'utilisation de la notion gealité de service (Quality of Service — Q0S)
qui permet de dégrader le service selon le degréodéance décelé s’est imposée d’elle-
méme. De plus, afin de pouvoir estimer la crédibilde I'hoéte visité et décider du
comportement de I'agent mobile sans IBseir 'agent ni I'hdte visité par une réaction
inadéquate, il est important de s’appuyer sur désrations réelles collectées auprées de
I’héte. En outre, dans le souci de compliquer llgs@ du comportement de I'agent mobile, le
concept de l'adaptabilité a été utilisé. Il offrelagent mobile la possibilité d’avoir un
comportement impévisible. Par ailleurs, les infatiores transmises (code et données) entre
I'agent mobile et son héte d’origine doivent al&tse protégees. L'utilisation de la notion de
clé environnementale a rendu possible cette piotect

Ce chapitre expligue les fondements de I'approohembtection proposée. Il introduit un
exemple qui sera utilisé pour illustrer I'approcpegconisée. Il aborde le probleme des
attaques d’analyse statique et dynamique en exaiescontre-mesures que notre approche
offre pour les contrecarrer. Il décrit le protocale protection et présente le modele de
comportement de I'agent mobile en spécifiant legppétés du service fourni.

8 Une réaction inadéquate vis-a-vis de I'agent piusoit lui permettre de s’exécuter malgré quétéhsoit
malicieux ou ne pas s’exécuter alors que I'hotdiabte. Une réaction inadaptée vis-a-vis de I'héeeait de ne
pas permettre I'exécution de I'agent bien que Bhéait de confiance.
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3.2. Scénario d'exécution d’un
service sécurisé a base d’'agent
mobile

Le contexte de ce travail est apporté par le sa@mkans lequel un pourvoyeur de service
utilise un agent mobile pour assurer un servafeKigure 3.1). Arrivé au niveau de I'hote
client, 'agent mobile essaye de détecter les degrconditions qui doivent étre prises en
considération pour I'exécution du service fourniget lui permettent de juger du degré de
confiance qu’il peut placer en lui. L’agent mobjénére, a partir des données collectées, une
clé, dite clé intermédiaire, qu’il utilisera pouévaluation de la confiance et donc pour la
sélection du comportement le plus approprié. Celfesert a la construction de la clé
environnementale qui est, a son tour, employée gocnypter/décrypter la QoS sélectionnée.

Agent mohile

o K

Clé intermeédiaire

Pourvoyeur de @=ﬁl Client

services
Service
approprié

Fig.3.1. Scénario d’exécution d’un service par un agent mobile

3.2.1. Structure du service fourni

Dans notre étude, I'agent mobile est utilisé peudiktribution d’'un service donné. Sa tache
générale est décrite comme un ensemble de modulesasibciés a ses différents

comportements ?(cf. Figure 3.2).

Le service est constitué de deux composants:

1. Le code (le service)
2. Les données applicables au code.
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Fig.3.2. Modules participant dans les différents comportements.

Le client dispose des données mais pas du codeagétre fourni par I'agent mobile et
exécuté a son niveau. Ainsi, un client adresse naugiéte au pourvoyeur de service
uniguement pour récupérer un service précis afified@cuter localement avec ses propres
données. Les deux éléments doivent étre réunike site client comme le montre la Figure
3.3. Les résultats obtenus aprés exécution ducgedeameurent au niveau de I'héte client. Ce
qui offre 'avantage de les protéger. Le service temnsporté par un agent mobile qui
I'achemine vers plusieurs clients. Ce schéma reptéde cas de figure envisagé dans cette

thése.

Client Pourvoyeur de service

Requéte

Fig.3.3. Exécution du code (service) transporté par I'agent mobile en
utilisant les données fournies par I’'hbte client.

3.2.2. Entités sollicitées

Notre approche fait intervenir les entités suivante
* Le pourvoyeur de service
* L’agent mobile

* Lesclients.
Le pourvoyeur de service est I'entité responsabldadcréation et de I'émission initiale des
agents mobiles vers les hétes clients. C’est auvpgaur de service que revient la tache de
sélectionner la qualité du service a fournir apiidentification du client et I'estimation de
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son degré de confiance. Les informations conceieartdlients du pourvoyeur de service sont
stockées dans une base de données appelée baédeidbges. La Table 3.1 montre un
exemple d’'une instance d’'un client stocké dansdedise de données. La liste des services
accessibles pour chaque client est rangée darsutirgetable de la base de données.

Le client est abonné & un service fourni par lernpmyeur de service et que I'agent mobile
devra exécuter a son niveau. Il dispose de quelgf@snations confidentielles servant a son
authentificatiorl et & son identificatidfl par le pourvoyeur du service telles que son mot de
passe ou pseudonyme. Il possede aussi une podiaode encrypté du service dont il a le
droit de bénéficier.

L’agent mobile, quant a lui, est considéré commeupport véhiculant le service. Il peut
transporter avec lui éventuellement son itinérdadiste des hétes a visiter) et une portion du
code de chaque service susceptible d’étre fourrardison acheminement. Il est capable de
générer une clé environnementale en utilisant éairdlermédiaire calculée sur la base des
données collectées sur I'hbte et utilisée poutitieation de sa crédibilité.

Parametre Valeur du parametre empreinte (SHA-256)
. c65ee27c003374618691697b27fa2d8a3ee
ID Client 788-19845-GH154 a2764535aa7f538fhec07eae48c9c
Acronyme du service Esprit 7 09466¢cd69275da7a4de53216cle5adcbe7b
15748c5f96fb5aa73eleef0f96a8a
Le mot de passe topsecret 53336a676c64c1396553b2b7c92f3812676
8827c93b64d9142069c10eda7a721
Certificat < fichier du certificat > b1b634fd0a09cf8002¢52282a3c0fod5f0¢c
d8c4566d3e68cfh8e5e46¢ch4ff0a
La date de validité du 12Décembre2007 72348b5b979a182193h5c44f323abda0928
certificat 4ef309329eeec089df9946aae9e47
Identificateur du Mobi-Scan a8186¢91696b51664aad9325f74f6dd4aB5
service d1bae239a4488354f49ab94f95d1d
Répertoire temporairg C:\DOCUME~1\kamel\LOCAL| 3382ec2042a43c44d1ldcd3dal18348dab72
du client S~N\Temp\ ae7de2d0f41fdc9cOb54ab83b140c
Répertoire local du C:\Documents and ddc84da92b129cdec66c8812ch4e32d6%5be
client. settings\kamel c6af9400680ab935hb8b2c4af5357d
Chemin d’exécution de  C:\Documents and Settings\| 472bedfb45de9683dd5b00daeb4e7973003
I'agent mobile kamel \Bureau b943904969d0473413d71d902e21¢c
Nom du systeme Windows XP 9878693bc56de4c2d77f849aed18c3eedf36
d’exploitation €115447d50516cb08adada7fofol
Version du systéme 51 77065cda8fe1551871ba934cfef4df0f9e8as
d’exploitation ' f7fb63909b25bf0ccebbe807e18
Type d’architecture du %86 €e914f0378c4a89fd5c2e8e715133ff6d2b1
processeur de I'héte. 2725f76ff05fbd35fd6b470f2753

Table 3.1. Exemple d’une instance client

9 . - , . N . NP . .

Processus consistant a vérifier qu’'une personneroobjet correspond bien a son identité déclarémsOes réseaux
informatiques privés ou publics (dont Interne@uthentification repose généralement sur un nogodaexion et un mot de
passe, ou une signature électronique.

10 p N - . . . .
Procédure dont le but est de reconnaitre un uélisafin de lui accorder les droits correspon@asin profil
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3.2.3. Hypotheses formulées

Nous avons établi un certain nombre d’hypothésdssqent de base a I'approche de
protection proposée. Elles concernent la gestios dHations entre les trois entités:
pourvoyeur de service, agent mobile et client:

* Un contrat est préalablement établi entre le clegrie pourvoyeur de service. Ce qui
permet au pourvoyeur de service de créer une icstdans sa base de données pour
ce client. Ces informations sont utilisées pounthentification du client.

* L’héte client dispose d’informations sur lui-méme sur son environnement que
I'agent ne connait pas.

» L’agent mobile doit générer la clé environnemensales se soucier de la validité des
informations collectées au niveau de I'hdte d’adcue

* Le pourvoyeur de service dispose d’informationsceonant la configuration de la
machine du client. Toute mise a jour est signalée.

* L’agent mobile ne fait confiance a aucun hote &isit
* L’héte du pourvoyeur de service est un environndroensidéré comme sdr.

* Le pourvoyeur de service peut avoir une idée pbéalaur la crédibilité de I'héte
d’accueil. Elle peut étre basée sur sa réputation.

3.3. Fondements de TAMAP

TAMAP (Trust-based Approach for Mobile Agent Prdtec) est une nouvelle approche de
protection des agents mobiles basée sur la coefidelte est fondée sur deux concepts : la
confiance et I'adaptation dynamique.

L’adaptabilité repose sur une estimation de cocfagffectuée par le pourvoyeur de service a
partir d’'une clé intermédiaire construite sur lasdal’informations obtenues suite a une
interaction, une inspection et une observationcéffses par I'agent mobile durant son
exécution préliminaire au niveau de I'hote visiette clé permet au pourvoyeur de service
d’évaluer le degré de confiance de I'héte visitélesélectionner la QoS appropriée. Une clé
environnementale est construite a partir de céftekdle est utilisée pour la protection de la
QoS émise. Cette derniére sert de support a I'éxécde I'agent mobile qui 'utilise pour
déterminer la regle d’adaptation adéquate qui @dutra par un comportement s’accordant
avec les conditions de sécurité percues. La misecewe de TAMAP repose, par voie de
conséquence, sur un protocole de protection, urangme d’estimation de la confiance et un
processus d’adaptation dynamique:

1 Le protocole de protection a pour objectif de garda sécurité de I'agent mobile ainsi
que celle de la communication entre I'agent moéille pourvoyeur de service. Il utilise,
pour cela, des mécanismes fiables tels que l'etaggy le hachage et la signature
digitale.

2 Le mécanisme d’estimation de la confiance pernhblir la crédibilité de I'héte et
donc la sélection de la QoS la plus appropraéeGhapitre 4). Ce mécanisme repose sur
des données propres au client et a leur comparaasea celles détenues par le
pourvoyeur de service. Par conséquent, le mécaniestimation de la confiance est
basé sur la clé intermédiaire générée, et suéthlgses suivantes :

- L’identification des parametres définissant la camée, et dont les valeurs doivent
étre vérifiées.
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— L’évaluation des parameétres de la confiance. Lésuva sont collectées par I'agent
mobile sur I'hote client.

- La quantification de la confiance.

- La sélection de la QoS appropri€e.

3 Enfin, le processus d’adaptation dynamique utilseQoS fournie et I'historique de
I'exécution de I'agent mobile pour choisir I'exéiut la plus adéquatecf( chapitre 5).
Cette sélection est basée sur l'aptitude de l'ageaolbile & varier son comportement.
L’adaptation, dans TAMAP, est concue de manierdigsta et exécutée de fagon
dynamique.

3.4. Exemple

Pour illustrer notre approche, nous considéronsefigole dans lequel un pourvoyeur de
service en ligne offre plusieurs prestations erpgsant divers types d’antivirus heuristiques
(cf. Figure 3.4). L’agent mobile essaye de protéger ammportement pour empécher son
analyse par I'héte d'accueil. Sa protection estngpalement basée sur sa capacité
d’estimation de la confiance et son aptitude aapéet qui lui permet de générer, pour les
mémes conditions, des comportements variés.

Le service en question fournit différentes QoS t&diversité est essentielle a la réaction de
I'agent mobile aprés I'étape de I'estimation dectafiance. Elle permet, en effet, de faire
correspondre une QoS a chaque degré de confiaticeePar conséquent, le comportement
de I'agent mobile est lié a la valeur de la cordmnalculée. Des exemples de QoS sont :
Qo0S0: Ne pas assurer le service.

QoS1: Ne pas assurer le service et en informetd:ho

Itinéraire de 1"agent

mobile

Fig.3.4. Itinéraire de I'agent mobile offrant ses prestations

Qo0S2: scanner l'ordinateur de I'hote et afficherdsultat du balayage.

QoS3: scanner l'ordinateur de I'hote, afficherdsultat du balayage et installer un antivirus
de basse performance.
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QoS4: scanner I'ordinateur de I'hote, afficher dsultat du balayage et installer un antivirus
de performance moyenne.

QoS5: scanner 'ordinateur de I'hote, afficherdsultat du balayage et installer un antivirus
de haute performance.

QoS6: scanner l'ordinateur de I'héte, afficherdsultat du balayage, installer un antivirus de
basse performance et permettre sa mise a jour.

QoS7: scanner l'ordinateur de I'héte, afficherdsultat du balayage, installer un antivirus de
performance moyenne et permettre sa mise a jour.

Qo0S8: scanner l'ordinateur de I'héte, afficherdsultat du balayage, installer un antivirus de
haute performance et permettre sa mise a jour.

3.5. Mesures de protection adoptées

Le but primordial de cette approche est de protéagent mobile contre I'analyse dynamique
de son code. Cependant, la protection contre faeadtatique doit étre aussi garantie, car les
deux catégories de protection sont complémentaiPes. conséquent, il est nécessaire
d’introduire des mécanismes de protection classiqeés que I'encryptage, la signature
numérique ou le hachage.

3.5.1. Protection vs analyse

Les services informatiques sur le web souffrenhdmbreuses attaquesf.(Section 2.4.9).
Etant donné les dommages importants qu’elles pewregendrer [Bierman 2002], ceci porte
préjudice a I'image de I'entreprise. L’agent molpkut subir deux types d’analyse:

(i) L’analyse statique qui concerne I'analyse du caeléadjent avant son exécution
(i) L'analyse dynamique qui s’occupe de I'analyse dmportement de I'agent durant
son exeécution.

L’encryptage du code a rendu son analyse statigagpement impossible. En effet, face
aux attaques par exemple des virus encryptés,lysmatatique de leurs codes est devenue
tres difficile et pratiguement inutile dans la phnpdes cas. Par contre, I'analyse dynamique
de ce genre de virus se révele intéressante V8uke se manifeste toujours de la méme facgon,
il peut étre aisément identifié a partir de son portement. L'analyse dynamique est devenue
un outil indispensable pour les anti-virus, antpxsares et autres systemes de protection. Elle
est classée parmi les attaques les plus effic&diespeut étre active (contrble d’exécution),
comme elle peut étre passive (apprentissage).

Dans ce qui suit nous allons présenter nos sokutilenprotection qui permettent de brouiller
le comportement de I'agent, et de rendre son cadesparent dans le cas aussi bien d’'une
analyse statique que d’'une analyse dynamique.

3.5.1.1. Protection contre I'analyse statique
L’obscurcissement, I'encryptage ainsi que la disjper du code ont été conjointement utilisés

afin d’'empécher l'analyse statique du code de hageobile. En se basant sur des scénarii
d’attaques, nous exposons les contre-mesures gexpar notre approche de protection.
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Obscurcissement

Le premier scénario d’attaque correspond au casnoadte malveillant réussit d’accéder au
code de l'agent. Cet héte peut alors aisément dfuieason comportement. Les algorithmes
d‘obscurcissement appliqués au code de I'agent lmatens TAMAP, auront pour avantage
de compliquer son analyse statique durant une geédéterminée.

Encryptage

Le second scénario d’attague concerne la tentatigealyse du code et des données
transportés par un agent mobile durant son dépkcempar des hbétes malveillants. Ces
attaquants vont pouvoir identifier 'agent, le aapt, le détruire, violer ses données ou y
insérer un code malveillant (tel qu’'un spyware) les conséquences peuvent étre
catastrophiques pour I'organisme qui fournit levee. L'encryptage de tous les modules
constituant le code de l'agent est la meilleuretgmtion. Cependant, les opérations
d’encryptage/décryptage sont généralement coltersésmps d’exécution. Dans TAMAP,
seuls les modules sensibles sont encryptés. Ndiussdéns deux niveaux conceptuels de
sensibilité permettant de classer les modulesatgetit mobile selon leur importance (haute
sensibilité et basse sensibilité).

L’encryptage des modules est effectué a l'aide dlgorithme cryptographique symétrique.
Notons que les algorithmes de cryptage symétrigqut plus rapides que les algorithmes
d’encryptage asymétriqgue. Le processus d’encryptdge modules utilise I'algorithme
d’encryptage AES (Advanced Encryption Standard) ainsi que I'algorie de hachage SHA
(Secure Hash Algorithm) & sens unitfugui sert a la protection de la clé symétrique
d’encryptage.

Le pourvoyeur de service sélectionne une clé K p&esclés secrétes disponibles a son
niveau, ensuite il encrypte tout module sensibjel®'agent avec cette cle:

1. Pouriallant de 1 a n faig (M;j) = M;' Finpour
2. Le pourvoyeur de service applique un algorithménaehage a sens unique sur K tel
que SHA-256 et obtient'K H, ., (K) = K'".

3. La clé hachée Kest émise avec I'agent mobile vers 'héte client.

4. Arrivé au niveau de I'h6te, I'agent mobile utilisda clé K pour restituer la clé K.

5. L’agent mobile décrypte ses modules avec la clébkermue, puis il déclenche son
exécution.

Chaque héte client possede une liste des cléstegcrge le pourvoyeur utilise pour encrypter
les modules de ses agents mobiles. Cette listanestable a deux entrées stockée dans un
emplacement sdr de I'hotef( Table 3.2). Elle est protégée par un mot de pBsde taille
256 bits. Ce dernier est calculé par I'agent mobileniveau de I'hoéte client a partir de
I'identificateur ID client, son pseudonyme ainsegie son mot de passe:

P =Hsya2s6 (ID client  Pseudo du Client Mot de passe Client)

1 AES a été développé par Vincent Rijmen et Joan Dae@&st un standard cryptographique depuis 200@. été
sélectionné parmi une vingtaine d'algorithmes oquti participés a un concours lancé par NIST. lisgildes clés de tailles
128, 192 et 256 bits.

12 Pour un entier X, il est simple de calculer H(xgisrétant donner H(x), il est pratiqguement impdssile déterminer x. La
fonction de hachage permet d’extraire une empreinte caractérise les données. Celle-ci a toujours taille fixe
indépendamment de la taille des données. Il eifjpement impossible de trouver deux données dganéme empreinte.
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La clé hachée K' (SHA-256) La clé originale K

€83194¢f3608b137b85a03b2bc963c73

bdc2a506883acdb348dd18f2775bc617 MC758-H0587469

9a01cd25a07d5c52bc4b43a8d37c7536

3db82d42a205dede68eb3769ec7abe3c MC122-HO757445

Table 3.2. Structure de la table des clés secretes

L’agent mobile est seul a avoir le droit d’accédecette liste. Notons ici que P est utilisé
aussi pour accéder au KeyStoref. Section 3.4.3).

A la suite de I'opération d’encryptage, les modwesont assemblés dans un seul fichier.
Pour augmenter la sécurité de I'agent mobile, rnoyssons au pourvoyeur de service la

contrainte suivante : deux agents instanciés ssisegsent doivent étre encryptés avec deux
clés différentes. Cette solution améliore la tramspce de I'agent dans le réseau et complique
son analyse statique.

Dispersion du code

Le troisieme scénario a lieu lorsque I'h6te malgieéussit le décryptage du code de I'agent
mobile en utilisant, & titre d’exemple, la méthatieforce brut¥. Il aura en sa possession le
code du service transporté par I'agent. Dans edtéenative, 'hote n'aura pas besoin de re-
exécuter I'agent pour bénéficier du service. llduifira de re-exécuter le service lui-méme.
Afin de pallier a ce probléeme, TAMAP s’inspire dagdproche basée sur le code a la demande
(cf. Section 2.4.6) en optant pour la subdivision ddecdu service (secret) en trois parties;
une portion est gardée par le pourvoyeur de serVadre transportée par 'agent mobile et
la derniere est remise a I'hnéte client lors de ignaure du contratcf. Figure 3.5). La
premiere portion du code - la partie cruciale dwise - est en clair au niveau du serveur du
pourvoyeur de service car celui-ci est considémme un environnement sdr. La seconde
portion du code est stockée dans la bibliothequéadent mobile, encryptée avec une clé
secréte du pourvoyeur de service. Enfin, la troisieportion du code est placée dans le
répertoire local du client. Elle lui est remise aadignature du contrat et fait partie des
éléments a inspecter par I'agent mobile. Elle esiryptée avec le mot de passe P du
KeyStore. Dés que I'agent mobile aura confirméelitité de I'hdte auprés du pourvoyeur de
service, le code du service sera assemblé puisigExéddans le cas ou un héte malveillant
arrive a capturer I'agent, il n'aura en sa possesgu’une portion inutile du code du service.

La dispersion du code est une mesure de protegtibpposséde un autre avantage puisqu’elle
permet d’alléger I'agent mobile. En effet, le seevpeut avoir un volume important, ce qui

13 Un KeyStore [knud] est un fichier qui permet leckimge sécurisé de clés publiques, privées eticatsf L’acces au
fichier est protégé par un mot de passe.

1 g f(x) = y et que y est connu et qu'il est possitie calculer f, on peut trouver X en essayanesolas valeurs possibles.
C'est la recherche par force brute.
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I'alourdira, paralysera son déplacement et le r@mdr voie de conséquence plus vulnérable
aux attaques.

Portion Fortion FPartion
1 2 3
I
| | :
m Agent Mobile %i

Powrvoveur de service Client

Fig.3.5. Structuration du service.

3.5.1.2. Protection contre I'analyse dynamique

L’analyse dynamique est une attaque qui est subtept’étre trés efficace pour
I'identification du service et de son comportemeflte type d’analyse ne recherche
généralement pas a acquérir les données confilestdu service mais a l'identifier et a
contréler son exécution.

Un héte malveillant peut avoir réussi a capturagént mobile. Cependant, il n'arrive ni a
identifier le service ni a lire clairement le cotleza tenter de le manipuler afin d’analyser son
comportement. Si I’'h6te malveillant réussit a d@ieer le comportement de I'agent, il sera
en mesure d’identifier le service transporté et gamséquent, de controler I'exécution de
I'agent. Ce dernier doit donc posséder un compaterassez compliqué pour contrecarrer
I'analyse de I'h6te malveillant. TAMAP utilise I'agbtabilité dynamique pour faire varier les
comportements de l'agent et les rendre imprévisiligd. Figure 3.6). Pour atteindre cet
objectif 'agent va générer, en plus du servicenh@éime, une séquence aléatoire d’exécution a
partir d'un ensemble de sous-taches fictives. Degguences générées successivement ne
doivent pas avoir le méme ordre ni les mémes sales (& I'exception du service lui-
méme).

64



i Tyl Cal Cal Cs o les
diffrents  comportements  de
I'agent mobiie

Fig.3.6. Différents comportements de I'agent mobile

3.5.2. Gestion des clés

Etant donné que TAMAP emploie conjointement la twgpaphie symétrique et asymétrique,
une gestion des clés entre le pourvoyeur de semicses clients s'impose. Les clés
symeétriques utilisées pour encrypter/décrypterdagies du code de I'agent mobile sont
partagées entre le client et le pourvoyeur de serlia liste de ces clés secrétes est protégée
par un mot de passef(Section 3.5.1.1). La clé environnementale estiaugsée en tant
que clé symétrique permettant d’encrypter/décryfagoS sélectionnée. Elle est basée sur
les informations collectées par I'agent mobile @spdu client visitédf. Section 3.6). Cette
clé est calculée aussi bien au niveau du pourvogleuservice qu'au niveau du client (par
I'agent mobile) afin de la protéger en évitant s@msfert. L'agent mobile doit générer la clé
environnementale sans se soucier de la validitéifesmations collectées au niveau de
I'héte d’accueil; ce qui permet de le protéger dinsi que les informations des clients. La
signature digitale, quant a elle, impose I'utilisat de la cryptographie asymétrique. Le
pourvoyeur de service dispose de toutes les pdeedés publiques/privées car c’est lui (ou
une autorité de certification) qui les gér@reChaque client posséde une paire de clés
publique/privée utilisées pour I'encryptage et ignature des informations transmises. La
liste des clés privées/publiques est périodiquemmttifiée. Elle est rangée dans un endroit
sar appelé KeyStore. Celui-ci comprend deux typestiitesdf. Figure 3.7):

®1a génération des clés n’est pas le but notre étude
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Eey3tore

Entrée PR
- et
Protégée par Ivlot de passe 1 P

UL Entrée Clé > Cll
passe
Entrée Certificat > Certificat 1

C1é protégeés parmot da
passe

Tlot de passe 2

Entrée Cl¢ > k2

Entrée Certificat * Certificat 2

Fig.3.7. Structure du « KeyStore ».

* Entrée de cléselle contient les clés sensibles. Celles-ci satkgtes dans un format
protégé pour empécher l'accés non autorisé.

* Entrée de certificat: elle contient un certificat appartenant a une éntit

3.6. Protocole de protection

Ce protocole vise a protéger aussi bien le code daent mobile contre des hétes malicieux
que la communication entre 'agent mobile et lergoyeur de service. Il emploie la clé
environnementale pour encrypter/décrypter la Qaé&cutivement émise/regue. Cette clé est
calculée en utilisant les informations collectéas I$16te cible ainsi que I'identificateur de
I'agent mobile qui est unique. Son calcul est foedeune fonction de hachage couplée a un
encryptage a clé publique.

Lorsque le client a besoin d’un service, il émet demande a tous les pourvoyeurs de service
concernés. Ceux-ci lui transmettent leurs propmssti Ces derniéres sont analysées par le
client qui sélectionne la proposition la plus appi@e. Le client informe le pourvoyeur de
service sélectionné qui génere un couple de clBbques et privées, et fait correspondre une
QoS spécifiqgue a chaque comportement de I'agentlendnfin, ce dernier migre vers I'hote
du client.

Nous utilisons en méme temps la cryptographie syguét et la cryptographie asymétrique et
supposons I'existence des couples de clés publefuasvées suivantes:

* Les clés du pourvoyeur de service (héte d’origifig); So)
* Lesclés de I'néte: (R )

Les étapes principales de ce protocole stiE{gure 3.8) :

1. Le pourvoyeur de service émet un agent mobile d®mode est constitué de modules
encryptés a l'aide d'une de ses clés secratesSgction 3.5) et éventuellement d'un
itinéraire comportant la liste des clients a visite

2. L'agent mobile interagit avec I'hdte afin d’obtenlies informations nécessaires a la
génération de la clé environnementalg(tf. Boite 1).

3. L’agent mobile encrypte la clé intermédiaire M @ide de la clé publiquegPla signe avec
la clé privée de I'héte fpet I'envoie accompagnée de la signature au pgemode
service ¢f. Boite 2). Ensuite, il calcule la clé environnenadgsKe.
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Fig. 3.8. Le protocole de protection de I'agent mobile

4. Le pourvoyeur de service vérifie la signature etrgéte la clé M recuec{. Boite 3.1). Il
analyse la clé, calcule la valeur de la confiarafe Section 4.2.6), sélectionne la QoS
correspondante ainsi que la portion concernée da da service, et encrypte I'ensemble a
l'aide de la clé environnementalesKcalculée par le pourvoyeur du service), le sighe

I'émet avec sa signature a I'héte du cliesft Boite 3.2).

5. Du c6té client, I'agent mobile essaye de décrypaerQoS recue a l'aide de la clé
environnementale Kcalculée a son niveauf( Boite 4). En cas de succes, il exécute le
service demandé.

De plus amples détails sont fournis au niveau dap@ite 4.

3.7. Modele de comportement de
I'agent mobile

Le comportement de I'agent mobile dépend du serf@aeni. Le service proposeé par I'agent

mobile doit pouvoir étre déployé sur des environeeis variés en prenant en considération
leur niveau de sécurité. D’'un autre coté, pour r@sun niveau de QoS donné, I'application

doit pouvoir prendre en compte I'aspect variabldadsécurité. Par conséquent, I'objectif est
de pouvoir adapter la QoS offerte par I'applicatguivant les variations des niveaux de
sécurité de I'nbte. Ces variations dépendent desnmations confidentielles détenues par
I'héte visité ainsi que de la disponibilité dessmgrces affectant directement la réalisation du
service choisi.
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La sélection de la QoS est basée sur une phaseipadre représentée par I'estimation de la
crédibilité de I'héte visité. Ainsi, le comportentieste 'agent mobile dépend de la catégorie
de la QoS sélectionnée. L'agent mobile peut:

1 Assurer le service demandé puis quitter I'hotesgscrédibilité est haute).

2 Assurer un service dégradé puis quitter I'héte facer le service demandé par un autre
de moindre utilité car la valeur de la confiancest’pas significative).

3 Quitter I'h6te sans assurer le service (si la &iéth de I'hbte est trop basse).

Notre objectif est de compliquer I'analyse dynaneigiu code de I'agent mobile. Afin de
contrecarrer ce type d’analyse, le concepteuratgehit mobile doit arranger le code de facon
a ce qu'il prenne différents chemins d’exécution.ddnséquence, déterminer quels sont les
blocs de base qui ont été fréquemment invoquédaret quelles combinaisons, exigerait un
grand effort de la part de l'attaquant.

En se basant sur la décomposition du service esiepits modules incluant des modules
fictifs et I'emploi de techniques d’obscurcissem@racini 2005], [Hacini 2006a], chaque
catégorie de QoS peut étre exécutée de differemde@seres. Cette propriété procure a I'agent
mobile la capacité d’avoir des réactions différemeur la méme QoS. Par conséquent, cette
aptitude complique son analyse puisque son compertedevient imprévisible.

Soit E = {F, Ep... By} un ensemble de n expressions abstrditeslisées pour la génération
des différents comportements de I'agent mobile.
Soit A = {Aq, Ao... Ap} 'ensemble des p taches fonctionnelles (included taches fictives)

participant aux différentes exécutions. Chaqug Ejr{) est une séquence d’appels a un sous
ensemble de A et peut étre vue comme une séquenpebids (chaque bit indiquant si une
tache spécifique participe ou non a I'exécutiaimdtomportement de I'agent mobile).

Si nous considérons p taches, nous pouvons olzegircombinaisons possibles ; nous ne
considérons pas le cas ou aucune tache n'est éecdilihe expression abstraite est associée a
chaque combinaison et désigne un comportementfispeci Cette propriété augmente le
nombre des exécutions possibles de I'agent mohileomplique ainsi I'analyse de son
comportement. Les exécutions de I'agent mobileevard’'un service a un autre et dépendent
du degré de dégradation du service et du nombheiatives fournies.

Les figures suivantes représentent I'aspect dynaenide chacune des entités du systéme
('agent mobile, le client et le pourvoyeur de seey. Les diagrammes d’activité de I'agent
mobile ainsi que celui du pourvoyeur de servicd seprésentés séparément.

'8 Une expression abstraite est le chemin d’exécutemndifférentes taches (réelles et fictives) pidint & un
comportement donné.
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3.8. Conclusion

Ce chapitre a permis de donner un apercu sur lggemsomis en oeuvre pour prévenir
'analyse statique et dynamique du code de l'ageobile. Les mesures utilisées sont
subdivisées en principalement trois catégories :

1. L’ensemble des mesures qui préviennent les attacp@se la communication qui a lieu
entre le pourvoyeur de service et 'agent mobilesiague celle qui existe entre I'hote
d’accueil et 'agent mobile.

2. 'ensemble des mesures qui permettent de décidéa dEaction a adopter vis-a-vis d’'un
hote potentiellement malveillant. Elle est baséd’satimation du degré de confiance.

3. 'ensemble de mesures qui contribuent a prévenitet@nalyse statique/dynamique du
code de I'agent mobile.

La premiere catégorie est supportée par les famstide sécurité usuelles qui sont la
cryptographie symétrique/asymétrique ainsi quefdestions de hachage a sens unique. La
seconde catégorie est basée sur I'analyse de dhbitité de I'hdte client et engendre la
sélection d'une QoS particuliere du service demairtttdin, la derniére catégorie utilise
principalement la capacité d’adaptation de I'aganbile qui offre des comportements variés
pour des caractéristiques identiques de I'envirorard de I'h6te client. Elle emploie aussi la
dispersion du code, l'encryptage des modules slessilainsi que les techniques
d’obscurcissement pour empécher I'analyse du compa@nt de I'agent mobile. Les deux
dernieres catégories vont étre amplement détaillEgsectivement au sein des chapitres 4 et
5.
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Chapitre 4 — Mécanisme
d’estimation de la confiance

« Faites confiance a Dieu, mais attachez quand méme votre chameau »

[Proverbe persan]

4.1. Introduction

La notion de confiance a été le sujet d’'un gramérét dans différents domaines de recherches
tels que I'économie, la théorie des jeux et lestesyes multi-agents [Braynov 2002],
[Dimitrakos 2003a], [Dimitrakos 2003b]. Grandisdnsdoman [Grandison 2000] ont souligné
I'importance de l'incorporation de la confiance ddas systémes distribués. Son inclusion
permettra des transactions électroniques sécurisgéeonfiance joue donc un réle primordial
dans notamment la sécurité du e-commerce et cellee-usiness. C'est la clé pour
'acceptation et le déploiement généralisé de g tg’application. Obtenir et maintenir
I'estimation de la confiance est un probléme sériear elle n'est pas quelque chose qui peut
étre décrite facilement ; elle dépend plutot dutexte [Morris 1994].

Ce chapitre souligne le lien intrinseque existamteela confiance et la sécurité et met I'accent
sur I'importance de la confiance comme facteur @reaht la sécurité des agents mobiles. |l
présente notre propre définition de la confiancdéerit les différentes étapes suivies par le
mécanisme de la confiance dans notre approche.

4.2. Les agents mobiles et le concept
de confiance

Les problémes entourant le concept de la confidaos les systemes d’agents ont fait I'objet
de beaucoup de recherche dans la communauté 8qiemtiGrandison 2000]. L'ostentation
dans la littérature est la plupart du temps sutt@gmiques empéchant les agents malveillants
de nuire a leur environnement d'exécution [Ca€i6lL}

Les décisions fondées sur la confiance reposedafoentalement sur des parametres déduits
d’'observations dérivées de la surveillance d'intBoms passées et/ou sur des
recommandations de tiers de confiance. Ces dewcipales sources d’information de
confiance permettent la constitution dynamique d’opinion sur une entité. Les mécanismes
de confiancdasés sur la réputation et/ou le risque sont ausgiérés par un certain nombre
d’auteurs [Schillo 2000], [Birk 2001].

Un agent mobile a besoin de décider s'il peut migtes’exécuter sur un hoéte particulier. Il
doit pouvoir prendre ces décisions en se basantl'éualuation de la crédibilité de
I'information ou de la source de l'information. Ttefois, créer et établir une confiance entre
des agents sans aucune (ou tres limitée) histoimemune ou connaissance 'un de l'autre, ce
qui est le cas dans un systeme MAS ouvert, n'estipa tache évidente.

Cette section expligue l'intérét du concept de @omdfe comme facteur améliorant la sécurité
des systemes basés agents mobiles.
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4.2.1. Confiance et sécurité

L’'objectif des mécanismes de sécurité est de fouamie protection contre des parties
malveillantes. Les mécanismes de protection tiathiils protégent les ressources contre les
utilisateurs malicieux [Yahalom 1993], [Blaze 199¢Karjo 1997], [Jansen 2000a].
Toutefois, dans beaucoup de situations dans l¢érsgs distribués, les applications doivent
étre protégées contre ceux qui offrent des resssulle sorte que le probleme est en fait
inversé. A titre d’exemple, une ressource fourmisaame information peut agir de fagon
malhonnéte en fournissant une information faussalusive. De plus, étant donnée que les
ressources sont distantes, les mécanismes detééraditionnels ne sont pas adaptés a ce
type de menaces.

Il existe une vaste source d’information sur laotige et I'application de la confiance [Castel
2000Db], [Waidner 2002], [Bosworth 2002], [Nixon Z)0[Jensen 2004], [Hermann 2005].
Dans le monde du Web, la confiance a été reconnuant qu’aspect important de prise de
décision pour le e-commerce [Grandison 2000], [d@s2005]. Les clients doivent avoir
I'assurance que les vendeurs fourniront les seswicels annoncent et ne révéleront pas leurs
informations privées (nom, adresse, les détailsadearte de crédit, etc.). Ce volet est
important car la confiance dans la compétence hetnhiéteté du fournisseur influence la
décision du client quant au choix de celui-ci. Dénme, les vendeurs doivent aussi étre sirs
que l'acheteur est en mesure de payer les produitervices demandés, qu’il est autorisé a
effectuer des achats au nom d’'un organisme ou p&sen dessous de I'dge spécifiant son
autorisation a accéder a certains services ou d@cgeéains produits.

Par ailleurs, si on examinait les diverses détingi de la sécurité offertes par différents
dictionnaires de la langue francaise ou anglaiseremarquerait qu’elle est considérée
comme la propriété d’étre hors de portée d’'un esqglun péril ou d’un échec. Un systeme
absolument sécurisé est donc un systéeme en lequeblae totale confiance ou une certitude
absolue. La sécurité est en fait une propriété dysteme tandisque la confiance est concue
comme une relation représentant la perception deméé au sujet d’'une autre entité ou
d’'une chose. Les solutions basées sur la confiprauisent par définition directement de la
sécurité. D’ailleurs, Camp [Camp 2002] écrgeturity is not a separable element of ttust
Cette phrase adhere avec le fait que la confianlzesecurité sont deux mécanismes qui sont
classifiés tous deux en tant que mesures protestfiRatnasingham 2000]. Irrémédiablement,
une stratégie de confiance est reconnue comme mdi@npécher un comportement
malveillant (ou du moins incongru) et de constreitele sauvegarder le concept de confiance.
En fait, La confiance et la crédibilité sont fondartales pour n'importe quelle solution de
sécurité. Le besoin a ces deux aspects de la ocefiat les moyens utilisés pour les
implémenter affectent le mécanisme de sécurité ideparte quel systeme de commerce.
Toutefois, il faut distinguer entre ces deux aspeca confiance est un acte de celui qui
recherche s’il peut accorder sa confiance. En @wanla crédibilité est la caractéristique de
guelgu'un ou de quelque chose qui est I'objet dendance. L’estimation de la confiance est
supportée par lidentification, l'authentificatioma responsabilité, [l'autorisation, et la
disponibilité [Andert 2002].

4.2.2. Profusion de définitions

La confiance a été étudiée sur la base de diffésecbnsidérations et a été abordée selon
diverses vues. En fait, il n’existe pas de consgndans la littérature, quant a la définition de
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la confiance [Mcknight 1996] car nous sommes facenaphénomene qui est traité par
différentes disciplines des sciences sociales aelacune leur spécificité. Elle a été reconnue
en tant que sujet important et complexe [Usunie98]l%aisant intervenir I’honnéteté, la
compétence, la fiabilité, etc. d’'une personne, aitganisme ou d’un service.

La sociologie met a notre disposition une défimitie la confiance qui pourrait étre utile dans

la sécurité informatique. La définition de ColemfDoleman 1990] explique I'action

rationnelle des individus dans des situations $exiaElle est comportementale plutot

gu’affective ce qui la rend intéressante dans lgecde des agents mobiles. D’un autre cote,

Bhattacharya et al. [Bhattacharya 1998ft fourni une discussion tres stimulante sur la

notion de confiance en se basant sur la définifoivante : «rust is an expectancy of

positive (or nonnegative) outcomes that one carivecbased on the expected action of

another party in an interaction characterized bycartainty». Selon les auteurs, cette

définition recéle au moins six caractéristiqueslgwonsiderent comme essentielles :

1 La question de la confiance ne se pose que daeswironnement d’incertitude.

2 La confiance renvoie a une attente, donc a la pitissid’'une erreur ou d’une réaction
décevante (vulnérabilité).

3 Dans la relation de confiance il est important el@rtcompte de I'enjeu, de I'envergure
de I'objet de confiance (importance).

4 1l convient également de tenir compte du degré a®iance accordée. La confiance
accordée peut étre quasi-totale ou tres faibleréleg

5 Larelation de confiance requiert la mutualitésdpondant du partenaire (réciprocité).

6 La confiance est établie en relation avec unediregt « bonne » (non négative).

L’'un des travaux les plus influents ayant apporné définition pratique de la confiance est
celui de Gambetta [Gambetta 1990WHen we say we trust someone or that someone is
trustworthy, we implicitly mean that the probalyilithat he will perform an action that is
beneficial or at least not detrimental to us isthgnough for us to consider engaging in some
form of cooperation with him. Correspondingly, wivea say that someone is untrustworthy,
we imply that that probability is low enough fortasrefrain from doing s6 Cette définition
repose sur le fait que la confiance est fondamem@ht une croyance ou une estimation qui a
inspiré l'utilisation d’'une logique subjective coramun moyen de mesurer la confiance
[Josang 1999a], [Josang 1999b]. Castelfranchi étoRa [Castel 1998] ont étendu la
définition de Gambetta en incluant la notion de pétance avec la crédibilité.

Kini et Choobineh [Kini 1998] ont examiné la comf@ du point de vue de la théorie de la
personnalité, de la sociologie, des sciences écigu@s et de la psychologie sociale. lls
soulignent les implications de ces définitions embinent leurs résultats pour créer leur
propre définition de la confiance dans un systelisedéfinissent la confiance comme "
belief that is influenced by the individual’s ominiabout certain critical system featutes
Leur analyse couvre des aspects variés de la omefihumaine dans les systemes
d’ordinateurs mais ils n'abordent pas la questietadconfiance entre des parties (humains ou
processus) concernées par des transactions duraeraom

Au niveau du projet Trust-EC de la ECJRClones [Jones 1999] définit la confiance en tant
que: 'the property of a business relationship, such tehance can be placed on the business
partners and the business transactions developdd twemi. Jones établit 'importance des

questions de l'identification et de la fiabilitédpartenaires commerciaux ; de la confidence
des informations sensibles; de lintégrité de bimhation précieuse; de la prévention de la
copie et de l'utilisation non autorisées de l'inf@tion ; de la garantie de la qualité des

YECIRC : European Commission Joint Research Centrehttpit/dsa-isis.jcr.it/TrustEC
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produits digitaux; de la disponibilité des informoats critiques; de la gestion des risques liés
aux informations critiques ainsi que de la fiabilites services informatiques et des systemes.

Grandison et Sloman [Grandison 2000] ont aussi @é&am diverses définitions de la
confiance. En suivant une breve analyse de cesitigfis, ils ont énoncéthe firm belief in

the competence of an entity to act dependably,regcand reliably within a specified
context". lls déduisent que la confiance est une combina®rdifférents attributs — la
fiabilité, 'honnéteté, la crédibilité, la sécurit@ compétence et la conjoncture — qui peuvent
étre considérés et définis selon I'environnemensdaquel la confiance est spécifiée.

Dimitrakos [Dimitrakos 2001] a défini la confiancemme suit: Trust of a party A in a party
B for a service X is the measurable belief of Aimehaving dependably for a specified
period within a specified context in relation tb. Bans sa définition, la crédibilité est utilisée
dans un sens large afin dinclure la sécurité, Geete, la fiabilité, la conjoncture ou
I'opportunite.

Josang et al. [Josang 2005] ont défini la confiasm®ame:“the extent to which one party is
willing to depend on something or somebody in @misituation with a feeling of a relative
security, even though negative consequences ashpgisLeur définition inclut des aspects
tels que la dépendance ou la crédibilité en ungepam entité de confiance, I'utilité qui peut
étre positive ou négative selon qu’elle découlend&sultat positif ou négatif ; et une certaine
attitude du risque dans le sens que la partie déarwe est disposée a accepter le risque
résultant des éléments précédents.

Quelques aspects de ces définitions sont commuastres sont complémentaires. A titre

d’exemple, [Gambetta 1990] déduit que la confiaesteen partie subjective. Dans d’autres
définitions comme celles de [Grandison 2000], [@rakos 2001] et [Josang 2005] elle est
vue comme un présent caractéristiqgue. Grandisoanjison 2000] souligne que la confiance
est une croyance dans la compétence d’'une entii® ula contexte donné, tandisque [Kini

1998] indique que l'entité qui manifeste la conéian(trustor) est un humain — pas un
systeme. La définition de [Jones 1999] focalisel'sispect que la confiance dans le domaine
du e-commerce est relative aux relations des afaine entité peut faire confiance a une
autre entité pour une affaire spécifique et norgénéral. Enfin, la définition donnée dans
[Dimitrakos 2001] met en évidence un point importqui est le fait que la confiance évolue

dans le temps et qu’elle est mesurable.

En tant que phénoméne unidimensionnel, la confiame#é systématisée comme un état
psychologique ou un comportement choisi. Le pdatrue de I'état psychologique définit la
confiance en termes de processus cognitifs coredl@sorientations vers des croyances ou
espoirs positifs par rapport aux autres. Quelgumitons s’appliquent aux contextes ou
elles sont identifiables, comme dans [Rousseau ]1988st is a psychological state
comprising the intention to accept vulnerabilityskd upon positive expectations of the
intentions or behavior of anotherDans d’autres définitions, la confiance est prége
comme une attitude plus générale ou une perspeativgijet d'autres personnes ou au sujet
du systéme social général. Le point commun a tardegiéfinitions est la référence aux états
de vulnérabilité, de confiance (confidence) et pg¥ances positives. La confiance en tant
gue comportement bien choisi peut étre vue comnbeae volonté a prendre des risque en
agissant sur la base de mots, d'actions, de déesisia autres [Zand 1972]. Dans quelques
définitions, la confiance est percue comme unesi@tiplus ou moins rationnelle motivée
principalement par la perception des risques corersoit la probabilité d’'une coopération
réussie ou la possibilité de la réduction du c&ltedransaction.

La confiance peut étre de deux types : confianclenisoft trust) ou confiance dure (hard
trust) en se basant sur les définitions donnéekipaat al. [Lin 2004]:

Définition 1: «Hard trust is the trust that is established viapiggraphic Mechanisms.
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Définition 2: «Soft trust is the trust that is derived from noggtographic mechanisms such
as social control via recommendation protocols,asteation and direct experiences

La confiance peut étre composée de différents étanehacun ayant un caractere différent.
Les diverses prédispositions, caractéristiquesn&tniions de celui dont on évalue la
crédibilité et des conditions situationnelles ®lipie le degré de risque peuvent déterminer le
niveau de la confiance. L'importance relative de feeteurs est déterminée par le type des
relations de confiances préétablies.

4.2.3. Travaux traitant de l'estimation de la
confiance

De nombreux modeles généraux traitant la confiasreété proposés pour introduire la
notion de confiance dans le contexte des applicsitéo systemes distribués [Abdul-Rahman
1997], [Gambetta 1990], [Lin 2003]; cependant, smdnt un nombre restreint de ces
modeles ont abordé la question d’intégration decdafiance avec la sécurité dans les
systémes basés agents mobiles [Grandison 2000j. [Bahalom 1993] a proposé l'un des
modeles de confiance les plus précoces pour latiffeation dans les systemes distribués
tandis que Abdul-Rahman et al. [Abdul-Rahman 139pfoduit un modéle général basé sur
des recommandations. Blaze et al. [Blaze 1996]a48I1999] ont proposé un systeme de
gestion de la confiance bien connu pour 'amélioratie I'application de I'autorisation dans
les systemes distribués en uniformisant le traiténdes qualifications de sécurité, des
politiques et des rapports de confiance. Toutefmgs, modéles ne se sont pas intéressés a la
dynamique de la confiance basée sur le comporteritgise sont concentrés sur I'évaluation
de la sécurité et I'expression de la confiance dessystemes d’agents mobiles. C’est aussi
le cas des modeles proposés par Karjo [Karjo 168Jansen [Jansen 2000a].

Wilhelm et al. [Wilhelm 1998], [Wilhelm 2000] ontuplié I'une des discussions les plus
complétes sur la question de la confiance dansyst&emes mobiles. lls ont identifié quatre
fondements de la confiance a savoir: la confiarases wisibilité (blind trust), la confiance
basée sur la «bonne » réputation, la confiancéebasr le contrdle et la punition et la
confiance basée sur I'application d’'une politigue.protocole CryPO constitue leur solution
au probleme de la confiance dans les systemesrasag®biles. Il est basé sur le matériel
sécurisé (tamper-proof material) pour fournir deginnements sécurisés qui constituent la
base pour I'exécuteur de I'agent. Ce protocolasatities certificats ainsi que des techniques
de cryptographie pour garantir la sécurité. lllest extension du framework de certification.
Cette solution offre, a un fournisseur de services maniére plus aisée pour s'établir dans un
marché; elle lui permet également de protéger desé@ks spécifigues d’'un agent mobile.
Cependant, la notion de la confiance utilisée &digsie et elle correspond a un constructeur
de matériel particulier; par conséquent, cette @gp ne permet pas la mise a jour de la
confiance et limite donc la flexibilité dans I'apgation.

Manchala [Manchala 1998], [Manchala 2000] a propesémodeéle basé sur des variables
relatives a la confiance telles que le colt derdadaction et son historique et définit des
matrices de décision basées sur la relation eptrastiue et la confiance. Celles-ci sont
employées avec les régles d’'inférence de la logilpue pour déterminer s’il est possible ou
non de traiter avec une partie particuliéere.

Tan et Moreau [Tan 2001] ont développé un modelealdiance et de croyance, pour les
systemes d’agents, plus complet. Il est basé sunsEanismes d’authentification distribués
établis par Yaholm et al. [Yahalom 1993] et utitisales tiers de confiance (Trusted Third
Parties-TTP) en tant que serveurs de vérificati@ur modéle de dérivation est fondé sur les

hY

similitudes entre l'authentification distribuée dales infrastructures a clé publique et la
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confiance de l'agent mobile. Cependant, leur frapr@west simple et limité puisqu’il
incorpore uniquement la notion de la confiance @iésoau mécanisme étendu de sécurité
basé sur la trace de I'exécution [Tan 2002a] epre@d pas en compte des mécanismes ou
conditions de sécurité génériques. De plus, lan@tipde transitivité utilisée dans les régles
d’inférence pour la dérivation de la confiance lestée sur la disponibilité des TTPs. Cette
hypothése semble étre trés contraignante pour plecations d’agents mobiles dans un
réseau ouvert ou une telle structure de regroupenerserveurs de vérification n’est pas
toujours disponible. Leur unique contribution ésnldes seuls travaux qui incorporent la
confiance dans le développement du systeme d’agehile. Ce travail définit des rapports
de confiance exprimés dans la plate-forme d'agembiles Marism-& [Robles 2002a,
Robles 2002b]. Bien gu'’initialement ils aient étalme expression statique de la confiance,
Marism-a emploie, a I'heure actuelle, des rappdesonfiance définis parmi des entités et
des actions dans une transaction d’agent mobile

Braynov et al. [Braynov 2002] ont apporté une sotlugui ne se fonde pas sur la collecte et
I'analyse des informations sur les agents non d®blls proposent, plutbt, un mécanisme
d’incitation dans lequel les agents révélent leagrd de confiance au debut de chaque
interaction. Dans ce mécanisme, les agents rappoeear véritable niveau de confiance

méme s’ils ne sont pas fiables.

Kagal et al. [Kagal 2001] ont suggéreé I'ajout dednfiance pour améliorer la sécurité dans
les scénarios de calcul mobiles et ont défini dtiwités de gestion de la confiance telles que
celles définies par [Blaze 1996] : le développendsd politiques de sécurité, I'assignation
des qualifications et leur vérification par rappaux conditions de politique et la délégation

de la confiance a d'autres parties. Kagal a étsodumodele de délégation de la confiance
aux scénarios d'agents mobiles [Kagal 2002] etchmmcharge les limites de la FIPA pour

sécuriser le systeme de gestion d’agents. Bieh gjimtéresse a la maniéere dont les agents
établissent la confiance quand ils sont inconnlissei concentre sur principalement

l'authentification et ne considere ni les exigendessécurité spécifiques a la mobilité ni

I'expression de la confiance.

Cahill et al. [Cahil 2003] ont proposé le projet GERE (SEcure Collaboration among
Ubiquitous Roaming Entitiesy un projet qui s’'intéresse principalement a la twmesion
d’infrastructures de confiance pour les réseaus $idad hoc— qui étudie la conception des
mécanismes de sécurité pour le calcul dominanvvgsere computing) fondé sur la notion
humaine de la confiance. La principale contributithSECURE est de fournir a des entités
une base de raisonnement sur la confiance et dgierisncorporés dans un framework
informatique pouvant étre adapté a une variété aimasios d’application. lls précisent
également que linformation de confiance est basée deux sources: observations
personnelles (interactions précédentes) et recomiatians d'autres parties de confiance
(confiance transitive ou déléguée). Cependantyilanaucun lien fourni entre les conditions
de sécurité, la confiance, et les buts d'appliogbour les agents mobiles. De plus, la maniere
dont ils développent I'adaptation dynamique dedafi@ance n’est guére claire. Carbone et al.
ont développé le modéle de confiance pour SECURKE flaarbone 2003] et fournissent une
maniere formelle de raisonner au sujet du rappertcanfiance entre des parties. Leur
utilisation d'un intervalle de confiance de 0 a dutpétre considéré comme une mesure
d'incertitude.

De maniére similaire, Capra [Capra 2004] a défminnodéle formel pour le hTrust — la
gestion de la confiance dans un réseau mobile gfinidla formation, la diffusion, et
I'évolution de la confiance. Capra a passé en rplugeurs cadres de gestion de la confiance

'8 Marism-a: Architecture for Mobile Agents with Resive Itinerary and Secure Migration.
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qui ont les limitations suivantes : elles sont e@gpour les serveurs centralisés, elles ont un
colt de calcul prohibitif (pour les dispositifs nilek), elles ne prennent pas en compte
I'évolution dynamique de confiance et elles neitiétd pas |'utilisation locale de la politique.
Le hTrust remédie a ces imperfections et incormirectement, au cadre de gestion de la
confiance, une notion humaine de la confiance. dldélise une gamme des valeurs de
confiance de sorte qu'un manque d'évidence ou dsial® de la connaissance puisse étre
distingué d'une décision basée sur la confiangeenhet de se méfier d'une autre partie. Le
modele de données de confiance incorpore égalelmaemition du temps de sorte que les
rapports de confiance peuvent se dégrader. Desreaadations sont employées quand une
partie n'a pas d’historigue. Comme dans des itterechumaines, le hTrust utilise la notion
de recommandations des personnes qui ont fourbbdees recommandations dans le passée
et rejette celles émanant de personnes qui ont digsi le passé. Enfin, un aspect clé de ce
modele est son incorporation dans un contexte Isecteansactionnel (le réseau des services
qui sont assurés par des parties dans le systdmadgré que le hTrust fournisse un cadre
générique pour l'expression de la confiance dedicapipns mobiles, il ne traite pas
directement les conditions spécifiques de sécdagagents mobiles.

Dimitrakos [Dimitrakos 2003a] a introduit les méties, les fonctions de codt et de service
comme parametres d’'un algorithme produisant latipok de confiance en vue dune
décision basée sur la confiance. Néanmoins, caitrawbesoin d’'une définition quantitative
des diverses mesures impliquées.

Josang [Josang 2001], [Josang 2004] a proposéhé@mscpour la propagation de la confiance
a travers un réseau informatique basée sur deBozdsta clé publique ainsi que des rapports
de confiance. Il démontre la maniére dont les nesstgsultant de la confiance peuvent étre
utilisées pour prendre des décisions au sujet dmssactions électroniques. Il définit
également un modele de confiance composé de lditealle la confiance comme une
probabilité du succes d’'une transaction et unesa#tide confiance dérivée de la surface de
décision. L’adaptabilité de la confiance dans tafs n’a pas été considérée.

Chin Lin et al. [Lin 2003], [Lin 2004], [Mu 2004]Lin 2005] ont suggéeré un modele de

confiance hybride employant des mécanismes logidella confiance avec des constructions
telles que la recommandation, les expériences tdsegar l'intermédiaire des interactions

ainsi que les observations. Ces mécanismes sdisesitpour estimer la confiance “dure”

(basée sur les mécanismes cryptographiques) adimeadiorer la sécurité de I'agent mobile

dans des situations d’indisponibilité d’'une totaethentification de la confiance due a

I'absence ou a la non disponibilité d’'une tiercetipade confiance.

Antonopoulos et ses collegues [Antonopoulos 20@etbppent un mécanisme général de
contrdle d'accés qui est de nature distribuée tet@wxentré sur les agents mobiles. Cette
approche exprime des rapports de confiance parns g@arties, mais elle est
fondamentalement basée sur des listes de conte@leed pour prévenir I'activité malveillante
du code.

Castelfranchi et al. [Castel 2000a] plaident erefmvd’une vue cognitive de la confiance
comme structure complexe de croyance et de butsligunant que I'administrateur de la
confiance (trustor) doit avoir une "théorie de pi#S de I'administré (trustee). Une telle
structure de croyance détermine un degré de cafianhune évaluation de risque et engendre
une décision pour compter ou pas sur l'autre. Icésod est également basée sur un seuil du
risque personnel a accepter ou a éviter. lls ewpht] les composants et les utilisations
raisonnables et irrationnels de la confiance. ltawail représente un appui de notre approche
ou la valeur de la confiance est basée sur ledmgnts de confiance (évaluation de la
situation et du comportement).
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Tous les modeles de confiance décrits dans cettmiaitilisent exclusivement la confiance
molle [Abdul-Rahman 1997], [Manchala 2000], [Cas&000a], [Antonopoulos 2000],
[Braynov 2002], [Cahil 2003], [Capra 2004] — basée des techniques non cryptographiques
— ou bien la confiance dure [Wilhelm 2000], [Kag&l01], [Tan 2001], [Mu 2004], [Josang
2004] — basée sur les mécanismes cryptographigquregistionnels. En général, les modeles
utilisant la confiance molle ne considérent pasfdesblemes de la confiance dure ou de
l'authentification qui sont pourtant importantes upoles propriétés de sécurité des
applications distribuées telles que les systemamgetits mobiles.

4.2.4. Synthese

Les problemes de sécurité sont principalementdid'exécution de lI'agent mobile sous le

contréle d’'un héte potentiellement malicieux. Cest lié au fait que les agents ont besoin

d’agir en fonction de l'information recue a padie diverses entités. Par conséquent, la
crédibilité de cette information doit étre gararise le systeme et étre considérée par l'agent.
En outre, I'estimation de la confiance permet diaume idée sur les risques encourus, de se
protéger par voie de conséquences contre euxm@egenir certains abus.

La majorité des modeles de confiance, étudiés deaits section, génerent une valeur unique
qui, en cas d’échec, ne refléte pas la cause exiactiéfaut de confiance. Par conséquent, la
décision résultant de cette estimation pourrad &tappropriée. Par ailleurs, certains modeles
utilisent également la réputation de I'héte commetdur intervenant dans I'estimation de la
confiance. Nous considérons qu’il n’est pas nédessgaie I'agent mobile (ou le pourvoyeur
de service) connaisse la réputation des hétegsigii peuvent étre nouveaux dans le réseau.
Dans notre approche, I'évaluation de la confiarstedgnamique et elle est employée pour
permettre a I'agent mobile d'adapter son exécaidms les environnements non fiables.

Différentes définitions de la confiance ont étépmsees. Nous avons ressenti le besoin de
présenter notre propre définition qui est ajustéprableme de protection d’'un agent mobile.
Elle a été inspirée par un certain nombre de dé&fims. En premier lieu, la définition donnée
par Gambetta [Gambetta 1990] nous a intéresséeeltarfait apparaitre l'idée de la
quantification de la confiance et I'allie a la cositgnce. Cependant, elle la désigne comme
étant une probabilité subjective donc ne pouvarst @agendrer une décision totalement
rationnelle. La définition de Josang nous a ausdgerpellés car elle convient aux
environnements dynamiques [Josang 2005], et askocanfiance a une relative sécurité. En
second lieu, nous approuvons l'idée de Castelfiagtchl. [Castel 2000a] qui clamerithe
richness of the mental ingredients of trust cararat should not be compressed simply in the
subjective probability estimated by the actor terdecisiofi Nous attestons que la crédibilité
de I'hn6te repose sur non seulement plusieurs pdram@ais aussi sur des comportements
malicieux. La question est donc: pourquoi a-t-osdie d’'un compte explicite des ingrédients
mentaux de la confiance?

La confiance peut étre composée de différents éltanehacun ayant un caractere différent.
Les diverses prédispositions, caractéristiquesn&tnfions de celui dont on évalue la
crédibilité et des conditions situationnelles telipue sa compétence a mener a terme une
tache donnée. L'importance relative de ces parasmest déterminée par le type des relations
de confiance préétablie&.notre avis, il est primordial d’avoir a priori wonsensus, entre les
deux parties faisant intervenir la confiance, gabét les caractéristiques constituant la base
d’'une estimation de la confiance. Dans notre edsa confiance d'une partie A en une partie
B pour un service X est la croyance mesurable da B a un moment donné en se basant sur
les parametres aidant a son authentification etupent sa fiabilité et sa compétence dans un
contexte donné pouvant évoluer dans le temagsThe trust of a part A in a part B for a

80



service X is the measurable belief of A in B igivden moment based on the parameters
helping to its authentication and proving its rdlisty and its competence in a given context
which can evolve in time). Notre mécanisme d’estimation de la confianse he/bride
puisqu’il utilise la confiance dure (établie viasdenécanismes cryptographiques) et la
confiance molle (établie via des mécanismes noptogyaphiques).

Dans le contexte courant, la définition de la camfe exige de répondre aux questions
suivantes :

« Comment un agent peut percevoir son environnenegbde qu’il puisse émettre une
juste opinion sur la crédibilité et le profile dedte visité?

 Comment diverses perceptions peuvent étre agrgg@esgénérer une valeur de la
confiance?

» Comment cette valeur peut déterminer exactemegatégorie de ce client?

« Comment cette valeur peut, dans le cas d'un mausamportement, expliquer
I'origine de I'échec (défaut de confiance) pourtévune réaction inadéquate?

La section suivante de ce chapitre répond a cesragiations en expliquant le mécanisme
d’estimation de la confiance que nous proposons @onéliorer la sécurité des agents
mobiles.

4.3. Estimation de la confiance

Lorsqu’un exécuteur recoit un agent mobile, le pegpire perd tout contrdle sur le code et
les données de l'agent. L’exécuteur peut décompdecode, analyser ses données, ou
modifier I'un ou l'autre. S’il 'y a pas de posdit# d’attaques directes, I'exécuteur peut
toujours expérimenter I'agent en le réinitialisabten lui fournissant des données arbitraires
pour observer ses réactions. L'exécuteur peut égale réaliser cette opération avec une
copie de l'agent placée sur une plate-forme isdb@e.conséquent, le propriétaire de I'agent
doit étre sdr de la confiance qu'il peut placerl'enécuteur afin d’empécher ['utilisation
illégale de ces méthodes. Pour cette raison, @t@mn de la crédibilité de I'exécuteur
représente une étape primordiale de notre approche.

L’agent mobile fait confiance a I'h6te lorsqu’il msidére qu’il est sécurisé. D'ou, il est
important que les agents mobiles puissent autlemat identifier leurs hétes de maniere a
pouvoir leur faire confiance (ou du moins pouvo& sonstruire une opinion sur leur
crédibilité).

Un contrble est exigé pour I'établissement de Iafieoce et 'amélioration de la sécurité.
Ainsi, si un agent mobile ne fait pas confiancenahdte, il utilise, par exemple, I'observation
pour empécher ou tout au moins détecter son maawgaiportement. En outre, si I'héte sait
gu'il est observé, il devient plus fiable.

La confiance accordée par 'agent mobile est forsilddes parametres qui renseignent sur la
crédibilité de I'h6te visité. La quantification dg confiance se base sur les valeurs attribuées
a ces parametres. Cette section révele le mécard®sgmation de confiance proposé par
notre approche de protection. Elle dévoile, en peelieu, les spécificités des parametres qui
contribuent a l'estimation de la confiance. Ensuéle présente les algorithmes relatifs a
I'évaluation de la confiance et a la générationadelé environnementale. Elle explique enfin
la phase de prise de décision pour la sélectida @®S la plus appropriée.
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4.3.1. Bases de I'estimation de la confiance

TAMAP doit permettre a I'agent mobile de transpotéeservice offert par le pourvoyeur
de service en toute sécurité. Le service est @araétpar des QoSs qui correspondent
directement au degré de confiance estimé par ltagesbile; plus les conditions de
sécurité sont satisfaites, plus le niveau de cooiast bon, meilleure est la QoS offerte.
L’estimation de la confiance repose donc sur undutation du service selon la confiance
accordée. Elle exige, par ailleurs, l'identificatide tous les parameétres permettant de se
forger une opinion sur la crédibilité de I'hote caeil (appelés parametres de confiance),
leur évaluation et enfin la quantification de lanfitance. En effet, I'information détenue
par le client a une incidence sur la décision diex& ou non le service demandé. La
valeur de la confiance est donc le résultat obtetausuite du contrble de I'h6te cible par
une observation, une inspection et une interacioengendre une réaction de la part de
I'agent mobile qui peut soit assurer le servicerél@uire ou I'annuler. Afin d’évaluer la
confiance, chague agent mobile emploie dahds{gure 4.1) :

« Un mécanisme dobservation qui capture tous lesarpatres susceptibles de
contribuer a la perception de son environnementliefformer sur le degré de
confiance de I'h6te client. C’est un mécanisme dvgntion et de détection de toute
tentative de manipulation malveillante contre l'agenobile. Cela est effectué en
surveillant tous les parameétres aptes a rensegymefenvironnement. A ce propos,
nous utilisons le concept de «comportement typiguescorrespond au comportement
normal d’'un client et 'opposons a celui d’'un «cartpment atypique» qui pourrait
permettre la détection d'un agissement malicieuxismgui n'est pas toujours
dangereux [Zanero 2004].

 Un meécanisme d’interaction qui permet a l'agent ieolde poser a I'hdte des
questions dont les réponses sont préalablemenuesnmar le pourvoyeur de service
(ou le propriétaire de l'agent). Dans ce cas, lafiance peut étre basée sur les
informations privées du client.

* Un mécanisme d’inspection qui concede a l'agentiladh possibilité d’examiner
I'environnement a la recherche d’'une informatiomtipaliere (telle qu’un fichier ou

un dossier spécifique).
3 A couisition .
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Fig. 4.1. Les différents mécanismes d’acquisition de la confiance

Il existe des techniques variées d’observation 'gtspgiection. Nous nous référons, par
exemple, a la méthode Red Pill de Rutkowska [Rutk@2006] et plus généralement aux
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techniques de rootRit basées sur la visualisation ainsi que les questiefatives a la
détection [Hoglund 2006], [ht1], [ht2], [ht3].

4.3.2. Parametres de la confiance

Pour protéger I'agent mobile et éviter ainsi qusdevice ne soit intercepté, celui-ci doit étre
encrypté. Pour cela, une clé symétrique doit étiksée. Elle servira a encrypter et a
décrypter le service transporté du cbté conséautvé du pourvoyeur de service et de celui
du client. Cette clé doit étre elle-méme protégagr prévenir I'interception du service par un
héte malveillant. Il faut donc éviter gu’elle neitswansportée par 'agent mobile et faire en
sorte qu’elle soit calculée aussi bien au niveawldgint que celui du pourvoyeur de service
sur la base d’informations environnementales ctidks auprés de I'hote visité. Cette clé
désignée par "clé environnementafeposséde un double rdle car elle devra non seutemen
protéger le service mais aussi renseigner surdditifité de I'hdte. Son analyse doit donc
mettre en évidence les raisons ou causes du reésilitanu (la valeur de la confiance);
particulierement, lorsque le degré de la confisgatenée est bas. Par conséquent, cette clé ne
doit pas étre une simple valeur mais I'agrégatiom ensemble de valeurs significatives. Ce
qui rejoint I'idée de Castelfranchi qui stipule des dimensions quantitatives de la confiance
sont basées sur celles de ses constituants csgfEistel 2000a]. Dans notre approche,
I'estimation de la confiance est basée sur I'aralysin ensemble de valeurs de parametres
qui représentent un prérequis a I'exécution duiserdemandé. Ces parametres ont été
identifiés en tant qu’éléments importants dontVakeurs doivent dénoter les conditions de
sécurité caractérisant I'environnement d’accueilsiginaler un comportement malicieux.
Ainsi, pour déterminer la crédibilité de I'note ffdrentes sortes de paramétres doivent étre
identifiés. Nous les avons classifiés comme suit:

1 Les parametres qui rendent une interaction digneodéance.

2 Les paramétres qui déterminent la catégorie destslia laquelle I'hdte appartient.

3 Les paramétres de logiciels et de matériels quivegrauaffecter la perception de la
confiance et I'exécution du service.

4 La réputation (peut ne pas exister) de I'hote tle@sité fourni par le propriétaire de
I'agent ou un tiers de confiance et qui est reéafid’historique de ses transactions.

Nous notons que les types de parameétres dansxeaipée, le second et le quatriéeme point
sont différents. Le second point exprime tous lasametres qui sont relatifs a I'intimité de
I'néte (tel que le mot de passe) tandis que lesiggaie point fait référence aux parameétres qui
sont associés a linfrastructure de I'h6te et qai sont pas privés. Ceci nous ameéne a
distinguer deux catégories de parametres. La premiéatégorie correspond aux
caractéristiques privées de celui qui subit la ieoke (trustee) et renseigne sur la confiance
dite interne. Tandisque la seconde catégorie, sporedant a la confiance externe, désigne les
difficultés techniques et environnementales quiaamnt la bonne exécution d’'un service. En
effet, des obstacles peuvent affecter la manierg doit étre gérée I'exécution du service.

19Un rootkit est un ensemble de programmes et de pedrettant d'établir une présence permanentedétantable sur un
ordinateur [hog]. Les rootkits sont capables desilier ce qui se passe dans un systeme. Leurfaiécest qu'ils sont pour
l'instant impossible a détecter et pratiquementdsgible a supprimer. C'est le cas des malwares guvgnt étre tres
difficiles a démasquer et parfois, a éradiquerpdissédent deux caractéristiques originales:s(inibdifient en profondeur le
fonctionnement du systeme d'exploitation; (ii)Sks rendent invisibles a ce systeme d'exploitatisrpeuvent rendre aussi
invisibles divers autres parasites qu'ils aurostaités: spyware, porte dérobée, cheval de Tr@iec'est ce qui constitue en
général la raison majeure de leur existence. Bsilrrectement ce type de programmes permetliectt’information, le
contrdle des systemes infectés ou bien sir la filgnet’'une attaque directe.

20 Cette clé est construite en utilisant des inforomstenvironnementales propres & I'héte visité.
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Elles peuvent concerner les ressources réseau cdenttaggeur de la bande passante, la
latence, le temps CPU, la mémoire ou la puissaeck datterie d’un ordinateur portable.

Nous précisons que cette catégorie peut aussi lmlla réputation de I'hdte qui est

considérée comme un paramétre intervenant au nile#aiconfiance indirecte

‘ Confiarice ‘

Corfiance Corfiance
inteme exterre
o] o

‘ Emrimmmement ‘ ‘ Rémitatom ‘

Fig.4.2. Modélisation des parameétres de la confiance

Nous subdivisons donc les parametres de confiamaeex groupesc{. Figure 4.2, Figure
4.3):

* Les paramétres internes définissant la confianterna. lls impliquent toutes les
informations susceptibles d’authentifier la relatiexistant entre le client et le
pourvoyeur de service telles que lidentité (nomigamisme...), contrat (type,
référence, acronyme du service, période de validitéertificat, informations privées
(mot de passe...), etc.

* Les parametres externes désignant la confiancenextenvironnement, infrastructure,
conjoncture, réputation ...).

Nous notons que les valeurs des parametres comtéangputation ou la conjoncture ne sont
pas collectées par I'agent mobile mais détenuetegarurvoyeur de service.

%! La confiance indirecte est généralement fournieupe tierce partie. Elle nest donc pas directenastimée
par I'agent mobile de facon dynamique. Par congdtyjadle peut étre périmée et n'est donc pas foerdm
crédible. C'est la raison pour laquelle nous awdhrdsi de I'insérer parmi les parameétres attribués confiance

externe.
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Ohjet Exemples de paramétres de confiance
d'authentification

+  Llidentificateur unigue du client.
+  Le psendonyme.

. Le mot de pasze.

¢+  Le certificat.

Client +  Ladate de walidité du certificat.
+  Bépertoire temporaire du client.

+  Bépertoire local du client.

Confiance
interne

+  Llacronyme du service autorisé.

+  Muméro de référence du contrat.

Service +  Date de walidité du service.

¢ Versiondusystéme d'exploitation.
+  Typede systéme d’exploitation.

Infrastructure .
Confiance

¢+ Type d’architecture du processeur.
¢ Taille de la RAM

] +  Vitesse du processenr
Environnement o ]
+  Débitde la connexion
Conflance .

externe

E éputation Yaleur guantitative ou gualitative

+  Guere.

+  Etat de siége.
] +  Embargo.
Conjoncture
+  Tremhblement de terre.

+  Inondations

Fig. 4.3. Exemples de parametres de confiance

La composition entre les parametres internes efrees produit différentes estimations de la
confiance. En effet, pour opter pour la meillelgaation a adopter, le pourvoyeur de service
doit distinguer entre les deux catégories de paraselLa raison repose sur le fait que si
I'nbte est hésitant ou en panne ceci ne signifie @il est automatiquement malveillant.
L’analyse de la clé environnementale générée pedmeéaliser un diagnostic méticuleux du
manque de confiance.

4.3.3. Modélisation de la confiance

L’agrégation de données constitue un élément impbrtdans les mécanismes de
raisonnements humains dans I'élaboration d’unesdwatifinale telle que I'estimation de la
confiance qu’il est possible d’'accorder a une éntite probléme posé ici est comment
combiner les valeurs des paramétres collectéebagant mobile afin d’estimer la confiance
a accorder a I'héte visité ? Quelle pondérationm#dw & chacun des paramétres inventoriés ?
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Quels opérateurs utiliser ? Nous avons pour cetaschiapproche intuitive qui consiste a
préciser les propriétés souhaitables des parandgresnfiance intuitivement et a répertorier
les opérateurs qui les satisfont.

Soit P={p, p,--, R, ...p} I'ensemble des parametres participant a I'évatuatde la
confiance.

En premier lieu, l'introduction d’'une pondératioesddifférents parametres a agréger est
proposée. Nous notons Wj le poids et |j I'imporearaffectés au paramétrje he poids

exprime la puissance du parametre tandisque I'itapoe révele son impact dans la décision
finale ; spécialement lorsque la valeur de la @nde est basse ou non significative (cas de
suspicion de malveillance). Par ailleurs, il netfaas perdre de vue notre objectif qui est celui
de vérifier la crédibilité de I'hoéte visité. Une reoboration des valeurs des parametres
collectées auprés de I'hdte visité avec celles mi&te par le pourvoyeur de service
(enregistrées au cours de I'élaboration du cordratservice avec le client) s'impose. Le
résultat de cette comparaison est consigné ptaateur de validation SCe dernier possede
une valeur binaire (0O pour une valeur non validelquour une valeur valide) correspondant
au résultat du test de validation de la valeurectdle relative au paramétrje p

Les opérateurs adoptés sont les opérateurs dephualtion et d’addition. La multiplication
est employée pour évaluer I'impact d'un parametmeng alors que la somme est utilisée pour
évaluation globale de [I'ensemble des valeurs desanpetres. Nous posons la
contrainte suivante qui trouve son utilité dangHase de prise de décision:

W | =100
; 1Y (1)

La formule de la confiance T (Trust) s'écrit alors
k 2

Nous remarquons que lorsque le résultat de la atadid de la valeur d’un paramétrje p

produit S=0, celui-ci n'est pas comptabilisé (puisque W$jE0) et la valeur de la confiance

T se trouve diminuée. De plus, la formule d’évahraide la confiance proposée est linéaire
est de complexité O(n) car pour calculer T, onatffe 2n multiplications et n-1 additions

donc 3n-1 calculs élémentaires. La complexité dee€tnO(n) donc la complexité de T est
O(n). Par conséquent, elle n’engendre pas de suecai@mps d’exécution.

Soient VC, VD, W, | et S des vecteurs associés muysarametres de confiance et qui
comprennent respectivement les valeurs collectéed’aggent mobile, les valeurs détenues
par le pourvoyeur de service, leurs poids, leurpoitances et enfin leurs facteurs de
validation. La Figure 4.4 montre I'algorithme defdaction d’évaluation de la confiance.
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T =0

Pour j =1 an faire

=1 WC[1] = VD[] alors
S[] =1

mnon

=[] =0

Finsi |

T =T+ W[QHT*IH1*3]

Finpour ;

Fig.4.4. Evaluation de la confiance

L’identification des parametres de la confiancesiaque leur pondération sont réalisés par le
concepteur de I'agent mobile. Ces deux opératiammt Bitimement liées aux critéres de
sécurité du service. La décision qui découle dstifigation de la confiance est présentée au
niveau de la Section 4.3.5.

4.3.4. Génération de la clé environnementale

Cette section présente les différentes étapesesuaussi bien par le pourvoyeur de service
que par I'agent mobile pour assurer le serviceigedtlle détaille principalement I'opération
de génération de la clé environnementale qui reptéde support du mécanisme d’estimation
de la confiance puisqu’il allie la confiance dutdaeconfiance molle conjointement utilisées
par notre approche. Elle offre un double avantafiévaluation de la confiance et la
protection du service transporté par I'agent moblla tache de la génération de la clé
environnementale est basée sur les données cebediigant I'interaction entre I'agent mobile
et I'héte visité.

Dés que l'agent mobile arrive au niveau de I'hélient, il exécute des actions qui lui
permettent 'acquisition des valeurs des parameleda confiancecf. Table 4.2). Ces actions
consistent principalement en :

1. La collecte des valeurs des paramétres de confiance

2. Le calcul et I'émission de la clé intermédiaire @st constituée de valeurs hachées
pour protéger la confidentialité des informatioes dlients.

3. Le calcul de la clé environnementale.

Afin d'évaluer le degré de confiance relatif a udtd) le pourvoyeur de service doit aussi
exécuter des actionsf( Table 4.3) permettant I'estimation de la crédibilitu client courant
et donc, la sélection du service approprié (QoSgeAitre, le pourvoyeur de service établit
une reconnaissance du client sur la base de satgignévalue la confiance en utilisant les
informations de la base des évidencef Section 4.3.5) et décide de la réaction a
entreprendre en sélectionnant une QOS. La Figwembntre clairement le processus de
reconnaissance du client qui permet, grace au dgignde la clé intermédiare recgue,
I'estimation de la confiance et découle sur lag@a d’'une QoS adaptée aux conditions de
sécurité décelées.
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Clé intermiédiain

|

Diéeision

Il

Fig.4.5. Processus de sélection d’'une QoS

Nous employons, dans les algorithmes suivants,ldgses majuscules pour indiquer les
opérations exécutéedi( & D, S et V pour respectivement le hachage, I'encryptage, le

décryptage, la signature numérique et sa vériboatet les indices pour désigner I'entité qui
effectue I'opération (“a” pour I'agent mobile et™pour I’h6te du pourvoyeur de service).

La cle environnementale Kest calculée en utilisant les données collectéasi gue

I'identificateur de I'agent mobile. Il est importad’identifier, sans ambiguité, chaque agent
mobile. Nous adoptons la définition suivante dedhtification des agents mobiles:

« Un agent est défini par un identifiant unique méutilisable engendré lors de sa création et
gu’il conservera jusqu’au terme de son cycle de @ie utilise par exemple la date et le site
de création de I'agent ».
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Entrée : la clé publique P du propriétaire de "agent mobile, les clés de I'hite
courant (Pp. 5y, les données collectées, EQ) et 300
Sortle : ELI et E3.

1 : Collecter les données (correspondart avx waleurs des paramétres).
Soit {dy, da...dy) enszemble des dommées collectées.

2 Applguer la fonction 4 sens wndgue SH3 (Secure Hash Standard) & chacgue
donnée

Fori=1tokdol; =M, (d) EndFor
3 Concaténer toutes les empreintes et obtenirla clé intermédiaire
L= (M) Moo Iy
4 Encrypter M oen utilisant la clé publique du propriétaire de Magent mobile
IS0t
EM = £, (M)
5 : Utiliser la clé privée 3y, de Uhite courant pour signer EM - 3h = &, (EWT)
. Emettre ERA et M wers le pourvoyeur de service
T Appliquer le hachage an résultat de la troisiéme étape, soit O = H, (D le
Pempreinte fitale
2 Appliquer D @ id (o id est UMidentificatenr unigque de agent mobile) afin
de générer la clé environnementale K. K, sera utilizée pour décrypter la Qo
gélectionnée.
0 Recevoir EQ avec sa signature 30
10 : Wérifier 30 en utilisant opération booléenne V(EQ, 300
10.1. Déerypter 30 en employant la clé publique P du pourvoyeur
de service et obtenir 'empreinte reque - RD =T, (300

102, Appliguer le hachage au EQ requ et obtenit empreinte
calculée:

CD= H, (EQ)
103, Comparer CD 4 RD YV «=(RD=CD0
11 : Essayer de décrypterla Qo3 reque enutilisant 10 T2, (ECH = 0o,

12 : 31 le décryptage réussit alors Exécuter le service sélectionné

Table 4.2. Algorithme Du comportement de I'agent mobile
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Entrée : les clés (F . 3, dupropridtaire del'agent mobile, la clé publique Py, de I'hite courant, ELI
et B3
Sorte : EQ) et 30)

1 : Recevoir BN et 31
2 Vérifier 30 en utilisant I"op ération booléenne VU ER, 3L
2.1, Décrypter 3 en employrant la clé publique Py, de Chite courant et obtenir "empreinte

regue : RD =T, (3L
4.2, Applicquer le hachage au EM tequ et obtenir empreinte caloulée : CD = Ny, (EM
23 Compater CD & RD V< RD=CLI0
3 Décrypter EM en utilisant la clé privée du pourvoyeur 3 de service et obtendr : W= T, (EMD)
4 Obtenir, & partir de D, k empreintes H (dy), H (dy)... H () (en se basant sur le nombre de

patramétres, leur position et la taille de chague empreinte)

5 Comparer les empreintes obtenues avec celles présentes dans la base de dormées (voir Table 4.4)

6 Estimer la conflance en calculant la wvaleur de T (voir 1a Sous section 4.3.3)

T Compater la wvalewr de T avec les limdtes des intervalles dlestimation de la conflance et
sélectionmer I"action 4 entreprendre (voir Table 4.2

3 Bélectionner une Qo

9 Appliquer le hachage au résultat de la quatriéme étape, soit D = Ny, (H (dd, Hdod H (dn
Tempreinte finale

10 Appliquer D @& id (o id est Uidentificateur undque de Uagent mobile) afin de générer la clé
environnementale kK,

11 : Encrypterla Qo) sélectionnée & Iaide de laclé K EQ = &, (Do)
12 Bigner EQ) en utilisant la clé privée 3, du pourvoyeur de service (30 = 5y (BN
13 : Envvoyer EQ) et za signature 300 au client

Table 4.3. Algorithme de I'exécution du pourvoyeur de service

De plus amples détails de la description des pales étapes de ces algorithmes sont
apportés au niveau de I'annexe A.

4.3.5. Prise en compte de la confiance

La décision de la réaction a entreprendre en wrsuconditions de sécurité détectée se traduit
par un certain nombre d'étaped.(Figure 4.6). Elle débute par une étape préalabilestu
transcrite par l'acquisition des valeurs des patesseet leur corroboration avec celles
détenues par le pourvoyeur de service (prétraitemen effet, ce dernier posséde une base
des évidencesc{. Table 4.4) qui fait correspondre a chaque cliest g®pres valeurs de
parameétres accompagnés de leurs empreintes (tésdiala fonction de hachage). Une
comparaison entre les empreintes existantes eesegst effectuée. Cette opération permet
d’attribuer la valeur 1 ou 0 au facteur Sj relalif chague parametre; mlans le cas
respectivement du succes ou de I'échec de la caispar Ensuite, la confiance T est évaluée
en utilisant I'algorithme mentionné au niveau d&éetion 4.3.3.
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Leeuisition
Prétratterment T Bases des
éidences

lL

Esraluation de la confiance

{

Comparsison aux bomes des
ntervalles d’estitmation

4

Extraction des caractéristiques

4

Dérision

Fig. 4.6. Mécanisme d’évaluation et de prise décision

Paramétres Valeurs: des Empreintes (SHA-256)
parameétres
Identificateur du Mobi-Scan a8186c91696b51664aad9325f74f6dd4a35d1bae
service 239a4488354f49ab94f95d1d
Acronyme Esprit 7 09466¢cd69275da7a4de53216clebadcbhe7bl

5748c5f96fb5aa73eleef0f96a8a

Date de validité December d68c89bbc02cch054642d08a9¢18092b478df1f2
31" 2007 7a80b2821875fc77f3d9ch77

Table 4.4. Exemple des enregistrements d’un client

Enfin, la sélection de la QoS appropriée reposelawaleur de T. Sa valeur est comprise
entre 0 et 100 en fonction de la contrainte (1platdement établie. Les variations de cette
valeur sont décrites par une granulation de I'vale [0, 100]. La Table 4.5 donne un

exemple d’'une telle granulation. Ainsi, notre esiiion de la confiance est fondée sur des
intervalles de valeurs et non sur des seuils. @echit au pourvoyeur de service une plus
grande liberté de réaction. En effet, plutdt quevdir des réactions rigides (assurer ou non le
service demandé) comme c’est le cas dans les nodilisant des seuils, la réaction ici est
adaptée aux valeurs appartenant a un intervaltepiear. A titre d’exemple, si la valeur de la

confiance appartient au bon intervalle (tel que, [¥Q0]), le client est crédible. Trois cas
peuvent alors apparaitre :

1 Lavaleur de la confiance T tend vers 71 et QeS§ sélectionnée.
2 Lavaleur de la confiance T tend vers 100 et es sélectionnée.
3 Lavaleur de la confiance T tend vers le milied'idgervalle et QoF est sélectionnée.
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Intervalles
d’estimation de Rétroactions
la confiance

QoS0

0-30 Qos1
QoS2

QoS3

31-70 QoS4
QoS5

QoS6

71-100 QoS7
QoS8

Table 4.5. Exemple des intervalles d’estimation de la confiance avec leurs
relatives rétroactions

L’agent mobile peut alors, aprés réception de |a&S Qappropriée, exécuter le service
sélectionné. D’un autre co6té, si la valeur de lafiemce obtenue est considérée comme basse
(appartenant a l'intervalle [0-30]), il est possilde rechercher, avant de choisir la QoS
appropriée, la cause exacte de cet échec. Ceotaité tres simplement en parcourant les
parametres qui ont un facteur S égal a zéro.

Les parametres sont subdivisés en trois catég@fickable 4.6) :
» Les parametres de la plus haute importance (3)
* Les parameétres d'importance moyenne (2)
* Les parametres de moindre importance (1)

Etant donné I'importance de certains paraméetregdlvent influencer fortement le choix de
I'action a entreprendre et ainsi la sélection d€Q&5 appropriée. Les valeurs assignées au
poids et a l'importance de chaque parameétre deiarto®d définissent son impact sur la
décision finale ¢f. Table 4.6). Une discussion sur ce point est présesutl niveau de I'annexe
B.

Reaction en cas

Parametres Poids Valeur de d'échec (relié a
'importance 'importance du
3,2,1) parameétre)
identificateur 20 3 QoS0
acronyme 10 2 QoS3
e-mail 5 1 Qo0S6

Table 4.6. Exemple de valeurs des attributs des parametres

Il est a noter gu'’il n’existe qu’un seul cas qungeera I'exécution du service complet. C'est

celui dans lequel I'attaquant connait toutes lamndes du client (celles collectées par le biais
du mécanisme d’interaction). En outre, les donremkectées par le biais du mécanisme

d’'inspection sont aussi valides. De plus, nous dsveupposer aussi que cet attaquant a
intercepté la clé privée du client. Ce cas semBkepeu probable.

4.4. Conclusion

Ce chapitre a permis d’expliquer le réle de l'estiion de la confiance dans un systéme
distribué et de montrer sa répercussion dans lianaélon de la sécurité des agents mobiles.
Il a aussi détaillé le mécanisme d’évaluation dedafiance proposé par notre approche de
protection. Les principales contributions de ndta@ail sont donc:
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1) la proposition d’'un modeéle d’estimation hybridembinant la confiance molle (soft
trust) qui est basée sur les mécanismes non-cmgpbigues (avec des mécanismes comme
l'observation, l'interaction directe et l'inspendioet la confiance dure (hard trust) fondée sur
les mécanismes cryptographiques conventionnels;

2) la proposition d’'une solution d’estimation denfitance directe (sans tierce partie de
confiance) pour prévenir des décisions inappropriée améliorer le niveau global de la
sécurité des agents mobiles.

En plus de sa faculté a établir une réaction jéstitile principalement a la collecte
d’'informations concrétes, cette solution a l'avgetale la simplicité et est donc facilement
implantable dans n’importe quelle application dlstée.

Alors que le présent chapitre a détaillé 'emploiabncept de confiance pour I'amélioration
de la protection du service transporté par I'agenbile tout simplement en prévenant son
exécution sur un hote hostile, le prochain chatirgéresse a l'utilisation de I'adaptabilité

en tant gu’outil permettant de compliquer I'analgy@amique du code.
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Chapitre 5 - Adaptabilité : un
outil pour la protection des
agents mobiles

"Quand le rythme du tamtam change, le pas de dasise’ddapter.”
[Proverbe africain]

5.1. Introduction

Dans le domaine des systemes distribués, le résedas environnements d'exécution
deviennent de plus en plus hétérogenes, changeantsstiles. De plus, la complexité

croissante des applications modernes, la multijpdinades environnements d'exécution et la
diversification des attentes des utilisateurs lahcde nouveaux défis a la recherche
informatique. L'adaptabilité des applications a deslifications (prévisibles ou non) de leur
environnement est I'un de ces défis. En effet, abddbilité se révele étre une réponse
prometteuse aux besoins de gestion de la qualisedéce (QoS), tel que la performance, la
sdreté, la tolérance aux pannes et surtout augarabtie sécurité qui nous préoccupe.

L’adaptabilité présente un intérét évident pourptatection des agents mobiles. Lorsque
'agent mobile migre vers un nouvel hote, il peahcontrer de nouvelles conditions de
sécurité. 1l doit étre en mesure de détecter ceselles conditions, de décider de I'action a
entreprendre et, par conséquent, de se protéged’dttres mots, l'agent est capable de
réguler ses aptitudes communicationnelles ou compentales en fonction de

I'environnement dans lequel il évolue [Guessoum3ROfGuessoum 2004]. L'adaptabilité

peut étre vue aussi comme un mecanisme permettansgsteme (en I'occurrence un agent)
de fournir ses services sous des conditions p&éies ou nouvelles et lui permet d'assurer
les modifications nécessaires d'une maniéere traesiga/Occello 2002].

L’objectif de ce chapitre est d’étudier les besostdes bénéfices de I'adaptabilité dans la
protection de l'agent mobile. Il introduit I'adapité dynamique en s’appuyant sur la

réflexivité en tant qu’approche permettant son anfdtion. Il présente une sélection non
exhaustive mais néanmoins, a notre sens, représerda quelques architectures adaptatives.
Enfin, il expose I'architecture adaptative de n@tgent mobile et montre son exécution.

5.2. Notion d’adaptation

L'adaptation désigne l'action de s'ajuster et dgirdace aux variations des contraintes de
'environnement et des besoins des utilisateurslafi@enani 2002]. 1l est essentiel de

différencier entre les termes adaptabilité et aatapt. L’adaptabilité représente la capacité de
changer la caractéristique d’'une exécution en rgpanun déclencheur. C’est le but que nous
voulons atteindre. En effet, si I'architecture thgént mobile repose sur I'adaptabilité basée
sécurité, ceci signifie qu’il peut adapter son cormgment selon des environnements
différents (malicieux ou non). L’adaptation estaqua elle, I'action entreprise pour atteindre
I'adaptabilité par le changement d'une certaineppéte, parametre ou métrique. Elle
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représente le moyen. Dans le cas ou un agent mobiifie la QoS du service qu’il exécute
selon les caractéristiques de sécurité, il emplogadaptabilité comportementale.

Dans la littérature, il n'y a pas de classificatsiandard pour I'adaptation. Les chercheurs
utilisent différentes classifications. Nous avom®isi celle qui la catégorise en adaptation
structurelle et adaptation comportementale [Gueas203], [Guessoum 2004]:

» L’adaptation structurelle permet d'adapter la $stmecde I'agent & I'évolution de son
environnement. L’'architecture d’agent mobile dyngmement adaptable, a base de
micro-composants remplacables et spécialisableseptée par Leriche et al. [Leriche
2004] est un exemple de ce type d’adaptation.

« L’adaptation comportementale permet d'adapter éegmsus de décision de l'agent a
I'évolution de son environnement. L'adaptation thoix des actions des agents a la
situation du marché comme pour le cas des firmes Rejeb 2005] en est un
exemple.

Nous nous intéresserons, dans notre cas, a I'ataptamportementale.

5.2.1. Adaptation comportementale

Pham et al. [Phan 2004] considérent que l'adaptationportementale peut étre statique ou
dynamique. L'adaptation est statique quand on steagents de regles de comportements
obtenues, a titre d’exemple, par la simulation @wolution de l'environnement et des
réactions de I'agent a cet environnement. Cesg&glet figées et sont établies en fonction des
connaissances détenues de l'environnement de dépmat. Elle correspond aussi, selon
Sornn-Friese [Sornn 2001], & une réaction automatapx pressions et aux changements de
I'environnement. Cette réaction peut aussi étreéédasr un ensemble statigue de regles
définies a priori. A titre d’exemple, Jonathan [Damh 1998] est un systeme qui S’intéresse a
'implémentation des interfaces dédiées a une tperalité” donnée et s’appuie sur le choix
statique du type de la communication en fonctionlmksoins de I'application.

L’adaptation dynamique correspond, selon Malenfiialenfant 2004] a des formes
d’adaptabilité qui se manifestent au cours de Cexién des programmes. Elle peut
correspondre aussi, pour le cas des Systemes My#tiHs, a un changement organisationnel
incluant d'un c6té un comportement organisationmactif > et de l'autre coté un
comportement réactif et protecteur [Rejeb 2005]le Eeprésente la capacité de l'agent a
s'adapter aux changements imprévus de son enviramigar son évolution continuelle sans
I'interruption de son exécution.

Il existe deux types de solutions :

1 La premiere solution consiste a prendre en compgndant la conception de
I'application, les différentes variations de I'eronnement et a définir les regles
d’adaptation en conséquence. Toutefois, les adapsasont effectuées dynamiquement.
C'est l'approche utilisée dans le cas des apptioatiréparties “classiques” ou les
constructeurs décident d’'utiliser un protocole dopour la gestion d’'un probleme relié
aux fluctuations de I'environnement. Le choix datigue alors que le fonctionnement de
ce protocole prend en compte des informations diauas. Ce type d'adaptation peut se
faire par connexion avec des bibliotheques dynaemtgnt chargeables et en tenant
compte des ressources disponibles, ou par modiificatu code exécutable - ajout,
optimisations particulieres tenant compte des resss disponibles ou de l'utilisation
particuliere qui en est faite [Malenfant 2004]. eEllest réalisée lors du

22| 'agent a sa propre activité et son propre buedait pas que réagir a I'environnement.
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lancement/chargement, de la compilation juste dps$erde la création des objets ou
encore lors de l'appel des procédures/fonctiongiotgs. Dans cette catégorie, se
trouvent les projets utilisant le principe de reilé permettant un choix dynamique

entre les implémentations existantes [Ledoux 2008]exemple d'une telle stratégie est
donné par MultiSpace [Gribble 1999] dans lequel ddaptations dynamiques sont
réalisées par l'administrateur qui charge du codedistance et installe des

composants/services sur les noeuds du systeme.

2 La seconde solution, appelée aussi auto-adapéafMialenfant 2004], correspond a des
formes d’adaptabilité ou le programme réalise lérme sa propre adaptation. Elle
suppose une connaissance de soi, de son contexicdtion. Elle exige le moyen de se
modifier soi-méme et la capacité a décider quancbeiment s’adapter. Cette solution
utilise des régles de comportement qui sont coibssrudynamiquement au fur et a
mesure que l'environnement change [Phan 2004]. d&dpre donc, non seulement, a
effectuer de I'adaptation pendant I'exécution nmaissi a définir et mettre en place la
stratégie d’'adaptation de facon dynamique. Ce typeaptation peut nécessiter des
capacités d'apprentissage.

5.2.2. Prise en compte de I'adaptabilité

La conception d'une application exige la prise empte de ses aspects fonctionnels et non
fonctionnels. De ce fait, on distingue, dans le ecatnstituant un programme, le code
fonctionnel implémentant la logique de l'applicati@t sa sémantique, du code non
fonctionnel qui implémente les divers servicesisé# pour supporter le bon fonctionnement
de l'application. Il est possible de rendre ce#@ipasation explicite, et jouir de nombreux
avantages gu’elle offre telles que la réutilisati@lest d'ailleurs le cas des approches de
séparation des préoccupations (Separation of Cosicdelles que la programmation par
aspects, la programmation par sujets ou la réfiexif.englet 2001]. Cette séparation au
niveau conceptuel est particulierement intéressdite permet, en effet, de distinguer deux
alternatives différentes sur lesquelles se coneeletrprocessus d'adaptation. La premiere
alternative choisit de porter les efforts d'adaptatsur le code fonctionnel lui-méme. Le
programmeur d'application fournit alors plusieunspiémentations différentes de certains
éléments du code fonctionnel et spécifie sous gsi@bnditions elles doivent étre utilisées.
Cette approche permet, au programmeur, de consenveontrdle total sur le code exécuté,
mais au prix d'un travail supplémentaire. A I'insey la seconde alternative choisit de se
focaliser sur le code non fonctionnel dont le €& de modifier, dans une certaine mesure, la
facon dont le code fonctionnel sera interprété,snsans altérer sa sémantique. Le code non
fonctionnel est supposé étre organisé sous formmaatkiles. La seconde alternative consiste
a modifier les services non fonctionnels et dantelfprétation du code fonctionnel.

La séparation entre code fonctionnel et non fonckb peut aussi étre vue comme la
séparation de ce qui est spécifique a une appmitgparticuliere et de ce qui en est
indépendant. De ce point de vue, la premiére atem ne peut pas étre aussi bien
généralisée que la seconde. Elle exige de foumimalivelles implémentations pour chaque
application. Par contre, la seconde alternativemperde développer des services non
fonctionnels indépendamment d'une application @adrére. En ayant des services non
fonctionnels réutilisables, le travail a fournir ypoadapter une nouvelle application est
beaucoup plus réduit.

96



5.2.2.1. Fonctionnalités requises pour I'adaptabilité dynamique

Cette section présente brievement les différemmstibnnalités nécessaires pour un systeme
adaptatif, a savoir: I'observation, la décisionl'attion [David 2002]. Un systéme adaptatif
doit étre capable d'observer I'environnement digi@t. Cette fonctionnalité est obligatoire si
I'on veut que les modifications apportées a |'aailbn soient liées a cet environnement. Plus
précisément, le systeme doit étre capable de @étkd variations de I'environnement. Ce
sont ces variations qui déclenchent les adaptatiansysteme doit, en outre, avoir une bonne
connaissance de lui-méme pour pouvoir effectuertidesformations ayant un sens tout en
conservant sa cohérence.

Ayant une bonne connaissance a la fois de I'enwéarent extérieur et de lui-méme, le
systeme doit aussi étre capable de décider qualbekifications de cet environnement ont un
impact sur I'application en cours d'exécution etltgs modifications mettre en oeuvre pour y
répondre. Ces informations étant en regle généddlpendantes des applications, elles ne
peuvent pas étre toujours prévues a l'avadedains systemes se contentent, a ce niveau, de
laisser la main au programmeur d'application. Cédtectionnalité est donc réduite au
minimum dans ces systemes; ils sont, tout au pasbles de détecter des changements dans
I'environnement d'exécution et d'en notifier |'aggtion.

Pour que la prise en charge de cette fonctionnabte automatique, le programmeur doit
fournir au systeme, certaines regles définissamt politique d'adaptation. Ces dernieres
peuvent avoir différentes formes suivant les sohgiadoptées, mais leur role est d'indiquer
quelles sont les variations de I'environnementaiiun impact sur les applications en cours
d'exécution, et quelles mesures il faut prendrer polapter ces applications aux nouvelles
conditions. Le but recherché est de concevoir d#siques d'adaptation simples avec un
niveau d'abstraction élevée

Une fois que le systeme a détecté une modificas@mificative de I'environnement
d'exécution et qu'il a décidé que celle-ci deweaifrainer une réaction de sa part (en se basant
sur une certaine politique d'adaptation), restétarchiner quels types de modifications du
systeme sont possibles. La encore, suivant le sigelaptation choisi, les types d'actions
possibles varient. Dans le cas ou le sujet d'ataptaest le code fonctionnel, les
modifications possibles vont consister a remplaegtains €léments de ce code fonctionnel
par une version alternative, plus adaptée aux ni@sveonditions détectées. Les €léments de
code fonctionnel que l'on peut ainsi modifier défett du systeme; cela peut étre la classe
d'un objet, remplacée par une classe alternatiemsOe cas ou, par contre, le sujet de
I'adaptation est le code non fonctionnel, les défdes actions possibles correspondent a la
reconfiguration des associations entre composaotstibnnels et les services non
fonctionnels. Par exemple, il est possible de nmedifa sémantique de linvocation de
messages pour certains composants en la rendarghasge. Il doit étre possible également
de spécifier de facon précise quels services dbgnne doivent pas) étre associés a tel ou
tel composant. Ces services peuvent étre configueés spécifiant par exemple des
parametres. Ces actions ne doivent pas étre gbohalsysteme, mais locales aux composants
pour lesquels elles ont un sens.

5.2.2.2. Approches de réalisation de I'adaptabilité
Deux approches principales qui traitent le probléméa stratégie dans les travaux autour de

I'adaptabilité sont identifiees. Ces dernieres swrhmées approche de la stratégie implicite
et approche de la stratégie explicite [MarangoZ820].
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Approche implicite

La stratégie implicite est I'approche la plus fréoqument utilisée. Il s’agit du cas ou
I'application fait usage d’un certain protocole apsulant une solution a I'adaptation vis a vis
d’'un probleme donné sans avoir le droit de contrbiede remplacement. Il s’agit donc de
bénéficier de I'adaptabilité offerte par ce protecgarticulier pour gérer son propre
probleme. Les exemples a citer sont nombreux:satibn d’'un service de communication
donné (facilités proposés par CORBA, JAVA-RMI oura}y d’un type de sécurité donné ou
d’un type de gestion de la persistance.

L’adaptabilité proposée dans ces cas a un domainvaldlité limité. Elle ne concerne que les

variations de I'environnement considéré. Si I'apalion doit faire face a des changements
non prévus dans cet environnement d’exécution oa étployée dans un environnement
hostile ou ces protocoles ne sont pas efficacaseejérent pas les problemes de maniére
adaptée, elle peut perdre beaucoup au niveau gierflarmance et méme se retrouver en état
de blocage.

Approche explicite

Les applications réparties capables de controledéfinition ou/et le choix des activités

d’adaptation exhibent une stratégie explicite. €atratégie peut étre fournie de maniere
procédurale ou de maniéere déclarative ou enconeedinaniere réflexive [Marangozova

1999] :

« La maniére procéduraleonsiste a programmer, dans I'application, la gestiles
aspects lies a lI'adaptation. Dans ce cas, le pnogeur de I'application manipule,
directement dans le code, les mécanismes fournislepaysteme. La nature des
mécanismes peut étre tres diverse et en conséquescenoyens fournis au
programmeur pour leur manipulation peuvent diffécemsidérablementce qui
complique notoirement la tache du programmeur.

* La maniére déclarative, quant a elle, consisteuanfoune spécification de la qualité
de service et de sa gestion sans nécessairemeaiti@an les mécanismes effectifs a
mettre en place lors de la réalisation. L’approeise donc la possibilité de pouvoir
exprimer et documenter explicitement les aspeéssdila qualité de service pendant la
phase de conception et d’éviter la pratique d’imp@étation directe dans le code.

La maniere réflexiveest une solution intermédiaire qui gagne de pluspkrs de
popularité.La visibilité qu’elle offre du systéme peut étragde entre la transparence de
I'approche déclarative et la visibilité totale ddlapproche procédurale ou tout le code est
écrit manuellement. La réflexivité (appelée auséflexion) répond au principe
d'implémentation ouverte ou certains points désigiu systéme sont accessibles et
adaptables. Elle permet de maintenir automatiquéemaeimison entre un niveau abstrait
(méta-modele) et le code. Avec la réflexivité it pessible non seulement de rajouter des
services dans le code mais aussi de modifier [émgntation des services existants.

5.2.3. Réflexivité

La réflexivité construit une approche attrayantaurpte développement des applications
adaptables. Elle est considérée comme une mari@gadisation interne d'un systéme pour
faciliter son développement, son adaptation, eésalisation [Marangozova 1999]. Le grand
intérét de ce type d'approche est de permettrepritegr des traitements en termes
extrémement geénériques, qui n'utilisent que lemnstconstitutives du systéme.
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Malenfant [Malenfant 200 la définit en tant que «la capacité pour un programme de
manipuler comme données quelque chose représehéaat de ce programme durant son
exécutiorn». Autrement dit, c'est la capacité pour un prograndeeaisonner et d'agir sur lui-
méme. Maes [Maes 1987] la décrit commehe<process of reasoning about and/or acting
upon oneself ».

Un systeme est dit réflexif s’il est capable d'apmr a lui méme ses propres capacités
d'action (capacités de description, de calcul, @lesge...). Il posséde une auto-représentation
décrivant la connaissance qu'il a de lui-méme. &texivité, le programme a acces a sa
propre représentation et peut donc agir sur lui-mékutrement dit, la réflexivité représente
la capacité, pour un programme, a manipuler comomées quelque chose représentant
I'état de ce programme durant son exécution [MalenR004]. Le processus qui consiste a
rendre accessible un encodage du programme etrdé&tab d’exécution comme données
s'appelle réification.

La démarche de la réflexivité structure un systeéflexif en deux niveaux d'abstractions :
Un niveau de base et un niveau méta (ou méta-niydrlenfant 2004]

 Le niveau de base désigne l'application standafést@n niveau applicatif qui
manipule les entités du domaine d'application etridéla fonctionnalité de
I'application. Il englobe le code fonctionnel dadplication (ce que I'application fait).

» Le méta-niveau réfléchit sur le niveau de base aipule des abstractions de ses
entités. Il comprend le code non fonctionnel deplacation (comment elle le fait). I
peut étre vu comme un processeur.

Un systeme réflexif peut alors répondre a des duestle concernant (capacité
d'introspection), mais aussi s'auto-modifier (c#patintercession). Les interactions entre un
niveau de base et son méta-niveau forment, en afigirotocole méta, et s‘appuient sur deux
démarches [David 2002] :

» L'introspection permet, a un systeme, de raisorswer lui-méme pendant son
exécution

» L'intercession permet, a un systéme, de modifiemime ses propriétés pendant son
exécution

Réflexivité structurelle / comportementale

La réflexivité peut étre classifiée en réflexivstéucturelle ou comportementale. La réflexivité
structurelle s’intéresse aux aspects les plus gseedi Tandis que la réflexivité
comportementaleoncerne tout ce qui a trait aux aspects les pjmsrdiques, liés a I'état
d’exécution et a la facon d’exécuter les programrhasréflexivité peut aussi étre mixte et
allier les deux aspects structurel et comportenm@iti@enfant 2004].

La réflexivité structurelle permet f&ification des aspects structuraux du programmenee

les graphes d'héritage et de composition, ou enlesrdypes de données. Cela oblige a
maintenir une description compléte du niveau deebdian programme ; ce qui peut se
traduire par un surcodt important. De plus, lexcessus de réification peuvent étre parfois
assez compliqués a manipuler. C'est pourquoi tettenique est relativement peu employée
dans les systemes d'exploitation, mais est asggeni@nt répandue dans les langages
extensibles (langages dont la sémantique et lasgmeuvent étre étendu¢ahdrade 2003].

A titre d’exemple, dans les langages de progranumaii objet les structures de données a
manipuler sont des objets. Les objets sont dépatsdes classes. Par conséquent, pour
manipuler sans contrainte les objets a I'exécuiiofaut aussi manipuler, et donc réifier, les
classes. La solution consiste a les représentermeordes objets donc accessibles a
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I'exécution. Les classes deviennent alors des ésniite plein droff. Exemple en Java,
représenter les classes en tant qu’objets, a Leixd; assure de pouvoir utiliser les classes
comme n’importe quel objet, dont leur envoyer ohessages.

La réflexivité comportementalgermet, quant a elle, la réification des aspectsatimul et de
comportement d'une application. Un systeme de @® tygropose, par exemple, deux
implémentations alternatives d'un seul et méme mteodAndrade 2003]. Ce type de
réflexivité est utilisé principalement dans lestegses d'exploitation et les systemes de
communication, pour, a titre d’'exemple, modifies [@litiques de gestion de la mémoire ou
de synchronisation, ajouter des instructions detrot®) remplacer le protocole de
communication ou changer de comportement. Un exaniiplément a réifier est I'évaluateur
qui comprend les procédures pour I'évaluation degnammes. Le plus simple serait que les
données de I'évaluateur utilisent directement destsires de données du langage et que ces
mémes structures puissent étre manipulées paodggmme.

Dans un certain nombre de systémes récents, lediypéflexivité offert est mixte (a la fois
structurel et comportemental). Blair [Andrade 2QQ8ppose une architecture réflexive pour
les futurs middleware exhibant les deux types fexigité.

5.2.4. Quelques travaux utilisant I'adaptabilité
dynamique

Il existe de nombreux travaux utilisant 'adaptdéildynamique. Son application touche

plusieurs domaines dont les plus connus sont lesaohes de I'hypermédia ou celui du e-

learning. La plupart de ces travaux utilisent urehidecture basée composants. La liste que
nous vous présentons n’est guéere exhaustive ceperadie inclut des travaux basés sur les
agents mobiles.

Ledoux et Bouragadi-Saadani [Ledoux 2000] préseénkeumr contribution batie avec la
mobilité du code. Leur étude porte sur l'adaptates systemes d'agents mobiles au cours
d'exécution, dans le but de faciliter la constarttdes systemes ouverts et garantir une
meilleure QoS. lls utilisent |eéification des différents aspects du systéme permettantlainsi
"séparation des probléniesL'idée principale est quéintrospectiondu réseau peut étre
utilisée pour choisir dynamiquement la meilleurelitmue de I'exécution. L'approche
proposée permet cette faculté d'adaptation dedstriicture des systémes d'agents mobiles en
se basant sur le modele de la réflexivité.

Amano et WatanabfAmano 2001]Considérent que I'adaptabilité dynamique constitne
mécanisme de base d'évolution du logiciel. A citeills ont proposé un modeéle adaptable
nommeée DAS et son langage de description nomméeDtEAlls ont insisté sur les besoins
de slreté de l'adaptabilité dynamique, via un nedeaiélioré basé-composants nonthade
DAS La sdreté vérifie que le comportement adaptablsygtéme ne viole pas sa consistance.
Le modele'Safe DAS supporte des exceptions et les mécanismes dediass.

Par ailleurs, afin d’encourager le développemerd dpplications devant s’adapter aux
changements de I'environnement, Chefrour et Andtéefrour 2003a, Chefrour 2003b]
proposent un modéle de composants auto-adaptatit@uepose sur un mécanisme de
notification par événement des variations de femnement. lls permettent I'acces a
I'adaptation des différents niveaux depuis l'infeig). Les services offerts par ce dernier ne

% Dans un langage de programmation, se dit d’unitéeqti est représentée par une valeur d’un type o
manipulation admet toutes les opérations normaledes valeurs des types standards : créationxadigion,
affectation a une variable, passage en paramélkes fonctions (procédures ou méthodes), retour @ndsultat
de fonctions, etc.
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doivent pas étre implantés sous forme de boiteergpii rend I'adaptation transparente. Cela
permet aux applications d’'intervenir et de faire deoix d’adaptation. Le modéele ACEEL est
concu selon un modéle réflexif. Il comporte deuweaux séparés : Le niveau de base incluant
I'objet «context»,réalise l'interface, alors que le niveau méta,tepant I'objet «adapter »
prend en charge 'auto-adaptation en utilisant poléique d’adaptation sous forme de script
s’'appuyant sur le systeme de détection-natification

Zhi et Zhogwen [Zhi 2004] Présentent un mécanistadaptation dynamique de sécurité en
utilisant le modele de conception orienté objetdilidant ce mécanisme, différentes
implémentations de sécurités peuvent étre rempdadeur de role de fagon dynamique. Le
but étant I'adaptation des procédures de seécugtiest que les différentes fonctions
cryptographiques symétriques (DES, AES...) ou asyqés (RSA, DSA, ...). L'approche
proposée met en évidence un cadre de travail ldgnsl les agents mobiles peuvent choisir
dynamiquement une implémentation de sécurité pphasieurs. La solution de I'adaptation
dynamique de sécurité, mise en évidence, fait ‘@qgemt mobile change 'implémentation de
sécurité selon le changement de l'état de I'enviesnent dans lequel il s’exécute.
L’adaptation dynamique de la sécurité, selon ZhZkbgwen, augmente l'efficacité de
I'agent mobile.

Amara-Hachmi et El Fallah-SeghrouchAmara 2005]considerent que le paradigme orienté
composants est mieux adapté pour la conception sgsemes ouverts, complexes et
évolutionnaires. Il permet d'augmenter la produt&iet diminuer le colt de développement
des logiciels. Elles ont proposé a cet effet un @ed'architecture basé composants pour un
agent mobile de maniere a accroitre la moduldat@&éutilisation, l'extensibilité, et I'auto-
adaptabilité. Lorsque l'agent mobile se déplaca Hate a un autre, le contexte change. Le
résultat de l'adaptation dynamique est la séledfiesm composants adéquats et la mise en
relation des composants sélectionnés pour le nouw@aexte.

Le travail de Rejeb et Guessoum [Rejeb 2005] a iged® concevoir et dimplémenter un

systéme multi-agents complet intégrant les firmes, formes organisationnelles et leurs
interactions. Ce systeme est principalement baska snodélisation de I'adaptation des firmes
en les dotant d'une capacité d'apprentissage porésblution des problémes inhérents tels
que le dilemme d'exploration/exploitation.

Dans le cadre de leurs travaux sur l'aide au d@ypelment d’applications réparties ouvertes,
Plus récemment, Leriche et Arcandékriche 2006] onproposé un modele d’agent mobile
auto-adaptable ainsi que son implémentation audsemmiddleware Java. lls ont étudié une
évolution de ce modéle afin de lui donner davantig#exibilité. lls ont discuté le besoin de
flexibilité et la possibilité de définir différentaodéles d’agents par le biais d’'un méta-niveau
configurable. Puis, ils ont présenté les élémeritmed architecture a base de micro-
composants permettant 'adaptation dynamique.

Tous ces travaux ont confirmé le rendement eidaffté que présente la réflexivité pour la
conception et I'implantation de I'adaptabilité.

5.2.5. Synthese

La premiere partie de ce chapitre a permis d'alibedpliquer le concept de I'adaptabilité
puis de motiver l'utilisation de la réflexivité etant que support pour la réalisation de
I'adaptabilité, du fait qu'ellBournit une bonne représentation de soi tout edaenpossible la
manipulation et par conséquent la modification eltecreprésentation.

Nous désirons que le comportement de I'agent mghilese changer durant son exécution
pour adapter le service aux conditions de séclatiéites au sein de I'environnement visité. Il
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devrait, pour se protéger, pouvoir détecter lesgbments de sécurité de I'environnement et
y répondre convenablement. C'est I'objectif veguitd nous aspirons.

Dans le cadre de cette thése, nous proposons domroteger I'agent mobile contre son
analyse statigue/dynamique, par une politique deteption basée sur l'adaptabilité
dynamique. L'agent mobile sera doté d'une capaditglaptation de son comportement,
concue statiqguement mais exécutée dynamiquemens’agit d’estimer les différentes

variations possibles de I'environnement d’exécutigne peut rencontrer I'agent mobile
durant son cycle de vie, et de définir un ensendelerégles lui permettant de décider et
d’entreprendre les actions appropriées. Le condeptflexivité est un moyen qui permet de
contrler son comportement et d'adapter son ex@tugelon les conditions de sécurité
courantes. Ainsi, cette adaptation est réalisé&x@dution et elle est supportée par une
démarche réflexive.

La Section suivante s’occupe de la présentatiotiatehitecture adaptative de I'agent mobile
sur laquelle s’appuie I'approche de protection éxéaq

5.3. Agents mobiles adaptatifs

Dans notre contexte, on entend par adaptabilitajecité de réagir face aux variations des
contraintes (de I'environnement d’accueil) ou a tesoins de l'application en sécurité
[Hacini 2007a], [Hacini 2007b]. Notre agent mobdeit étre sensible a I'environnement
d’accueil puisqu’il doit détecter ses caractéristis} Ces dernieres sont relatives au niveau de
sécurité de cet environnement.

La stratégie d’'adaptation définit les paramétregpartants influencant la décision de

I'exécution du service demandé et engendre un cdempent spécifique de I'agent mobile

particulierement lorsque ces parameétres ne vérifias certaines propriétés relatives aux
conditions de sécurité requises et que le niveaéderité fourni est jugé non satisfaisant.

L’adaptabilité repose sur une estimation de cocnkagffectuée par I'agent mobile durant son
exécution préalable, en interagissant avec I'hdsitév A partir de cette estimation, le
pourvoyeur de service va fournir a I'agent mobitee QoS qu’il utilise pour choisir la régle
d’adaptation adéquate qui se traduira par un commpent approprié. Dans I'approche
proposeée, I'adaptation est statiquement concueymandiquement exécutée. Cette solution
consiste a estimer, durant la conception de I'apfibn, les différentes variations de
'environnement et a définir les régles d’adaptaticorrespondantes. Parmi les diverses
techniques permettant la mise en ceuvre de 'adaptda réflexivité est apparue comme une
solution prometteuse. Elle constitue un supportrdeudéveloppement d’applications et
fournit des mécanismes permettant d’exprimer lesteiments en termes extrémement
génériques. Les propriétés intrinséques de laxieité (I'introspection et l'intercession)
offrent a 'agent mobile la possibilité de raisoneéd’agir sur lui-méme. Notre agent mobile
observe son comportement interne pour modifieadhe relative a la QoS recue et ajouter ou
supprimer des fonctions fictives. Par conséquemn, adaptation consiste a modifier son
comportement interne en remplacant le code des tibmsc fictives ou en vy
ajoutant/supprimant d’autres. En effet, plusieumnplémentations différentes des taches du
service constituant le code fonctionnel sont foesnigrace a I'emploi de différents
algorithmes d’obscurcissement. Le code non fonogbspécifie sous quelles conditions elles
doivent étre utilisées. L’architecture adaptativepmsée met en évidence deux niveaux
conceptuelsdf. Figure 5.1):

Niveau de base.ll contient le code fonctionnel et formule I'implé&mtation logique de
I'application ainsi que sa sémantique. Il compreamgg composants une interface une
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mémoire une bibliothéqueun générateur de clét un adaptateur L'interface permet la
communication de I'agent mobile avec I'h6te visai@si que I'acquisition de données. Ces
dernieres sont utilisées pour la sélection du catapeent de I'agent mobile (relatif a la QoS
choisie). Les données collectées et la trace dédigion sont rangées dans la mémoire et les
différents comportements sont stockés en bibliatbéq

Un méta-niveau. Il contient le code non fonctionnel et décrit i@essus d’adaptation. Ce
dernier est assuré par le composargnagerqui se charge de la sélection de la regle
d’adaptabilité qui va spécifier le comportement’dgent mobile.

5.3.1. Architecture adaptative de I'agent mobile

L’architecture adaptative de l'agent mobile promosgf. Figure 5.1.) comporte les
composants suivants :

5.3.1.1. Interface

Elle contréle la communication entre I'agent mobdée son environnement courant ainsi
qu'avec le pourvoyeur de service. Elle correspondcamportement préliminaire (avant
I'exécution du service) de 'agent mobile et s’goewessentiellement de:
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Fig.5.1. Architecture adaptative de I'agent mobile

La perception de I'environnement et de I'acquisitides données relatives a I'héte
visité. Ces données sont utiles a I'estimation alerédibilité de I'héte. Trois types
d’acquisition peuvent étre considérés: I'obsengtitinspection et l'interaction. Le
type d'acquisition dépend de la donnée exigée. tée ti'exemple, le mécanisme
d’interaction est employé pour l'acquisition dedéntité, le mécanisme d’inspection
est utilisé pour la recherche d'un fichier spéciéget le mécanisme d’observation
contréle le nombre de tentatives de I'h6te pouiré@on mot de passk’inspection,
I'interaction et I'observation sont effectuées sitanément, dans le but de compliquer
le comportement de I'agent mobile. Afin d’améliorer niveau de sécurité, les
informations collectées durant l'interaction ne tsgas toutes utilisées pour la
construction de la clé environnementale.
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» L’exécution de la séquence d’actions relative ammportement seélectionné. Ces
actions peuvent étre une simple alarme, une t&sh®ic¢e ou fictive), un message de
transmission/réception, un arrét d’exécution ouret migration.

Ce composant est donc responsable de la transmissiale la réception des messages
échangés par lI'agent mobile et le pourvoyeur deicertels que I'émission de la clé
intermédiaire ou la réception de la QoS et de kigodu service sélectionné. Par ailleurs, la
tache d’émigration de I'agent vers les autres hdeeldtinéraire lui incombe.

5.3.1.2. Bibliothéque

Elle comprend les taches du code de I'agent mobélecomposition de ces différentes taches
génere les differents comportements de l'agent kmoli'objectif est d’offrir plus de
confidentialité et plus de flexibilité du comportent. Afin de varier les comportements de
'agent mobile, des alternatives de ces taches gwoposées. Ces alternatives sont
principalement fournies par les algorithmes d’olbsissement. En outre, quelques taches
fictives sont utilisées pour compliquer I'analyse domportement de I'agent mobile et
améliorer le niveau de sécurité. Des combinais@nges de ces taches sont fournies par un
ensemble d’expressions abstraites employées pogéraration de séquences d’exécution
correspondant aux comportements de I'agent moh#éebibliothéque contient également
toutes les taches de sécurité utilisées par l@potd de protection.

Soit A= {A1, A2...Ag} un ensemble de taches. L'ensemble A peut étbeligiseé en deux
sous-ensembles : F et S. F={AA2...Ap} est I'ensemble des taches fonctionnelles qui
correspondent a I'application et S=gA1...Aqg} représente I'ensemble des taches de sécurité
(ex: encryptage/décryptage, hachage, signatureatigetc.).

La bibliotheque est en fait un composant staticaresd’agent mobile. Elle est représentée par
un fichier compacté qui accompagne I'agent molgilk est constituée d’une table de triplets
(Table 5.1). Chaque triplet correspond a une ta@&theomporte son nom, le code machine
(exécutable) de la tache obscurcie et cryptée idel'a’un algorithme cryptographique
symétrique) ainsi que la signature numeérique dédhe pour garantir son authenticité et son
intégrité. Les noms des taches doivent étre cadéigon un systéme de codification qui
permet d'attribuer a chaque tache un nom non sogif. La bibliotheque comporte
principalement des taches fictives (de petite dpilune portion du code égale au 1/3 de
chaque service (tache réelle) susceptible d’éttenfoau cours de I'exécution de I'agent
mobile.

Nom
codifié . A . A
de Ia Code exécutable de la tache| La signature de la tache
tache
Fonc_01| %o+ 4sdugd)z#R+"3** 3kl .., 0Qs960D2jGdfgtGP29QD8gV2tsM
Fonc_02| (sl 435:g°€70"1}34DgQ.+#mo...| hLAOWHUIZ4p+ILinAoSWS2iL+g

Table.5.1. Structure de la bibliothéque
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5.3.1.3. Mémoire

Elle comporte les données hachées (collectéedjada de I'exécution qui se limite a la
séquence d’exécution sélectionnée ainsi qu'a éedatment l'itinéraire de I'agent mobile.
L’ensemble est signé a l'aide de la clé privée’dété et est utilisé par le pourvoyeur de
service pour vérifier la validité des données abdles et pour confirmer I'exécution du
comportement choisi. Elle est constituée en faindvecteur hétérogene et dynamique. Ce
vecteur peut contenir des objets de types différ€rdable 5.2).

L’identificateur de I'objet Le contenu d'objet

Données_hachées gGRCBNemqViZeMhng9/6yzCz8dw=

Trace d’exécution

[tinéraire

Table.5.2. La structure de la mémoire.

La mémoire recoit le nom de I'objet demandé a palii manager, et lui renvoie I'objet en
question ¢f. Figure 5.2).

Manager Memoire

Dionner le Hom de "objet

Retourner 1'objet demandé

v

Temps

Figure 5.2. Fonctionnement de la mémoire.

5.3.1.4. Générateur de clé

C’est la partie de I'agent mobile qui garantit écugrité des données échangées entre le client
et le pourvoyeur de service, cette sécurité esiréssa I'aide des fonctions cryptographiques :
encryptage, hachage, signature numérique et aass$ufilisation de certificats numériques.
Ce composant a pour role, la génération de larmi&gannementale. Il permet la sauvegarde
des données hachées en mémoire et leur émissipouavoyeur de service par le biais de
l'interface. Il est également utilisé pour décrydte QoS recue. L’algorithme de chiffrement
symétriqueBlowfistt* [nt8] a été utilisé pour I'encryptage/décryptages dééches sensibles

24| utilise une longueur de clé variant en82 bits et 448 bits Depuis sa conception, il a été grandement
analysé et il est aujourd’hui considéré comme étardlgorithme de chiffrement robuste. Il n'est pesveté et
ainsi son utilisation est libre et gratuite.
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ainsi que pour l'encryptage/décryptage de I'ensemiQoS, portion de service}.
L’algorithme de hachage utilisé eSHA-256 Afin d’échapper a l'attaque par force brute et
eviter les clés de tailles 384 ou 512 plus colte@setemps CPU et en débit réseau (lors du
transfert), la taille de la clé choisie est de 2%f@&s spécialistes en cryptographie
recommandent d'utiliser des fonctions de hachags mcentes telles que 8HA-256 La
signature numérique est utilisée pour authentifiesource d’'une information et garantir son
intégrité. Elle possede également la propriété aterapudiation. Autrement dit, elle permet
d'assurer que I'expéditeur a bien envoyé le messigas optons pour lalgorithme
SHA1withRSACes deux algorithmes sont considérés par la coraoté scientifique comme
sécuritaires [Rhee 2003]. La Figure 5.3 illustreptecessus de la signature numérique. Le
certificat numérique, quant a lui, est une idengigctronique émise par une tierce partie de
confiance pour une une entité réseau. Il permesd&@er une clé publique a une entité (une
personne, une machine, ...) afin d'en assurerlidit¢a Le certificat est en quelque sorte la
carte d'identité de la clé publique. Il est déliyyar un organisme appekutorité de
certification (souvent note€A pour Certification Authority. Il est divisé en deux parties :
Une partie contenant les informations (détenteur ceéutificat, validité, algorithme de
signature, etc.), I'autre contenant la signaturd'aldorité de certification. Chaque certificat
est signé avec la clé privée de signature d'unerigutde certification. Il garantit l'identité
d'un individu, d'une entreprise ou d'une orgarosatiEn particulier, il contient la clé publique
de I'entité et des informations associées a catitell existe plusieurs formats de certificat.
Le format X509 choisi dans TAMAP est le format laglargement utilisé par la plupart des
protocoles [ht6].

Utilise une clé
liont.{ Fourwreur ITHES
o |
(I p| Forction de hachage » Alzoritene de
signature
Figpabme numitique 3
iﬁ
h 4
Prurmpaur ! Gl
@F
Thilise 1me c1&
b lique

Comparaisomn

Digest calculé an )
nivean du » ¥ < Digest
Poarvorenr § Clierd =
N
Le message est identicue Le message a été altérd

Fig.5.3. Signature numérique
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5.3.1.5. Adaptateur

Il s’occupe de l'application de la politique d’adaion. Il comprendine base de régles, une
base de faitgjui se limite au seul fait représenté par la Qasie et un moteur de I'adaptation
appelédélibérateur

La base de regleselle comprend les regles d’exécution. Ces regteg décrites
comme suit: Si <condition> Alors <Action>. La pargauche de la régle comprend la
QoS sélectionnée et sa partie droite spécifiedag@&orrespondante telle qu’une tache
(i,j) désigne le service i ayant le comportemernia base de regles inclut les regles
comportementales (Table 5.3) affectées d’'un poidsi gue les regles relatives aux
exceptions telles que:

Si <le temps d’exécution a expiré> Alors < rietifet quitter>

Le poids de la regle désigne son nombre d’actimatia un instant donné du
cheminement de I'agent mobile.

Poids Regle
0 RO: si QoS0 alors exec (task0.1)

R1: si QoS0 alors exec (task0.2)
R2: si QoS1 alors exec (task1.1)
R3: si QoS1 alors exec (taskl1.2)
R4: si QoS1 alors exec (task1.3)
R5: si QoS1 alors exec (taskl1.4)
R6: si Q0S2 alors exec (task2.1)
R7: si Q0S2 alors exec (task2.2)
R8: si Q0S2 alors exec (task2.3)
R9: si QoS3 alors exec (task3.1)

O O O O O o o o o

0

Table 5.3. Exemple de regles comportementales en phase initiale

Le délibérateur c’est le moteur de I'adaptation. Il utilise la ®@ecue ainsi que la
base de régles pour choisir 'ensemble des reglepeuvent étre déclenchées. I
sélectionne les regles les plus appropriées paetiéscqui ont été choisies. Cette
sélection détermine le comportement de I'agent teoli utilise le poids des regles.
Le poids de chaque regle est initialisé a zéro ipgimenté a chaque fois que la regle
correspondante est déclenchée tout le long du chemprunté par I'agent mobile. Un
générateur de nombres aléatoires sélectionne dgssrappropriées parmi celles qui
ont le poids le plus bas. L’historique du comporeinde I'agent mobile est lié aux
poids des regles. L’activité du Délibérateur s'effe en trois phases successives:

Sélection: il sélectionne toutes les régles déclenchabletap@osS recue.

Filtrage : il détermine les régles ayant le poids mininka parmi les regles
sélectionnées, car le filtrage est basé Ryr Toutes les régles ayant un poids
équivalent &, seront regroupées dans une lisfgse pour la prochaine phase

Résolution de conflit : dans cette phase, le Délibérateur choisit uneeragartir
de Liwee de maniére aléatoire, il incrémente son poids puistourne la tache
correspondante au manager.

108



5.3.1.6. Manager

Le manager lance I'adaptateur qui sélectionnedagéaéelle du service et lui fournit la tache
effective. Le manager lui associe alors des tafibidges et génére une séquence d’exécution.
Le réle du manager est de veiller a ce quil n'y pas deux séquences d’exécution
successives analogues. Il détermine les actiongcuter en sélectionnant les taches stockées
en bibliotheque. En effet, pour compliquer I'analydu comportement de I'agent mobile,
chaque tache sélectionnée est associée a diveqsessions abstraites définies comme des
combinaisons de taches utiles et de taches fictive® expression abstraite sélectionnée
évoluera en une séquence d’exécution. A titre digde, si la regle sélectionnée est R8 et
(FO, F1, F2)sont les taches fictives, la séquence d’exécutmnrpit étre (FO, task2.3, F1),
(F1, task2.3, F3), (F2, task2.3, FO, F1), (F3,2a3kF2) ou (F1, task2.3, FO, F2). En outre, le
manager permet l'utilisation des taches de sécetitd est le seul a pouvoir utiliser les
composants sensibles. Pour cela, le manager caengb@uix sous composants: un chargeur et
un séquenceur.

» Le chargeur: il est responsable du chargement des compogaritaute sensibilité de
I'agent mobile. Le diagramme de la Figure 5.3 ey ce processus.

* Le séquenceur. il s’occupe de la génération de la séquenceédiatxon; C’est une
combinaison de taches, dont une seule est la téffbetivement sélectionnée par
'adaptateur, et les autres sont fictives. L'uéitisn des taches fictives a pour but de
compliquer le comportement de l'agent afin d’amé&io sa protection, et de
contrecarrer I'analyse dynamique. Cependant, pag cg mécanisme soit fiable,
certaines contraintes doivent étre respectées :

— La séquence d’exécution doit comporter, en plutadéche effective (le service),
au moins trois fonctions fictives.

— Deux séquences générées successivement ne doaslalvpir le méme ordre de
taches ni la méme tache effective (grace a I'atilis de I'obscurcissement).

- Soit K, Ei;1 deux séquences d’exécution successivement génétessitT et T’
deux ensembles de taches fictives telles que :

TOE,TOE,, = TnT#TOT
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Retoumerune instance du Arvéter Mexéoztion
module

Fig.5.3. Chargement d’une tache

5.3.2. Apercu de I'exécution de I'agent mobile

Dés que I'agent mobile arrive au niveau de I'hdtentame I'opération de génération de la
clé environnementalecf; Figure 5.4). Durant cette étape, 'agent mobilkecte les données
en utilisant le composant capteur. Le générateurl@eapplique les opérations de hachage,
d’encryptage et de signature digitale aux donnédteatées en employant les taches
correspondantes présentes au niveau de la bildia¢hél émet le résultat au pourvoyeur de
service et sauvegarde une copie au niveau de laoirede I'agent mobile. Puis, il calcule la
clé environnementale. Ensuite, 'agent mobile attéerrivée de la QoS sélectionnée et de la
portion de code manquante a partir du pourvoyewsedéace. Dés que le message transportant
la QoS choisie arrive, I'agent mobile l'identifieéfifie la signature digitale) et utilise la clé
environnementale pour le décrypter. Puis, le d&diteéir emploie la QoS recue et la base de
regles pour sélectionner 'ensemble des régleskenigher. En se basant sur un générateur de
nombres aléatoires, le délibérateur choisit lefesegppropriées parmi celles ayant le poids le
plus bas. Enfin, le manager généere une séquengéatditon et charge les taches choisies a
partir de la bibliothéque. L'interface s’occuperalale I'exécution de la séquence d’actions
relatives au comportement sélectionné. Le rapperf’@kécution renfermant la suite des
taches réellement exécutées est sauvegardé aw rdeela mémoire de I'agent mobile. II
servira comme trace d’exécution.

Dans le but d’augmenter la flexibilité du systeme,ensemble d’exceptions est défini. Si un
probleme donné surgit durant 'une des étapes didian, le manager remarque la non
progression pendant une durée déterminée. |l demnatats au délibérateur de vérifier
I'ensemble des exceptions dans le but d’'une passéddtauration. Si aucune des exceptions
ne correspond au probléme mentionné, il arréte idmtEment I'exécution et quitte I'hote
courant vers le prochain héte ou bien I'h6te d'imreg
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5.4. Conclusion

L’adaptation proposée, dans TAMAP, est supportée ae architecture réflexive offrant a
'agent mobile la capacité de s’auto-protéger anmnalyse dynamique de son code en
détectant les variations de son environnement digi@n et d’y répondre en sélectionnant la
QoS du service et en adoptant le chemin d’exéclgiomoins récemment emprunté.

Le choix de la QoS est basé sur la vérificatiomdiartain nombre de critéres, définissant la
sécurité d'une application donnée, appelés paraséi confiance. Ces derniers sont utilisés
dans le calcul du degré de confiance. lls dépendigiservice offert et peuvent donc changer
d’'une application a une autre. Tandis que la sélectu chemin d’exécution (comportement
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Fig.5.4. Diagramme de séquence.

de 'agent mobile) est régie par un ensemble dairess

A chagque QoS correspondent plusieurs exécutiorféreiiftes. Cette diversité est
offerte par I'existence, pour chaque tache, awanivde la bibliothéque de I'agent

mobile de différentes versions obscurcies.
A chaqgue exécution correspond une régle d’adaptatio

Chaque régle est pourvue d'un poids dénotant leonele déclenchements

Le choix de la tache a exécuter est fourni par @mégateur de nombres aléatoires
ayant comme entrée I'ensemble de régles posséegmiidis minimal et produisant
comme sortie le numéro de la réegle la plus appéepriCelle-ci correspond au

comportement de 'agent mobile (tache effective).

La tache effective sélectionnée est utilisée enbioaison avec des taches fictives
pour constituer une séquence d’exécution. Pouerdéux exécutions successives




identiques, cette derniére doit étre choisie ewtfon de I'historique de I'agent mobile
matérialisé par sa trace d’exécution.

Cette solution offre a I'agent mobile la facultéstalapter et de diversifier ses comportements
au cours de son cycle de vie en tenant compte alégions sécuritaires de I'environnement
d’exécution. Il se caractérise ainsi par un comgroent changeant et impreévisible et donc
inintelligible. Ce qui rend toute tentative d'arssydifficile.

Par ailleurs, I'utilisation des techniques de séation classiques telles que la cryptographie,
la signature numérique ou le hachage, permet deemer la confidentialité et l'intégrité de
'agent mobile et de renforcer le niveau de séewyibposé. Ainsi, notre approche répond
indirectement a d'autres types d'attaques telled'gieération des données.

L’adaptation, telle qu’'elle a été réalisée dans T\ permet au concepteur de I'agent
mobile, de conserver un contréle total sur le cedécute, mais au prix d'un travail
supplémentaire. Nous notons aussi qu’elle est shapdt que la réflexivité a été appliqguée de
facon tres limitée. Cependant, elle ouvre la voidea utilisations plus conséquentes du
concept de I'adaptation dynamique pour la proteaties agents mobiles.
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Chapitre6 - Expérimentation et
étude des performances

"Votre force ne saurait étre supérieure au maillerplus faible de votre défense."”
[Proverbe chinois]

6.1. Introduction

Apres avoir détaillé les concepts de notre apprquiméégeant le code de l'agent mobile
contre I'analyse statique/dynamique des hotes nilants et avoir discuté de l'architecture
adaptative de I'agent mobile, nous décrivons, &ude ce chapitre, son implémentation qui a
éte réalisée a l'aide de la plate-forme agent 3ads I'environnement Eclipse. En outre, ce
chapitre étudie les performances de l'approche mdegtion TAMAP. Cette étude est
subdivisée en deux points: les performances duogote de protection vis-a-vis des

différentes attaques et celui relatif a I'efficécitlu processus d’adaptation a masquer le
comportement de I'agent mobile.

6.2. Outils d'implémentation

6.2.1. Plate-forme d’'Agent

Les criteres de choix d'une plate-forme agent swttirellement liés avec les besoins de
I'approche de protection TAMAP, et ses caractéists. Ainsi, la plate-forme devra répondre
aux contraintes suivantes :

* La migration de l'agent doit étre souple.
» La plateforme doit offrir une large gamme d’uslies.

* Le langage de programmation sous jacent doit foutes fonctionnalités de sécurité
assez suffisantes telles que les fonctions crypfuques et de hachage ;

e Une plate-forme libre.

JADE étant la plate-forme la plus proche de nosemas, nous l'avons utilisée pour
implémenter I'architecture de I'agent mobile. C’ase plate-forme d’agents, développée par
Gruppo Telecom lItaliaElle a pour but de simplifier le développemens dgstemes multi-
agents tout en fournissant un ensemble completedacses et d'agents conformes aux
spécificationsFIPA2°, dans un environnemedava. C'est pour ces raisons que notre choix
s'est porté sur cette plate-forme. Elle peut éfmantie sur plusieurs serveurs. Une seule
application Java, et donc, une seule machine Vietde JavaJVM ), est exécutée sur chaque
serveur. Chaque JVM est un conteneur d'agentsogunit un environnement complet pour
I'exécution d'agent et permet a plusieurs agenseaécuter en parallele sur le méme serveur.

La plate-forme JADE inclut tous les composantsggrimettent de controler tBMAZ®. Ces
composants sont :

% Foundation for Intelligent Physical Agents
% Systéme Multi-Agents
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» Systéme de Gestion d’Agem®NIS — Agent Management System: Agent central qui
supervise les autres agents ainsi que les acegslaté¢-forme (Pages Blanches).

e Canal de Communication entre Agent&CC — Agent Communication Channe) :
Agent qui ouvre la voie aux interactions entredgsents en dedans et en dehors de la
plate-forme.

» Facilitateur d’Annuaire@F — Directory Facilitator ) : Agent qui fournit un service de
Pages Jaunes (recensement des services dispanibles)

Les agents sont implémentés sous forme dhmead (I'Agent Schedule) qui exécute a la
suite et en boucle les comportements liés a I'a@gesqu'a la fin).

La création d'un agent sous JADE passe par lespéesuivantes:
» faire hériter la classe de notre agent de la clastecore.Agent
» définir les méthodesetup (JettakeDown ().
» effectuer l'initialisation de I'agent dans la mé&ésetup ():
- enregistrer I'agent dans le DF a partir de l'ihgsion.

- initialiser et lier les behaviours ("comportemeptptincipaux de l'agent
dans la méthodsetup ()

» créer les behaviours spécifiques de I'agent.

Le packagelade.coremplante le noyau du systeme. Il possede la clageatqui doit étre
étendue par les applications des programmeurs. dissebehaviour (comportemengst
contenue dangade.core.behavioursune sous classe dade.core Les comportements
implémentent les taches ou intentions des agents.

En utilisant JADE, les créateurs des applicatiomgvpnt construire des agents mobiles qui
peuvent migrer ou se cléner a travers le réseas. dgents mobiles doivent vérifier la
disponibilité des destinations afin de décider guah ou se déplacer ; pour cela, JADE
fournit une ontologie, appelgade-mobilité-ontologydéfinissant les concepts et les actions
nécessaires. Cette ontologie est contenue danadsefade.domain.MobilityOntologyles
deux méthodedoMove ()et doClone ()de la class@&gentpermettent a un agent de JADE de
migrer ailleurs ou de générer une copie a distdedei-méme sous un nom différent :

* La méthodaeloMove ()prendjade.core.Locatioren tant que parametre, qui représente
la destination prévue pour l'agent.

* La méthodedoClone() prend égalemerade.core.Locatiorcomme parametre, mais
ajoute unString contenant le nom du nouvel agent qui sera crédrmeopie de la
courante.

6.2.2. Langage de programmation

Nous avons choisi JAVA pour implémenter I'agent mf@bC’est un langage multi plate-
forme qui possede de nombreuses caractéristiquesndont un des langages de choix pour
la programmation d’'un code mobile. En effet, JAVAt& concu pour mettre en ceuvre des
applications susceptibles de s’exécuter sur n’igpgu’elle plate-forme.

C’est un langage fortement typé, donc tres sioffie en méme temps une souplesse relative
grace aux opérations de coercition de type (castihg plus du typage fort, Java met a notre
disposition plusieurs niveaux de protection desndes, ainsi qu’'un mécanisme de traitement
des exceptions tres sophistiqué.
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JAVA est un langage orienté objet qui apporte yppsu efficace et élégant en définissant de
maniére tres stricte la fagon dont les objets conmiquent entre eux. Le principal avantage est
gue chaque objet puisse étre mis au point sépatemen

JAVA est extensible sans aucune limitation car pagandre le langage il suffit de définir de
nouvelles classes. De plus, tous les composanits @aur traiter un probleme particulier
peuvent étre ajoutés au langage et utilisés p@audke des nouveaux problemes comme s'il
s'agissait d'objets standard.

Contrairement a de nombreux compilateurs, celuJA€A traduit le code source dans le
langage d'une machine virtuelle (JVM). Ce code pitodppelébytecodeest confié a un
interpréteur qui le lit et 'exécute. C'est le nmipe capital qui permet a l'agent mobile de
s'adapter au sein de tous les environnements d®xécen se basant, dans la tache
d'implémentation, sur un langage interprété tel §#¢A. De plus, les agents peuvent migrer
entre des sites hétérogenes, parce que c'est JAWAcgorde la mobilité du code et des
objets grace aux primitives et méthodes déja difinlans les diverses classes et au
mécanisme de sérialisation qui capture et rest#iatat des objets avant et apres le
déplacement entre sites.

L'argument le plus important qui nous a pousséagsihce langage est qu'il a été développé
dans un souci de sécurité maximal. L'idée maitretsqu'un programme comportant des
erreurs ne doit pas pouvoir étre compilé. Aingg erreurs ne risquent pas d'échapper au
programmeur. De méme, en détectant les erreurs@ulae, on évite qu'elles se propagent en
s'amplifiant. Ceci est réalisé grace au mécanistimerprétation [Knudsen 2004]. JAVA
permet la gestion dynamique de tableaux, c'esteakelichangement de leur taille au cours de
I'exécution du programme. |l comporte aussi le @gebCollector (ramasseur de miettes) ; un
programme qui se charge de restituer la mémoisg|la la vie d'un objet est terminée. De
plus, Java permet aussi la possibilité d’extensiotravers l'usage de Class-Loader. Ceci
signifie que Java peut charger dynamiquement kssek et les utiliser a I'exécution [Gong
1998a], [Wang 2000]. En effet, le programme Jawa pas besoin de connaitre toutes les
classes au moment de la compilation. Cette pos6ilekt tres utile pour le chargement
dynamique des taches contenues dans la bibliothégu&agent mobile. Par ailleurs, Java
posseéde une bibliothéque riche qui comporte de neusks bibliotheques de sécurité parmi
lesquelles nous mentionnons javax.security, javgpiBPackage ou javax.crypto.

6.2.3. Environnement de programmation

Un environnement de développement intégiébI( ou IDE - Integrated Development
Environmenf est un programme regroupant un éditeur de textecompilateur, des outils
automatiques de création, et souvent un débog&eur. le langage Java, il existe plusieurs
EDI tels que NetBeans (den), JBuilder (de Borland), JCreator ou Eclipse Bd/l).

L’EDI que nous devons utiliser doit étre extensihisiversel, polyvalent, libre et compatible
a la plate-forme JADE choisie. Notre choix s’estt@sur ECLIPSE parce qu’il répond a tous
les criteres énumérés. Eclipse est un environneuherdéveloppement intégré libre (open
source) lancé par IBM. Il est extensible, univeetepolyvalent, permettant potentiellement
de créer des projets de développement. Eclipséceisten Java (a l'aide de la bibliothéque
graphique SWT, d'IBM), et ce langage, grace a ddsothéques spécifiques, est également
utilisé pour rajouter des extensions [ht7]. La €@t d'Eclipse vient du fait de son
architecture totalement développée autour de lemmate plug-in : toutes les fonctionnalités
de cet atelier logiciel sont, en effet, développgesant que plug-in.
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6.3. Implémentation de I'agent
mobile

Nous présentons, au sein de cette section, I'agaptat le manager qui constituent les deux
composants les plus importants du code de 'agehilenpuisqu’ils s’occupent tous les deux
de la mise ceuvre de l'adaptation. L’adaptateur ceshposé principalement du moteur
d’adaptation - délibérateur - ainsi que de la liseegles. Le délibérateur est représenté par
la classe AgRunEngine et la base des regles comdsp la classe AgRuleBase:.(Figure

6.). Les parties les plus importantes du code dieana’exécution sont:

La selection des regles qui correspondent a laggtegtionnéecf. Section 5.3.1.6):
for(int i=0; i<ruleBaseEng.getRuleBaseSize();i++){

if(ruleBaseEng.getRule(i).getQosValue()==qosValue){
matchedQosValueList.add(new
AgMatchedQos(ruleBaseEng.getRule(i).getWeight(),i)) i1}

Larecherche dpoids minimum parmi les regles dont les partiexhas correspondent a la
QoS sélectionnée:

minWeight=((AgMatchedQos)matchedQosValueList.getFir st()
).getRuleWeight(); for(int i=0;i<matchedQosValueLis t.size();i++)
{if(((AgMatchedQos)matchedQosValueList.get(i) ).get RuleWeight()
<minWeight)

minWeight=((AgMatchedQos)matchedQosValueList.get(i)
).getRuleWeight();

}

La collecte des régles de poids minimum parmiske ldes régles correspondant a la QoS

sélectionnée:

for(int i=0;i<matchedQosValueList.size();i++){
if(((AgMatchedQos)matchedQosValueList.get(i)).getRu leWeight()
==minWeight)matchedWeightList.add((AgMatchedQos)
matchedQosValueList.get(i));

}

La sélection de la regle a déclencher

selectedRulelndex = ((AgMatchedQos)matchedWeightLis t.get
(safeRandom(matchedWeightList.size()))).getRulelnde x();
selectedRule= ruleBaseEng.getRule(selectedRulelndex );

La classe AgRuleBase possede plusieurs méthodesxésnple est la méthode

updateRuleWeight() qui met a jour le poids de tdadélectionnée en I'incrémentant:
public void updateRuleWeight(int index){ updatedRul e=(AgRule)
ruleBase.get(index);

updatedRule.setWeight(updatedRule.getWeight()+1); }

Dans ce qui suit, nous présentons les diagrammetadses des principaux composants de
notre Agent Mobiledf. Chapitre 5).
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manager

GaiAgent [

jade.gui

adapter

manager

AgManager

Jade.gui

AgAdapter

agentinterface
Aginterface

% Aghlanager() ; vaoid
b startRuning()  woid

(LogrmerEee

@ onGuiEvent() : woid

& adapter ; Aghdapter

& aginterface . Aginterface

& library © Aglibrary

]

AgLibrary || AglLoader || AgMemory || AgSequencer |

& loader : Agloader
& memory ;. Aghlemary
& SEQUENCEr : AgSeguencer

Fig.6.1. Diagramme de classe du composant manager.

manager

java.lang

| object =

adapter

AghManager =

AgAdapter

adapter

|

¥ Agadapter(]: void
* getSelectedRuler) | String

| AgRuleBase || AgRunEngine |

& ruleBaze : AgRuleBasze
& runEngine : AgRunEngine

java.lang

Fig.6.2. Diagramme de classe du composant adaptateur.
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java.lang

manager
manager AglLoader
| AgLibrary || AgManager | & Agloader() : void

o % Agloader() . Agloader

java.security & hey o Hey
& library @ Aglibrary

Fig.6.3. Diagramme de classe du composant chargeur.

Java.lang

keygen

keygen AgKeyGen

3\/ hasher : KzHasher

® AgheyGen() : void
| EnvKeyGenerator || KGCertificateChecker || KGDecipher || KGHasher || KGSigner |

& cert : KiGCertificateChecker
& decipher : KGDecipher

& ko byte[]

& ke EnvieyGenerstor

& keyStorePassiviord : byte(]
& zioner : KGSigner

Fig.6.4. Diagramme de classe du générateur de clé.

6.4. Etude de performance

Dans cette section, nous allons discuter la fighila performance et la robustesse de notre
protection vis-a-vis des attaques présentées antémentdf. Chapitre 3).
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6.4.1. Résistance contre les attaques

Les attaques seront présentées sous forme deigcdfirade refléter le raisonnement tenu par
un pirate et de discuter chaque attaque pas a pas.

Scénario 1

Lorsque I'agent mobile est envoyé vers les hotbkes) il passe par plusieurs hétes avant
d’atteindre sa cible. Certains hotes sur le chesamt équipés d’analyseurs de paquets qui
leurs permettent d’intercepter des objets spéa@BgiNotre agent mobile peut en étre victime.
L’h6te malicieux va analyser le code de l'agent rpea tirer quelques informations sur
I'identité et le comportement.

Discussion 1

Les modules reflétant I'aspect comportemental cemmlde 'agent mobile sont encryptés
avec une clé de taille 256 bits qui est modifiéegoquement. Lorsque I'agent mobile désire
exécuter un module sensible, ce dernier sera chalggéhiffré en mémoire puis passé
directement a I'exécution sans laisser aucune tsacd’hbte. Des que le module est hors
portée de la fonction appelante ; il sera détuibmatiquement par IBarbage Collector.

Cet encryptage permet de contrecarrer l'analysey pme I'agent mobile puisse passer
inapercu a travers ces hotes et éviter une attagueuse. L’analyse statique est donc non
efficace contre cette protection.

Scénario 2

Un hoéte malicieux a réussi a intercepter I'agentbieo il va tenter de I'exécuter pour
I'analyser et déduire son comportement.

Discussion 2

Une fois I'agent mobile est exécuté, il commenceipspecter I'environnement et interagir
avec l'utilisateur pour obtenir des informationcessaires avant de fournir le service gu'il
possede. Une interface de I'agent mobile est aféch I'utilisateur en demandant quelques
informations privées. Si une de ces informations fagsse (identificateur de client par
exemple), I'agent n'arrivera pas a ouvrir le fiohkeyStore et par conséquent, I'agent va
terminer son exécution.

Scénario 3

L’héte malicieux a acquis les informations nécessapar interaction de I'agent mobile (ID
du client, pseudo du client, mot de passe). lixécate I'agent mobile.

Discussion 3

Des que l'agent mobile termine son exécution piiékne (interaction, inspection et

observation), il envoie la clé intermédiaire au mpoyeur de service, et poursuit son
exécution en attendant la réception de la QoS (sames portion du code). Le pourvoyeur de
service va détecter un défaut de parameétres canfasnations perceptibles a l'utilisateur ne

by

sont pas les seules a collecter; il existe ausHies collectées par inspection et par
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observation de I'hnéte visité. Par conséquent, lanpmyeur de service envoit a son agent
mobile un ordre (correspondant a la QoS0) d’aret’ekécution et a une migration vers
I'héte suivant ¢f. Section 3.4).

Scénario 4

L’héte malicieux est le client lui-méme ; il a athde service pour pirater son code. Il lance
une requéte au pourvoyeur de service ; il recagdht mobile qui débute son exécution. Il
analyse l'exécution de l'agent en observant sesratip@s d’entrée/sortie, nombre de
processus,..., etc.

Discussion 4

Chaque fois que I'agent est exécuté, il se comphftéeremment (adaptabilité). Au cours de
I'observation de I'agent, les taches (fictives fid@ives) sont exécutées en paralléle (threads)
afin d’embrouiller I'analyseur. Celui-ci va avoilinhpression que toutes ces taches sont
nécessaires pour accéder au service, alors gutesdalement quelques unes sont effectives.
Cette aptitude permet de compliquer le comporterderitagent mobile et donc d’améliorer
sa protection contre I'analyse dynamique.

Scénario 5
L’analyse dynamique n’a pas donné de bons résul@pendant, elle a fourni au pirate
quelques pistes (le premier module qui s’exécetdgrnier,..., etc.). Le pirate a aussi réussi a

casser le cryptage des modules. Il est mainteng@utdples décompiler pour restituer leurs
codes sources et découvrir le comportement effdetifagent mobile.

Discussion 5

Tous les modules importants de I'agent mobile sirscurcis, cela permet de rendre leurs
restitutions tres colteuses en temps et en argent.

Scénario 6

L’hote malicieux a pu restituer quelques moduledatgent mobile, il va essayer de restituer
le code du service.

Discussion 6

Le code du service qui accompagne l'agent ne izt 1y3 du code global du service, et ce
dernier est réuni seulement au cours de son ewécudbnc sa restitution est inutile, et le
service reste toujours protége.

6.4.2. Les performances de I'agent mobile

Nous allons discuter, dans cette section, les paences des mécanismes de protection
employés en termes du temps d’exécution et d’espé@ceaoire.
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Obscurcissement

Un module obscurci n'a rien de différent qu'un medwrmal sauf que son code compilé ne
permet plus de retrouver facilement le code sowriginal méme avec un décompilateur
évolué. L'outil que nous avons utilisé pour I'obsgasement esRetroGuard Ce dernier
permet de réduire la taille de I'agent mobile sawaslifier son comportement. Ce qui accélére
le transfert de I'agent mobile ainsi que son chiaxgy@ sur I'hote client.

Encryptage

Les algorithmes symétriquesESou Blowfish peuvent, a titre d’exemple, étre utiligasur
I'encryptage des modules. AES est un standard dep00.Blowfish [ht8] est un logiciel
libre qui utilise une taille de bloc d& bits et la clé de longueur variable peut aller32ea
448 bits Elle est basée sur l'idée gu'une bonne sécuwitée les attaques de cryptanalyse
peut étre obtenue en utilisant de tres grandespdésdo-aléatoire®lowfish présente une
bonne rapidité d'exécution, il est envirdriois plus rapide quédriple DESet deux fois plus
rapide qUIDEA. Malgré son age, il demeure encore solide du pénvue cryptographique
avec relativement peu d'attaques efficaces suvdesions avec moins de tours. La version
compléete avec 16 tours (que nous utilisons) est ur entierement fiable [ht8]. Une clé de
128 bits est suffisante pour protéger les modwasune clé de taille supérieure (256 ou 448
bits) va consommer plus de temps CPU pour décrygsemodules. Etant donné que ce type
d’algorithme est en constante évolution, son chewent au concepteur de I'agent.

Hachage

Nous avons utilisé ISHA-256pour équilibrer entre la sécurité et la vitessexéaition, le
SHA-1 (160 bits) est devenu moins résistant, cependari8HA-512est tres robuste ; mais
trés lourd en exécution, cela nous a amené a ch®BHA-256

Signature numérigue

Nous avons utilisé pour la signature numériquSH-1withRSAle RSA est un algorithme
asymeétrique. Pour la signature, il est tres figdaerapport au DES (algorithme symétrique).
Le SHA-1withRSAst l'algorithme le plus utilisé pour la signataemérique.

Dispersion du code

Cette technique permet de protéger le code dertagebile d’'une maniéere trés efficace, car
le code est distribué entre plusieurs entités. Nougns pu partager le code du service entre
uniquement le pourvoyeur de service et l'agent tegbcependant, cette solution aurait
présenté les inconvénients suivants :

e La portion du service émise par le pourvoyeur deviee serait plus grande, et
nécessiterait donc plus de temps pour la transféres I'agent, ainsi qu’'une bande
passante plus large pour assurer une fluiditéafic ttonvenable sur le réseau

* Le risque de piratage du code augmenterait, darsdeou I'agent mobile serait
capturé par un héte malicieux.

* Lataille de 'agent mobile serait plus grande.

Cependant, si le code est réparti en trois portinogs notons un gain en temps de transfert
du service, en espace memoire (taille de I'agerttil@pet en matiére de sécurité.
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6.4.3. Les performances du processus
d’adaptation

Nous étudions, dans cette section, l'influence 'dppkoche d’adaptation proposée sur la
protection de I'agent mobile. Etant donné que If@daon repose sur la modification du
comportement qui est essentiellement basée supléémes taches fictives et des taches
effectives obscurcies, nous nous intéressons anlembre pour faire cette étude. Pour cela,
nous avons réalisé un simulateur de I'adaptatenamyque basé sur TAMARST( Figure 6.5)
ainsi qu’un programme malicieux réalisant I'analgyeamique du code de I'agent mobile.

‘o= B

Mobile Agent Adapter Simulator v 1.1
File Help

Adapter Parameters Library Content

Iteration (s) 15 Qos Value DE Durnmy Fonctions Tasks
DFO01 Tkl

DFO02 Task02 |
Rule-base Monitor DFO03 EETUE]

ITiskH B
Wyaight Gos YValue Task Mame selecte

Taskol Taskl3
Task02 |
Task03
Taskl1
Task12
Taskl13

JErY g g N Y 1=

Performed tasks

DFO0Z
DFO03
DFO0Z2 Abstract

DFOD1 -
el expression

faskDe content
DFOD1

Fig. 6.5. Simulateur de I'adaptateur dynamique basé sur TAMAP

Nous avons réalisé cette simulation sur une maaermonfiguration suivante :
* Processeur Intel Pentium 4 520, 2856 Mhz (14 x 204)
* RAM 512 Mo

» Systéme d’exploitation : Microsoft Windows XP Pred@nnel.

Instruction Durée moyenne en ns Durée moyenne en|s
Calcul 489 489 10°

Allocation mémoire 1485447 1485447 10
Entrée/Sortie 8523 8523 10°

Table 6.1. Types et durée d’instructions
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Nous supposons qu’une tache est une suite d’ingtnscqui réalise un calcul, une allocation
mémoire ou une Entrée/Sortief.(Table 6.1). Nous associons a chaque opératiormps
d’exécution qui varie selon son type. Chaque t&steine combinaison de ces instructions.
L’hote essaye de découvrir la tache effective dgdht en se basant sur I'analyse de la
séquence d’exécution ainsi que sur le temps d’diatde chaque tache. Pour que I'analyse
converge, nous établissons les hypothéses suivaguiesont prises en considération par
I'analyseur de I'h6te malicieux:

1 Les taches sont percues par I'héte qui a lancalyae.

2 L’analyseur découvrira avec certitude la tache leeeNotre contribution tente
uniquement de le retarder aussi longtemps quelgessi

3 La consommation mémoire des taches fictives nessépaas 50% de la mémoire allouée
a l'agent.

4 Le temps total consommeé par les taches fictiveslémasse pas 50% du temps total
réservé a I'exécution de I'agent mobile.

5 La séquence d'exécution est a chaque fois différent

Les hypotheses (3) et (4) garantissent que lesesadictives ne géneront pas le
fonctionnement de la tache effective.

Dans la premiére simulation, nous avons utilisé saule tache effective et nous avons
augmenté au fur et mesure le nombre de tachegefcti

En s’appuyant sur la quatrieme hypothése, I'analysgiente son analyse en éliminant, a

chaque itération, la tache qui a consommeé le maéntemps d’exécution. La tache qui reste

est considéréee comme la tache effective. Les taabrestituant la séquence d’exécutions sont
des threads. Nous remarquons que dans cette somuliEt seconde hypothese est respectée
puisque la tache effective est toujours découvederigure 6.6 présente le résultat des deux
tests. Nous notons que la durée de I'analyse egobpionnelle au nombre de taches fictives

et qu’elle peut varier d’'un test a l'autre de mamialéatoire. De plus, la tache effective est
toujours découverte car elle possede une duré@cldiwn maximale relativement aux durées

d’exécution des taches fictives.

Influence du nombre de taches fictives sur la durée de l'analyse

3500000000
3000000000 -
2500000000 -
2000000000 - — Test1
1500000000 - — Test2
1000000000 -
500000000/_//\/
0 —
15 16 17 18 19 20

Durée de I'analyse (ns).(r

3 45 6 7 8 9 1011 12 13 14
Nombre de tachesfictives

Fig.6.6. Résultat de la premiere simulation
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Au niveau de la seconde simulation, nous nous @sgé&ms au temps d’occupation du

processeur. Pour cela, nous faisons en sorte queataeme contrainte soit toujours respectée
mais en temps d’occupation du processeur. Noust@)e donc au niveau du code de chaque
tache fictive une instruction Sleep() durant un gendonné de fagcon a ce qu'on ait

'impression que toutes les taches (fictives etai’e) commencent et terminent leur

exécution en méme temps et minimiser ainsi I'éeaistant entre elles. Ceci a pour but de
compliquer la découverte de la tache effective.

Dans un premier temps, nous avons remarqué quileague I'analyseur élimine la tache
effective lorsque son temps d’exécution est le pkt#. Dans ce cas, nous considérons qu'il a
eéchoué dans la découverte du service. Cependasuict®s ou I'échec de lI'analyse est tres
aléatoire.

Nous avons donc fixé, le nombre de taches fictiv8set modifié le critere de I'analyse. Etant
donné, que les temps d’exécution de toutes lesesddont devenus approximatifs, la
découverte du service ne pourra plus reposer sulutae d’exécution de la tache. Elle
dépendra plutét du nombre de changements des tatehé&che qui apparaitra toujours dans
la séquence d’exécution sera la tache effectivausNaffectons pour cela un compteur a
chaque tache qui est initialisé a zéro et incréenanthaque fois que la tdche n’apparait pas
dans la séquence d’exécution. L'analyse s’arrétxidil ne reste plus qu’une tache dont la
valeur du compteur est nulle. Elle représente thdéeffective. Nous nous fixons comme
temps d’'arrét de la simulation 100 analysefs Table 6.2). Le temps moyen de la durée de
'analyse ainsi que le nombre de tentatives avantdécouvrir la tache effective ont été
calculés. Cette simulation a été répétée 3 foisuite. Nous avons remarqué une variation de
tentatives a chaque analyse tout a fait aléatddeci est d0 au fait que la sequence
d’exécution respecte |&% hypothése et que la séquence est générée de ealdiatoire.

Durée moyenne de | Nombre moyen Variation du
'analyse (ns) pour | de tentatives pour nombre de
100 analyses la découverte de tentatives
la tache effective
380815619 8 2-29
362088652 8 2-27
311396010 7 2-23

Table 6.2. Résultat de la seconde Simulation

Au niveau de la troisieme simulation, nous avoriBsétdeux taches effectives. Chacune
d’elles représente, grace a l'obscurcissement, deyptémentations différentes du méme
service. Nous nous fixons comme temps d’arrét denfeulation 200 itérations pour pouvoir
observer I'apparition des taches au niveau de dmesice d’exécution. Nous avons réalisé
trois simulations dans lesquelles nous avons conptéilombre de fois qu'une tache
apparaisse ou disparaisse de la séquence d’exgcutio
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F1 F2 F3 T1 T2 Durée de l'analyse
pour 200
itérations (ns)

58 54 41 103 103 9520583638

48 48 62 106 106 10920173258

42 60 57 97 97 9554986209

Table 6.3. Résultat de la troisieme Simulation

Nous remarquons que T1 et T2 apparaissent beaytosgouvent au niveau de la séquence
d’exécution que F1, F2 et F8f(Table 6.3); ceci est d( au fait qu’elles sont affees donc
une parmi elles doit apparaitre a chaque fois. drfttau bout de 200 itérations devient
pratiguement le double. Par conséquent, facilemiesgrvable.

Au niveau de la quatrieme simulation, nous avoagsdin premier temps, utilisé un nombre
de taches effectives égal au nombre de tacheseictiNous avons observé qu’au bout du
méme nombre d'itérations (200), I'écart diminuesspaur cela devenir négligeabt. (Table
6.4).

F1 F2 F3 T1 T2 T3 Durée de I'analyse pour

200 itérations (ns)

50 58 48 83 79 72 17546567657
49 62 48 84 83 83 18688972904
72 50 50 96 86 94 18666805180

Table 6.4. Résultat de la quatrieme Simulation (a)

Nous avons augmenté le nombre de taches effeddvesi lieu de 3). Nous avons alors
observé que I'écart devient de plus en plus néattige(T3 et F3) et méme rendre la valeur du
compteur de la tache effective inférieur a celulaléche fictive (T4 et F2). Par conséquent,
on ne peut plus découvrir facilement le servicdteéCsolution est intéressante, cependant elle
risque d’empiéter sur la taille de I'agent et fd%hypothése n’est plus respectéé Table
6.5).

F1 F2 F3 T1 T2 T3 T4
47 44 68 74 74 68 78
35 60 64 71 72 87 70
50 72 56 94 81 74 65

Table 6.5. Résultat de la quatrieme Simulation (b)
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Nous avons conclu que le nombre de taches fictinge certainement sur l'analyse.
Cependant, tout repose sur I'algorithme de choiladgquence d’exécution. Il faut utiliser un
algorithme qui sache équilibrer les apparitiondaides les taches (fictives et effectives) au
niveau de la séquence d’exécution et ne pas peawettanalyseur dynamique de retrouver le
service en s’appuyant sur I'observation de la sécgle

6.5. Conclusion

Le probleme de la sécurité des agents mobiles sjuire probleme sous-jacent a celui de la
sécurité informatique, n’'a jamais été totalemersol€ Notre approche de protection ne
prétend pas l'avoir totalement résolu car elle gmés certainement des faiblesses qui
pourraient étre exploitées par des pirates. Cepgn@iAMAP est une approche hybride qui a
apporté des solutions a plusieurs étapes du cyhdedde I'agent mobile. Elle a recherché
d’abord a vérifier la crédibilité de I'hote et larsidérer comme prérequis & son exécution
complete. Ensuite, elle s’est penchée sur la piiotede la communication qui s’instaure
entre I'agent et le pourvoyeur de service ou etiagent et I'néte visité. Elle a aussi
compliqué son analyse statique en instaurant dstaadbs basés sur la dispersion du code,
I'obscurcissement, la cryptographie et le hach&gdin, elle a offert a I'agent mobile la
possibilité de se comporter de maniere imprévisilea compliqué ainsi son analyse
dynamique. L’étude des performances réalisée audeice chapitre a permis d’avoir une
idée sur sa robustesse. Toutefois, elle a été eoaguegard des attaques actuelles; ce qui
pourrait la rendre vulnérable aux nouvelles attagi®us notons que l'efficacité de TAMAP
dépend fortement de son implémentation, car unevaisel implémentation risque
d’engendrer des failles qui peuvent étre exploifisesdes hotes hostiles.
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Chapitre 7 — Conclusions et
perspectives

7.1. Conclusions

L'utilisation massive d’applications mobiles, emydot notamment des agents mobiles, a été
engendrée par des phénomenes récents tels qumaisme des utilisateurs, la mobilité des
terminaux ou l'activitt en mode déconnectée. CegpliGions évoluent dans des
environnements de plus en plus dynamiques, impbdesset hostiles et engendrent donc un
important probleme de sécurité dont la résolutionstitue un véritable challenge. Ce défi est
expliqué par I'importance de l'utilisation des ateemobiles dans les applications distribuées
et I'intérét de pouvoir pleinement profiter de lgatouts.

Le travail effectué dans cette these s’inscrit densadre de cette problématique. Il vise
particulierement a protéger les agents mobilesredi@nalyse dynamique de leur code. Pour
résoudre ce probleme, nous avons commencé partude des approches de protection
existantes. Cette analyse a montré l'inexistencesalation de protection universelle au
probleme de I'’h6te malicieux et a révélé que ldespwotection susceptible de couvrir toutes
les menaces est indubitablement celle qui consastexécuter I'agent mobile dans un
environnement de confiance. C’est la raison poguéHie nous nous sommes penchés sur le
probléme d’estimation de la confiance de I'envirement d’accueil. La sécurité de I'agent
mobile exige de surcroit une évaluation dynamigedadcredibilité des hotes visités pour
déterminer le comportement adéquat de I'agent rachilvant le degré de confiance détecté.
Pour cela, la notion de QoS a été employée puibguermet de dégrader le service selon le
degré de confiance décelé. En outre, dans le sleucompliquer I'analyse du comportement
de I'agent mobile, le concept de I'adaptabilité alynque a été utilisé. Il offre a I'agent
mobile la possibilité d’avoir un comportement imysible. Par ailleurs, les informations
transmises (code et données) entre I'agent mobikom héte d'origine doivent aussi étre
protégées. L'utilisation de la notion de clé enmitementale a rendu possible cette protection.

7.1.1. Contributions

Un héte malveillant peut déduire la stratégie dletién d'un agent mobile en analysant son
code. Pour empécher ce genre d'attaques, nousaouses appliqués au cours de cette thése
a concevoir une technique de protection hybrideafai intervenir les notions de confiance et
d’adaptabilité et ajustant des approches de pioteeixistantes. Nous citons principalement
I'approche de la clé environnementale [Riordan ]9%8celle de la distribution de secret
[Beimel 2000], [Schneider 1997]. L'approche de potibn proposée intervient en trois
points : un protocole de protection, un mécanisi@eaduation de la confiance et un processus
d'adaptation dynamique.

Protocole de sécurité
Le protocole de protection a pour objectif d'udlisies mécanismes fiables pour la protection

du code de I'agent mobile tels que I'encryptagdidehage et la signature digitale. Il prend en
charge aussi bien la protection de I'agent mohile celle de la communication entre I'agent
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mobile et le pourvoyeur de service. Il préservesidia confidentialité des données de I'agent
mobile et renforce son niveau de sécurité. Ce pobto est principalement basé sur
l'utilisation de la clé environnementale.

Un mécanisme d’estimation et de prise en compte de la
confiance

Le mécanisme d’estimation de la confiance perrigallir la crédibilité de I'hbte et donc la
sélection de la qualité de service la plus appéaprCe mécanisme repose sur des données
propres au client et a leur comparaison avec cdiéésnues par le pourvoyeur de service. En
outre, les données collectées au niveau de I'N@etcsont utilisées pour la génération de la
clé environnementale. Pour éviter son transfersdanréseau non sar, celle-ci est calculée au
niveau du pourvoyeur de service ainsi que par fiageobile au niveau du client. Elle est
utilisée en tant que clé symétrique pour I'encrgptat le décryptage de la QoS émise. Par
conségquent, le mécanisme d’estimation de la cotdiast basé sur la clé environnementale
générée et il est identifié par les étapes suigante

* L’inventaire des paramétres définissant la confaat dont les valeurs doivent étre
vérifiees

» L’évaluation des parametres de la confiance quiraduit par I'attribution d’'une
valeur a chacun des parameétres inventoriés.

e La quantification de la confiance
» La sélection de la QoS appropriée.

Un processus d’adaptation

Le processus d'adaptation dynamique permet |'atil@ptdu comportement de I'agent mobile
en se basant sur la crédibilité de I'hdte d’'accudilstorique du comportement de I'agent
mobile et de la QoS fournie. La sélection du cortggoent adéquat est basée sur I'aptitude de
I'agent mobile a varier son comportement. En od&ggrocessus d'adaptation dynamique est
basé sur le degré de dégradation du service ¢ sapacité de proposer diverses solutions de
rechange a la méme QoS.

7.1.2. Apports

Nous avons présenté une technique pour permettiagant mobile de protéger le
comportement de I'agent mobile en compliquant swlyge dynamique. Aucune approche, a
notre connaissance, n'a utilisé I'adaptabilité poésoudre ce probleme. Cette technique
repose principalement sur I'estimation de la créitkbde I'héte visité. Elle permet une
réaction basée sur des valeurs de parameétres lemgibe mécanisme d'évaluation de la
confiance est lié au contenu de la clé intermégiabtenue a la phase préliminaire de la
construction de la clé environnementale).

Comparé aux modeles usuels de la confiance, na@tcamsme fournit plusieurs avantages :

» |l simplifie beaucoup d'infrastructures complexés@lteuses pour I'évaluation des
risques comme des bases de données pour la maiotetia la réputation.

» L'évaluation de la confiance est basée sur desungleoncrétes. Ainsi, en cas de
déduction d'héte non fiable, il est possible d'iifear la source exacte du résultat
obtenu. Cette capacité est trés importante puitgypermet d'éviter une réaction
inadéquate.
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* Le modéle de confiance proposé est flexible : lerpayeur de service peut modifier
les paramétres de confiance, les intervalles dieston de la confiance en se basant
sur l'importance du service (le montant mis en lgsensibilité du service, les risques
encourus et les dommages qui en résultent) oursanpéon (s’il est ou non périme).
Toutes ces modifications préservent la sécuritéatle de 'agent mobile en rendant
ces informations obsoletes.

* Le processus d'adaptation dynamique fournit urr@bigertain puisqu'il offre a I'agent
mobile la capacité de réagir avec un comportemsrgrévisible. Cette aptitude
empéche I'h6te visité de déduire la stratégie emtgrl En conséquence, n'importe
quelle tentative d'analyse de comportement deviiintile.

* Le pourvoyeur de service a la possibilité, a todtant, de modifier la politique
d’adaptation en augmentant ou diminuant le nomhleetéathes fictives ou taches
effectives et ainsi compliquer ou simplifier sorabse selon le risque évalué.

e La formule de calcul de la confiance est linéatre’'amflue donc pas sur le colt de
I'approche de protection.

» Les algorithmes de calcul de la clé environnemengald’estimation de la confiance
sont trés simples et donc réalisables par n'impguitd organisme.

7.2. Perspectives

Notre approche de protection offre une premieretate@ de protection employant
'adaptabilité afin de prévenir I'analyse dynamiqde code de I'agent mobile. Ce qui
explique que les perspectives de ce travail saientbreuses. Nous citons dans cette section
guelques unes d’entre elles.

7.2.1. Augmenter I'autonomie de I'agent mobile

L'agent mobile lui-méme pourrait prendre l'initeide réagir apres I'évaluation de crédibilité
de I'n6te. Ceci peut étre réalisé par une adaptatignamique comportementale. L'agent
mobile estimerait donc la crédibilité de I'h6tenabdifierait les intervalles d'estimation de la
confiance selon le niveau de sécurité de I'envieament. Ainsi, il pourrait décider quelle QoS
adopter. Ceci aurait I'avantage d'augmenter I'aumd® de I'agent mobile dans notre modeéle.
Par ailleurs, 'autonomie peut aussi étre améligpéela faculté d’apprentissage de I'agent
mobile.

7.2.2. Adapter les intervalles d’estimation a la
sensibilité du service

La confiance constitue une méthode pour constuwir@agent mobile dont le comportement
est sensible aux conditions de sécurité rencont@esiveau de I'environnement de I'hGte
visité. Le mécanisme d'estimation de la confianmp@sée est simple, il permet de juger la
crédibilité de I'hbte d’accueil. Cependant, il gagat a étre amélioré en modélisant la phase
de prise en compte du degré de confiance.
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7.2.3. Modélisation des métriques de la confiance

Nous nous sommes basés, dans I'estimation de fiamos, sur deux types de paramétres : les
parametres internes et les parametres externesefdisy le modele de confiance proposé
exige une grande aptitude aussi bien dans les pliéisgentaire des parameétres de confiance
que celle de leur évaluation. Ces phases constitl@mc une voie de recherche a explorer
pour augmenter la généricité de notre techniqueraiection.
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Annexe A

Deétails de la génération de la clé
environnementale

Cet exemple souligne les principales étapes dewitimes présentés dans les tables 4.2 et
4.3 de la Section 4.3.4. nous avons utilisé, petirexemple précis, la fonction de hachage
SHA-1 parcequ’elle génére un résultat de 40 camextplus facile a représenter que celui

généré par SHA-256 (caracteres)

1. Coté Client

1 Collecter les données:
Identificateur du service = Mobi-Scan
Acronyme = Esprit 7
Date de validité = December 31th,2007

2 Appliquer SHA-1 a chaque donnée :
Identificateur du service = 6654b57274e1bdfc29538324baefObb470be9
Acronyme = bca3fbec4d267cacddeaa0dcbc091f72d3f32fd7
Date de validité = deOl1cecfc4fc72d911282103296 bidfadce

3 Concaténer les trois empreintes:
M=6654b57274e1bdfc2953324999cbhaef0bb470be9bca3fiécsacddeaa0dcbc091f72d3f32fd7deO1cecft
c4fc72d91128210329614afab1ff09ce

4  Encrypter M en utilisant I'algorithme a clé publ@®SA (taille de la clé est de 1024). Le
résultat obtenu est:

EM=69710f7d78369be7e6823c00be39174cdleeb4c8c0916886d02d163ba29a046a68d430fbad5bb30
b751a81f697d6e254613559f0ccc555e8eeabbfa3e75biAg @ba5ac07444497290460b22b98b97¢c64b61
d16b5c7ec95e56c9b5d627f7b253b50448d35ed1fab92ch8fisiBcda2643385ecfsaec7e7f4c764

Notons que la taille de EM est de 256 caracteres.

5 Signer EM en utilisant I'algorithme DSA :
SM=302c021451b1f4af3cd47c252ba00d184176fab9c7d82ilz)10a4360324f91b5fchc791a80d9ab7
bff73fc8d

6 Emettre EM et SM vers le pourvoyeur de service

7 Appliquer le hachage sur M :
D =H(M) = 6ec45dd290571c95b03e09037fa628fd9872a7ea

8 Appliquer Did (ou id est par exemple “Ag543hdmk?”):
Ke = DO id = 2fa368e6a33f78f8db7f6e364b954099f519e68d
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Les étapes restantes correspondent a la vérificdaSQ et le décryptage de EQ en utilisant
la clé environnementale.

2. Coté pourvoyeur de service

1 Recevoir EM et SM:

EM=69710f7d78369be7e6823c00be39174cdleeb4c8c0916886d02d163ba29a046a68d430fbad5b
b30b751a81f697d6e254613559f0ccc555e8eeabbfa3e™bbad71a5ac07444497290460b22b98b97
€c64b61d16b5c7ec95e56c9b5d627f7b253b50448d35ed HaB@2778fbd8cda2643385ecfsaec7e7f4c?
64

SM=302c021451b1f4af3cd47c252ba00d184176fab9c7dB2irH10a4360324f91b5fcbc791a80d9ab7
bff73fc8d

2 Veérifier SM
3 Décrypter EM et obtenir :

M=6654b57274e1bdfc2953324999chaefObb470be9bca3fBéZéacddeaaOdcbc091f72d3f32fd7de0l
cecfc4fc72d91128210329614afab1ff09ce

4 En se basant sur le nombre des parametres de moafia fonction de hachage utilisée
(la taille du résumé ici est de 40 caracteresheaidsition de chaque paramétre, il est
possible de récupérer les différentes empreintes:

Position1:
Identificateur du service = 6654b57274e1bdfc2959824baefObb470be9

Position2:
Acronyme = bca3fbec4d267cacddeaa0dcbc091f72d3f32fd7

Position3:
Date de validité = deOlcecfc4fc72d911282103296 bA4fadce

Les étapes restantes permettent I'estimation dueddg confiance, la sélection de la QoS
appropriée et le calcul de la clé environnement@kdte derniére est recalculée de la méme
facon que du cété du client et sera utilisée paarypter le QoS sélectionné.
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Annexe B

Impact de la pondération des
parametres sur la valeur de la
confiance

Nous avons réalisé quelques tests faisant appalaitpact des différents facteurs présents
dans la formule de la confiance (2).

Le premier test utilise quatre exemples de parasate confiance dont deux sont internes
(identité et mot de passe) et deux sont extern@dvi(Rt fichier spécifique). Le poids et
'importance attribués a chaque parametre sons fetérespectant la contrainte (1).

I |[W| S Identité I W | S| Mot de passe | |W|S|RAM I | W | S |Fichier ] TRUST
3110 1 30 3] 12|1 36 2/10] 1| 20 1(14] 1| 14 100
3110 1 30 3] 12|1 36 2/10| 0| O 1(14] 1| 14 80
3110 1 30 3| 12|1 36 2110 1| 20 1{14| O 0 86
3110 1 30 3| 12|10 0 2/10| 1| 20 1(14] 1| 14 64
3]110| O 0 3| 12|0 0 2(10| 1| 20 1(14] 1| 14 34
3/10f O 0 3] 12|0 0 2110 1| 20 114 O 0 20

Table A.1. Impact de la non-conformité des parametres de confiance

Les intervalles d’estimation ainsi que les actiansntreprendre pour chaque intervalle sont
aussi établis. Des exemples d'intervalles sont:

* Ne pas executer de service : 0 — 40

» Exécuter un service dégradé : 41 - 70

» Exécuter un service complet : 71 — 100
Notons que plus le dernier intervalle est réduispé niveau de sécurité est élevé.
Dans ce premier testf( Table A.1), nous avons expérimenté I'échec de ahaes facteurs
et observé son influence sur la valeur de la conéaet par conséquent sur la réaction a
entreprendre. Nous remarquons que plus le poids dimportance d’'un paramétre sont
élevés plus son impact dans la valeur de la cordiast grande. A titre d’exemple, la non-
conformité des deux parametres internes (I'idergitde mot de passe) méne a un refus
d’exécution du service demandé alors que celle aharpetre externe RAM n’influe que
légérement sur la valeur de la confiance et mémeeaexécution compléte du service si bien
sar le probleme de la taille mémoire est résolu.
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Impact of factors failure on trust value

@ IDENTITY

B PASSWORD
ORAM

OFILE

B TRUST

Trust value
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A

Fig.A.1. Histogramme mettant en évidence I'impact de la non-conformité
des parametres de confiance

Factors and Trust

Dans le second test, 'importance d’'un facteuemd — le fichier spécifique — est modifiée et
I'impact qu’elle peut avoir sur la fiabilité (ensd’échec) est observe.

| W | S| Identité I W |S | Mot de passe | |W |S| RAM I |W [S |Fichier T

3] 10]1 30 3 12|1 36 2|110|1| 20 1 |14]1] 14 100
3] 10]1 30 3 12|1 36 2|10(1| 20 1 (14|0 0 86
3] 10]1 30 3 12|1 36 2] 51| 10 2 (14|10 0 76
3 8|1 24 3 8|1 24 2] 5|/1| 10 3 114|0 0 58

Table A.2. Impact de I'importance d’un parametre externe sur la valeur
de la confiance

Nous remarquons que plus nous augmentons I'impmetale ce parameétre plus sa valeur
augmente (plus nous devons diminuer le poids déesaygparametres pour respecter la
contrainte (1)) et plus son impact sur la valeudadeonfiance augmente. Cependant, nous

notons aussi que la valeur de la confiance appart@ijours aux intervalles d’exécution
compléte ou réduite du service.
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Impact of external factor importance on trust value
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Fig.A.2. Histogramme mettant en évidence I'impact de I'importance d’un
parametre externe sur la valeur de la confiance

Au niveau du troisieme test, nous choisissons wanpetre interne de poids fort tel que le mot
de passe et nous faisons varier son importancédstnons I'impact de son échec. Nous
remarquons que plus son importance diminue (nowudoga son poids inchangé et nous
modifions le poids des autres paramétres afin sigeer la contrainte (1)) plus la valeur de
la confiance augmente et évolue vers lintervallexécution compléte. Nous notons aussi,
dans le cas de la derniere ligne de la Table Aug,gj I'importance du parametre est la plus
grande et son poids le plus grand alors son écluecpdus grand impact puisque la valeur de
la confiance n'appartient plus aux intervalles éextion et engendre un refus d’exécution du
service.

| |W|S| Identité | |W |S| Motdepasse | | |W|S|RAM| | |W S |fichier T
3/10|1 30 3]115|1 45 2| 8|1] 16 1] 911 9 100
3/10|1 30 3]15|0 0 2| 8|1| 16 1] 911 9 55
3[12|1 36 2|15|0 0 2/10|1] 20 1(14| 1| 14 70
3[15|1 45 1/15]|0 0 2112|1| 24 1(16]| 1| 16 85
21101 20 3/20/0 0 2| 6|1 12 1] 8/ 1| 8 40

Table A.3. Impact de I'importance d’'un parametre interne de poids fort
sur la valeur de la confiance

Impact of internal factor importance on trust value

85

70,
OIDENTITY
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55 ORAM
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Fig.A.3. Histogramme mettant en évidence I'impact de I'importance d’un
parametre interne de poids fort sur la valeur de la confiance
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